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Tavfeliigyeleti rendszer
minéségi kritériumal

Grade 2 Biztonsagi fokozat

Késziilt Magyarorszag Vagyon-Eletvédelmi és Tiiz tavfeliigyeleti szolgalatdst nyi;jtd
renddérhatdsagi engedéllyel rendelkezd vallalkozasainak

Ezen dokumentum alapjaul szolgél az EN-50136 szabvany, kifejezetten az
EN-50136-1-1 (,,Riasztas atviteli és fogado6 rendszerek altalanos kovetelményei”) és az EN-
50136-7 (,,Riasztas atviteli és fogado rendszerek alkalmazési irdnyelvei”)

Bevezeto

e [Ez a legelterjedtebb, legaltalanosabban felhasznalt kisiizleti, lakossagi tavfeliigyeleti
¢s helyi biztonsagi rendszerre vonatkozo védelmi fokozat.

e Az EN- szabvanyos kovetelmények adottak, melyek a 2. biztonsagi fokozatnak
felelhetnek meg.

e A szabvany szerint a kialakitast egyiitt kell vizsgdlni a helyi figyelemfelhivo

eszkozokkel €s a behatoldsjelzé rendszer kialakitasaval-telepitésével. (Hang-Fény

jelzok, atjelzés, kialakités, héj-és térvédelem)

A megadott elvarasok a szabvany eldirasai alapjan késziiltek, annak tételes

felsorolasa nélkiil.


mailto:kollegium@szakmaikamara.hu

Kozcélu vezetékes tavbeszélo/adatkommunikacios halézathoz csatlakoztatott
digitalis kommunikatorral biztositott tavfeliigyelet

Elektronikus védelem hasznalata esetén a behatolds-jelz6 rendszer altal adott riasztas-
jelzés célja a védett objektum mieldbbi biztositdsa, melyet leginkabb az ¢léerds
beavatkozas kezdeményezése tesz megfelelové. Mivel az elriasztas sikere esetleges,
alapvetden az éléerds beavatkozasra kell tdimaszkodni.

Egy megfelelden kialakitott riasztas-atviteli rendszer elegendd informaciét szolgaltat a
feliigyelt objektum behatolds-jelz6 rendszerének rendelkezésre allasarol, a jelzésekrol,
valamint képes tdmogatni a gyors és sikeres ¢loerds beavatkozast.

A riasztas-atviteli rendszer elemei:

e afeliigyelt objektum add/vevdje,

e atviteli rendszer,

o tavfeliigyeleti kdzpont:
- riasztas-fogad6 kozpont,
- riasztas-megjelenitd berendezés,
- diszpécser szolgalat,

1. A feliigyelt objektumban telepitett digitalis kommunikator

A behatolas-jelzd rendszereket a kockazat szintje alapjan a szabvany fokozatokba sorolja
(Gradel, Grade2, Grade3 ¢és Grade4), melyet az alkalmazott riasztas-atviteli rendszernek
is figyelembe kell vennie. A fokozatokat a szabvany alapvetden a varhatd tdmado
felkésziiltsége szerint hatarozza meg, de ez elég szoros Osszefiiggésben van a biztositok
megkozelitésével, amely az objektumban talalhatd értékek nagysagat tekinti kiindulod
alapnak.

Az egy atjelzési Utvonalon teljesiild tavfeliigyeleti rendszer legfeljebb a szabvany 2.
biztonsagi fokozata, vagyis az alacsony, ill. kdzepes kozotti kockdzat szintjét képes
teljesiteni, tehat tipikusan lakossagi felhasznalasra ajanlott. Ebben a kategoriaban feltétlen
elvaras kiiltéri, 100 dB(A) akusztikus jelszintli, szabotdzsvédett, sajat akkumulatorral
rendelkezd hangjelzé-fényjelz6 eszkoz egyidejii alkalmazasa is!

A kommunikator tobb esetben része a behatolds-jelzd kdozpontnak, maskor utdlag illesztik
hozzd. A kozcélu tavbeszeld halozathoz csatlakoztatott kommunikéatornak az ETS
300 001 szabvanynak és az EN-50131 szabvany Grade2 biztonsagi fokozatanak kell
megfelelnie.

A telepités soran biztositani kell, hogy a kommunikatort, amennyiben kézcéli vezetékes
analog vagy digitalis telefonvonalon torténik az atjelzés, az objektumban talalhato egyéb
tavkozlési eszkozok elé (telefon, fax, iizenetrogzitd) fix bekotéssel csatlakoztassak €s a
behatolas-jelzd kozpont feliigyelje a vonali fesziiltség meglétét. A fesziiltség hidnya
esetén ¢lesitett allapotban a rendszer a helyi hang és fényjelzd eszkoz(ok) aktivva
valasaval jelezze a kiilvilagnak a riasztast, esetleges szabotdzs fennallasat.

Ha a kommunikator tapellatasat a behatolds-jelz6 kdézpont biztositja a masodlagos
taparamforrasnak (akkumulator) 12 ora, kiilsé taplalas esetén 24 ora ilizemet kell
biztositania az elsddleges taplalast biztosito elektromos haldzat kiesése utan.



2. Atviteli at

Atviteli Gt alatt a feliigyelt objektumban telepitett kommunikator és a tavfeliigyeleti
kdzpontban telepitett riasztas-fogadd kozpont kozotti tavkozlési dsszekottetés értendo.
Esetiinkben kozcélu vezetékes kapcsolt tavbeszeld halozat biztositja a kapcsolatot, amely
paramétereinek befolyasolasara kevés lehetdség van, de rendelkezésre allasa tipikusan
98%, amely megfelel a 2. biztonsdgi fokozati rendszerekkel szemben tadmasztott
kovetelményeknek. A GPRS rendszerek rendelkezésre allasa a legtobb esetben 96%, ami
az 1. biztonsagi fokozatnak felel meg. Amennyiben az atjelzés (atjelzési formatol és
eszkoztél fliggetleniil) tudja biztositani a 98%-ot, abban az esetben megfelel a 2.
Biztonsagi szintnek.

A feliigyelt objektum kommunikatorat ugy kell csatlakoztatni, hogy a tdvbesz¢lé halozat
kapcsolokozpontja felé mend szakaszon semmilyen berendezés ne tudja a kommunikator
tarcsazasat, ill. a riasztas atvitelét megszakitani.

A tavfeliigyeleti kézpontban telepitett riasztasfogado adé/vevohéz csatlakozo vonalat
kizardlag riasztas-fogadasra szabad hasznalni és a vonali fesziiltseget feliigyelni kell. A
tavkozlési szolgaltatoval kétott szerzédésben a hivoszamot titkositani kell és biztositani
kell a rahivassal valo foglaltta tétel elleni védelmet.

Az atviteli ut allapotat a feliigyelt objektumban telepitett kommunikator altal legalabb 24
oranként kiildott életjellel kell ellendrizni.

3. Tavfeliigyeleti kozpont

3.1. Riasztasfogado6 ad6/vevo

A riasztasfogado add/vevd legalabb az aldbbi, a feliigyelt objektumtol érkezd
jelentéseket fogadja:

- feliigyelt objektum azonositasa;

- behatolas-jelz6 rendszer allapota (Nyitas-Zaras)

- riasztas (tipusa, teriilet, zona, ill. érzékelé megadasa);

- hibaallapot;

- tapfesziiltség-kimaradas, valamint a masodlagos taplalas kiesése.

A riasztasfogadd add/vevo rogzitse €s tarolja a fogadott jelentéseket €s azok vételét
igazold nyugtazas tényét. A riasztasfogadd add/vevd elsddleges taplalasat az elektromos
haldzatrol kapja és rendelkeznie kell annak kiesése esetén az lizemeltetést sziinetmentesen
tovabbi 30 percen keresztiil biztositd masodlagos taplalassal.

Alapfogalmak:

Tavfeliigyelet: Egy olyan két végpont kozott kialakitott, rendszerint folyamatos kapcsolat,
mely esetén az ado oldali elektronikai rendszer altal kiildott jelzések a vevé oldalon —
folyamatosan- sziinetmentesen fogadjak a jelzéseket, majd a megfeleld intézkedések
megtorténnek a jelzés értelmezését kdvetden.

Helyiségek:

Tavfeliigyeleti kozpont: (ARC) Egy zért helyiség-teriilet, ahol a beérkezett jelzések
értelmezése €s az azokra torténd reagalés zajlik.



Szerverszoba (terem): Egy olyan fizikailag lezart egység, teriilet — ahova csak a
rendszergazda (és helyettese) €s a biztonsagi koordinator (és helyettese) 1éphet be.
Tavfeliigyeleti diszpécser normal esetben nem.

Eszkozok:

Tavfeliigyeleti vevi: Egy olyan, specidlisan behatolds (esetenként tiiz) jelzOrendszerek
fogadasara gyartott, mindsitett informatikai eszkdz, mely tobbféle kommunikacios
protokollon és titvonalon fogadja a beérkezd jelzéseket.

Tavfeliigyeleti ado/vevd (ATS) (datjelzé eszkoz): Az tigyfélnél kihelyezett, (a sajat
tliz) jelzérendszer kommunikaciés ki/bemeneteire csatlakozik €¢s kommunikécio esetén
tizemszeriien tovabbitja azt a tavfeliigyelei kozpontnal (1év6 szerverszobaban - teremben)
elhelyezett tavfeliigyeleti vevonek a sziikséges kommunikacidos protokollban az
informaciot.

Kommunikacios  protokoll: ~ A behatolds  (esetenként Tiiz) jelzérendszerek
kommunikacidjara kifejlesztett, szabvanyositott egységes kodtabla rendszer, melyektol
bizonyos esetekben egyénenként el lehet térni. A leggyakoribb formai: Ademco altal
hasznalt CID (Contact IDentification), SIA (Security Indsutry Authority), 4/2,

Kommunikacios utvonal: Az ligyfélnél elhelyezett addegység és a tavfeliigyeleti vevo
kozti kommunikécios csatorna. Ez, a szolgaltatasi tipus megrendelésétdl és a kiépitett
technikai viszonyoktol fliiggden az alabbi utvonalakat foglalja magaban: Analog kapcsolt
telefonvonali atjelzés, Radiosfrekvencias atjelzés (egyedi bérelt hullamhosszon), GSM
savon torténd atjelzés, GPRS halozaton torténd jeltovabbitas, Vezetékes internet (IP)
alapon torténd jeltovabbitas

Szoftver: Egy olyan kézzel meg nem foghato szellemi termék, mely -a felhasznalo igényeit
szem elOtt tartva- segit az adott eszkozt (hardvert) lizemszertien hasznalni.
»A szoftver (angol: software) alatt a legsziikebb értelemben elektronikus adatfeldolgozo

berendezések (példaul szamitdogépek) memoridjaban elhelyezkedd, azokat miikodtetd
programokat értiink.” Forras: Wikipédia

Mindennapi szoftver példa: MS Office

Tavfeliigyeleti szoftver: Egy olyan szoftver, mely képes a szabvanyos és egyedi
kommunikécios protokollok alapjan a kommunikacids csatorndkon beérkezett és a
tavfelligyeleti vevd altal nyugtazott jelzéseket a tavfeliigyeleti diszpécser(ek) szamara
érthetd magyar nyelvii informaciéva tenni. Példa: SIMS, OGS

Személyi fogalmak:
Tavfeliigyeleti diszpécser (operator). Az a biintetlen eléélettel rendelkezd személy(zet),

mely a beérkezett és mar tarolt jelzések alapjan intézkedéseket tesz a vagyon-¢let és testi
€pség megovasa celjabol.



https://hu.wikipedia.org/wiki/Angol_nyelv
https://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p
https://hu.wikipedia.org/wiki/Program

Tavfeliigyeleti adminisztrator: Az a bintetlen eléélettel rendelkezd személy, aki
rendelkezik olyan jogkorrel, mely a tavfeliigyeleti szolgaltatast igénybe vevé ligyfelek
adatait modosithatja, feliilirja, rogziti, de nem torolhet!

(A tavfeliigyeleti diszpécser ezen jogkorrel nem felruhazhato6.)

Rendszergazda: Az a biintetlen el6életii informatikaban jartas személy, aki a
tavfeligyeleti kozpont vevd egységeit, szervereit, munkaallomasait valamint minden
egyéb ezekhez szorosan kapcsolodo informatikai berendezést (Pl. Routerek, Swichek,stb.)
karbantart, javit, ellendriz.

Biztonsagi  koordinator: Az a Dbintetlen eléélti személy, aki rendelkezik
biztonsagtechnikai szerelésre jogositd hasagi igazolvannyal. Ezen személy felel a
tavfeliigyeleti kdzpontban elhelyezett elektronikus védelmi megoldasok kifogastalan
miikodéséért.

- Végzettséget és munkakort illetden a rendszergazda és a biztonsagi koordinator sziikség
szerint azonos ember is lehet.

Az elvarasi kritériumok (az EN-50136 alkalmazasaval) a kovetkezé 6t pont alapjan
vannak osztalyozva a 2. Biztonsagi szintnek megfelelden:

- Az ARC —ben miikdodo informatikai rendszer, informatikai biztonsag

- A redundancia (szoftver és hardver)

- A tavfeliigyeleti szoftver, a megjelenités paraméterei és tulajdonsagai

- Az adatkezelés és adattarolas

- Az ARC —ben elhelyezett tavfeliigyeleti vevok €s az intézkedéskoteles jelzésekre
reagald személyzet (diszpécser-ek) személyi-védelme

1. Az ARC -ben miikdd6 informatikai rendszer, informatikai biztonsag

- 1.1 A tavfeliigyeleti vevi egység(ek), szerver(ek) a tavfeliigyeleti diszpécsertdl elzart,
kiilon erre a célra kialakitott egyszerii mechanikai (zarhatd) és 0-24 minimum EN-
50131 Grade 2 elektronikai védelem alatt dllo Rack-szekrényben vagy kiilon
helyiségben keriilhetnek elhelyezésre. A tavfeliigyeleti diszpécser nem tudhatja ezen
elektronikai védelmet hatastalanitani, de amennyiben Vis Maior esetén hozza kell
férjen a szerverhez, vevé(k)hoz, bejutast kell neki biztositani. Ezen riasztdsi
esemény(eK)rdl az elektronikai jelzérendszernek hangos riasztast kell adnia és ezen
kritériumoknak megfelelt partner iigyeletnél intézkedéskoteles jelzést kell generalnia.

- 1.2 4 tavfeliigyeleti veviegység(ek) hez csatlakozo szerver(ek) szintén ebben a védett
rack-szekrényben helyezkedhetnek el. (Ugyelve a szell6zésre.)

- 1.3 A tavfeliigyeleti szerverhez tavolrol (frissités, ujrainditas) a rendszergazda egy
kiilon, erre a célra kialakitott titkositott csatornan (pl: SSH, VPN) keresztiil férhet
CSak hozza. Minden ilyen tavolrol torténd hozzaférésrol naplo kell késziiljon. Az
Informaciobiztonsagi szint 11.

- 1.4 Munkaallomasnak hasznalt PC-n az egéren és billentytizeten kiviili USB portokat
le ke kell tiltani.



1.5 Az EN-50136-7 4.5.6.) bekezdése szerinti un. ,, Eberségfigyelést” kell alkalmazni
azon esetben, ha elofordul olyan helyzet, amikor csak egy személy tartozkodik
huzamosabb ideig az ARC riasztasmegjelenito és feldolgozo munkadllomasainal.
Amennyiben az ,, éberséegfigyelés funkcio” aktivalodik, az iigyeletvezetonek, a
biztonsdagi koordindtornak, irasos figyelmeztetést kell adjon a rendszer. (pl.: E-Malil
kiildése, pontos idovel és eseményekkel)

1.6 Az Informatikai rendszer — belsé hdlozat I1-es védelmét kell biztositani (EN-
50136-7) szerint, azaz kiilsoleg nem hozzaférheto és nem olvashatoak az adatok,
melyek ezen a csatornan futnak.

1.7 Amennyiben a tavfeliigyeleti vevi(k) leesnek a hadlozatrol, figyelmezteto
Jjelzéseknek kell aktivalodniuk az EN-50136-4 4.16 bekezdése szerint.

2. A redundancia (szoftver és hardver)

2.1 Az a szerver és minden egyeb olyan informatikai és hadlozati eszkoz melyek
kozrejatszanak egy adatatviteli vagy feldolgozasi folyamatban, a halozati fesziiltség
kimaradadsat kévetoen minimum 60 percig sziinetmentesen kell ellatniuk a
feladatukat.

2.2 A 21-ben foglaltaknak megfeleloen informatikai eszkoznek mindsiil a
tavfeliigyeleti vevo, melynek a fentiektol eltéréen minimum 30 percig kell elldtnia a

feladatat.
2.3 A tavfeliigyeleti vevo(k)nek rendelkeznie kell magyar nyelvii LCD kijelzével.

2.4 Minden olyan kommunikacios atjelzési utvonal, mely a tavfeliigyeleti
vevoegységbe kozvetlen-vagy kozvetetten érkezik meg, pl.: vezetékes internet, csak
FIX IP cimmel ellatott lehet, valamint ezen internetek beérkezesi utvonalat bizosito
hardverek tapellatasat (swich-ek, routerek) minimum 60 percig sziinetmentessé kell
tenni.

Megj.: Amennyiben a tavfeliigyelet un. kihelyezett , sziget” rendszer alapjan
mikodik, ugy a , szigeteket” szolgadltato fobb szerverek, informatikai eszkozok,
dtjelzést fogado, tovabbado informatikai eszkozok, az ezeket elhelyezo teriilet -
elektronikus és mechanikus védelme és a ,, kihelyezett szigetek” (ARC) védelme, ezen
elvek kriteriumjainak kell megfeleljenek.

2.5 - A 2.4-ben foglaltaknak megfelelden a tavfeliigyeleti vevikésziiléknek (és a
szoftvernek) értelmezheté hibajelzést kell leadnia a diszpécserkozpont azaz a
tavfeliigyeleti szoftver felé valamely elsé/vagy masodutvonali kommunikacios
csatorna megszakaddsarol. Ezen hibajelzések alapjan (belsé v- sajat generdldsu
hibak) a diszpécsereknek rendelkeznie kell, egy minden vallalkozas dltal onalloan
kidolgozott ,,Vis Maior” intézkedési renddel. A kiadott hibaiizenet(ek) jol
ertelmezheto legyen és kell6 hanghatdssal kell rendelkeznie.

2.6 Amennyiben a tavfeliigyeleti szoftver valamiért meghibasodik, hasznalhatatlanna
valik, akkor WEB feliileten biztositani kell a GPRS kommunikadcioval rendelkezo
eszkozok vevoegység(ei) altal regisztalt jelzések adatainak kiolvasasat és aszerint
megtenni a sziikséges intézkedéseket.



(Vis Maior helyzetben a diszpécserszolgalat eqQy lezart (pecsételt és alairt) boritekban
lévo bejutdsi eszkozzel léphet be a szerverszobdaba, melyrol riasztasi esemény
torténik.) Errol az eseményrol a partner iigyeletnek értesiilnie kell. (Tavfeliigyelt
szerverszoba — Rack szekrény behatolasjelzdjének eseményeibdl)

2.7 Amennyiben a szerver — vagy — szerverek szoftverfrissitést, hardveri javitdst
valamint egyéb olyan miiszaki allapotot eldidézo helyzetet hoznak létre, mely az adott
Szerveren torténd informacioaramlast megakadalyozza ugy azokat az informaciokat
a WEB-es feliiletén keresztiil (ha van ilyen) folyamatosan figyelni kell, majd a
beérkezo jelzésekre intézkedni. Ezen iranyelv pontja olyan iizemsziinet, eldre
betervezett kimaradasra vonatkozik, mely nem szamithato Vis Maiornak.

2.8 A védett objektumnal elhelyezett ATS, a helyszinnek megfelelé biztonsagi
fokozattal rendelkezzen (EN-50131) és az ATS re vonatkozéan az EN-50136-2-1-nek
megfeleléen. Grade2

2.9 Az ATS Kovetelményei (Atjelzési id6, sebesség) és az esetleges bérelt vitvonali
dtjelzés, valamint az analog, kapcsolt vonali atjelzés és halozat feleljen meg az EN-
50136-2-3 szabvanynak. — Kapcsolt vonali atjelzés esetén. Ezen pont a helyszinen
taldalhato eszkozokre és azok kialakitasara vonatkozik.

. A Tavfeliigyeleti szoftver, a megjelenités paraméterei és tulajdonsagai

3.1 A Tavfeliigyeleti szoftverbe be vagy ki lépni jelszo és azonosito nélkiil nem lehet.
Nem elfogadott az egyszeriien kitaldlhato jelszo.
Pl.:1222 vagy 1234 vagy 1111, stb.

3.2 A Tavfeliigyeleti belépo jelszo minimum 8 karaktert tartalmazzon, melyben betii
és szam egyardnt szerepeljen.

3.3 A Tavfeliigyeleti szoftverbol a diszpécser nem olvashat ki olyan informaciokat
naplozatlanul — teljesen nyomtalanul, mint pl.: a behat. rendszer mérnéki kédja.
Ezeknek olyan helyen is visszatekintendéen kell megjelenniiik, mint az tigyfél elmult
eseményei.

3.4 A Tavfeliigyeleti szoftverben minden egyes elinditott parancsot (keresés,
megtekintés, adatmodositas, stb...) egy olyan feliileten kell , log”-olni  és
folyamatosan tarolni, melyhez csak a rendszergazda férhet hozza. A ,,log” -olasnak
tartalmaznia kell a pontos idot-datumot, diszpécser nevet vagy azonositot a
munkaallomds szamdat és a ,,log”olt esemény egyértelmii magyar megnevezéset.

3.5 A Tavfeliigyeleti szoftver hangjelzés nélkiil nem kozolhet azonnal intézendd
informdciot a diszpécserrel.

3.6 A Tavfeliigyeleti szoftverben nem megengedheto ideiglenesen sem olyan
diszpécsernek jogot adni adatmodositasra, aki nem ,,admin vagy supervisor” szintii
jogosult.

3.7 A Tavfeliigyeleti diszpécser (operdtor) szoftverileg nem iktathat ki folyamatos
kiiktatasra egy tigyfelet sem, maximum ideiglenes dllapotra, mely nem haladhatja
meg a 24 orat.



3.8 A Tavfeliigyeleti szoftver csak akkor —engedélyezhet- adhat , nyugta” jelzést a
vevonek, ha a beérkezett jelzés adata(i) mentésre keriilt(ek) egy adatbazisban.

4, Az adatkezelés és adattarolas

4.1 A jelenleg hatalyban lévé minden jogszabaly betartasaval kezeljiik és taroljuk a
meglévo és uj adatokat. (Ha sziikséges, akkor TUK helyiség.)

4.2 Barmilyen adat kiadasa, melyre minden vallalkozas sajat maga szabja meg a
kiadhato adatok listdjat — telefonon keresztiil — azonosito jelszo nélkiil és a jelszo
szintjének meghatarozdsa nélkiil nem torténhet. Ugyeljiink az adatvédelmi térvényre
és a jogszabalyok betartasara!

4.3 A tavfeliigyeletnek kifelé telefonalaskor nem elég arrol a hivoszamrol
telefondlnia, amelyrdl a hivas valosziniileg kezdeményezve lesz sok alkalommal és ezt
a szerzédésben is rogzitették, hanem amennyiben az tigyfél ugy dontétt, legyen
lehetoség egy olyan jelszo haszndlatara, mellyel az esetleges azonosito jelszo
kicsalasat meg lehet akaddlyozni és az iigyféllel tortént beszélgetés kezdetén
(tavfeliigyeletrdl kitelefondlas esetén) eldszor a diszpécser azonositia magat az
tigyfélnek.

(Mindig az mondd elébb jelszot aki a telefonhivast kezdeményezte.)

4.4 Barmilyen telefonon torténd intézkedésre torténo felkérés — megszakitds, stb...
csak olyan hangcsatornan torténhet, mely a jogszabalyokban eldirtaknak
megfeleloen hangrogzitésre keriil.

4.5 A Viallalkozdasnak regisztraltnak kell lennie a NAIH —ban és minden (akar
egyénileg az ASZF-ben és ezen feliil), a jogszabdlyokban foglaltaknak megfeleloen
meg kell feleljen adatkezelés, tarolds szempontjdabol.

5. Az ARC -ben elhelyezett tavfeliigyeleti vevok és az intézkedéskoteles
jelzésekre reagalo személyzet (operatorok) személyi-védelme

5.1 A tavfeliigyeleti diszpécserkozpontnak kiilso tértdl fizikailag (mechanikai és
elektronikai védelmet hasznalva) elzartnak kell lennie, kiviilrol beldatni azon
monitorokra (melyeken bdarmilyen személyes adat és/vagy a tavfeliigyeleti szoftver
fut) ne lehessen.

5.2 Minden diszpécseri munkaallomasndl legalabb egy személyi tamadasjelzé
egysegnek kell lennie.

o 35.2.1. Atamadasjelzo egység(ek)nek folyamatos 0-24 tavfeliigyeleti védelem alatt
kell dallniuk, olyan tavfeliigyelethez csatlakoztatva, amely ezen irdnyelveknek
megfelel.

o 35.2.2. Radios tamadasjelzo egység esetén a radios ado-vevi egységnek
ugrokodos kialakitasunak kell lennie.



o 35.2.3 A Radios tamadasjelzo egység(ek)nek és az atjelzést biztosito egységeknek
legalabb 360 percig sziinetmentesnek kell lennie. (Pl.:Szabotazsvedett segéd

tdpegység)

o 524 A tamadasjelzé6 egységeket havonta tesztelni kell a biztonsdgi
koordinatornak. (Tavfeliigyeleti atjelzés — eszkozstabilitas)

- 5.3 A diszpécserkozpontba torteno belépés beléptetorendszerrel ellendrzotten kell,
hogy torténjen. Ondllé olvasé/vezérld és egyszerii kédzar nem megengedett. A
belépteto rendszer olvasoinak biztonsagi szintjének megfelelosége minimum a tobb
bites titkositas a kartya és olvaso kozott 125KHz en miikédo olvasoknal is. A
beléptetorendszerekre vonatkozo telepitési elvarasoknak megfeleloen jarjunk el. Pl:
sikmagnes esetén tigyeljiink a menekiilés biztositasdara. (zold szinii vésznyito) A
rendszer kiépitésénél vegyiik figyelembe az EN-50133 szabvanysorozatot.
(,, Belépteto rendszerek”)

- 5.4 Aszerverszoba — rack szekrény — elektronikai védelmének meg kell felelnie az EN-
50131(,, behatolasjelz6 rendszerek”) szabvanyai altal eloirt Grade 2 védelmi
fokozatnak.

- 5.5 Amennyiben egy miiszakban egy idében csak egy tigyeletes dolgozik, ugy a
személyi tamadasjelzésre szolgadlo egységen kiviil még rendelkeznie kell az tigyeletnek
egy egeészsegligyi segélyhivo egységgel is, melyre a partneriigyeleten minden
informacio megtalalhato arrol, hogy ilyenkor kit és hogyan kell értesiteni.

- 5.6 Az 5.5-ben meghatarozott tamadas és segélykeérés jelzo egységeknek szin alapjan
is el kell térniiik. A megkiilonboztetés egyértelmii legyen. Pl.: Radios adoknal — Piros
gombos a tamaddsjelzé és sarga vagy zold gombos a segélykérd.

- 5.7 Az a tavfeliigyelet (partneriigyelet) mely 0-24 oraban tavfeliigyeli a
tamadasjelzéseket, segélyjelzéseket, szervervédelmet szolgalo behat.jelzot, ezen
irdanyelvek minden pontjanak meg kell feleljen.

- 5.8 Az ,,ARC” —ba belépi-kilépd személyek azonossdgat, valamint az ,,ARC” -ben
torténtekrol folyamatosan rogzitett video felvétel sziikséges. Ezen video rendszernek
halozati aramkimaradds esetén minimum 60 percig sziinetmentesnek kell lennie. Ezen
felvett adatokhoz és tarolasahoz a mindenkor érvényben 1évé jogszabalyok betartdsa
kotelezo, valamint csak az arra kijelolt adatkezel6 férhet hozzda. (Adatvédelmi
torvény!)

A video rendszer kialakitasanal vegyiik figyelembe az EN-50132 szabvdnysorozatot.
(CCTV — Video Megfigyel6 rendszerek)
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