







2. sz. melléklet

Szakterülettől függő speciális szakmai vizsgakövetelmény vagyonvédelmi biztonságtechnikai tervezőknek

Behatolásjelző

1. Ismertesse a komplex vagyonvédelem fogalmát, összetevőit, ezen belül az elektronikus behatolásjelző rendszer szerepét, funkcióit!

2. Sorolja fel az elektronikus behatolásjelző rendszerekre vonatkozó szabványokat, jogszabályokat, ajánlásokat! Ismertesse az elektronikus behatolásjelző rendszerekre vonatkozó szabványokat!

3. Sorolja fel a pénzintézetek elektronikus behatolásjelző rendszereire vonatkozó ajánlásokat, előírásokat! Ismertesse az elektronikus behatolásjelző rendszerekre vonatkozó MABISZ ajánlásokat!

4. Sorolja fel egy elektronikus behatolásjelző rendszerek tervezésének folyamatát és kialakításának lépéseit!

5. Ismertesse a kockázatanalízis fogalmát, célját, folyamatát! Sorolja fel a lakások, családi házak, nyaralók elektronikus behatolásjelző rendszerének tervezésénél figyelembe veendő kockázati tényezőket!

6. Ismertesse a kockázatanalízis fogalmát, célját, folyamatát! Sorolja fel az irodák elektronikus behatolásjelző rendszerének tervezésénél figyelembe veendő kockázati tényezőket!

7. Ismertesse a kockázatanalízis fogalmát, célját, folyamatát! Sorolja fel a kiskereskedelmi üzletek elektronikus behatolásjelző rendszerének tervezésénél figyelembe veendő kockázati tényezőket!

8. Ismertesse a kockázatanalízis fogalmát, célját, folyamatát! Sorolja fel a vendéglátó-ipari egységek elektronikus behatolásjelző rendszerének tervezésénél figyelembe veendő kockázati tényezőket!

9. Ismertesse a kockázatanalízis fogalmát, célját, folyamatát! Sorolja fel a pénzintézetek, bankok, pénzváltó irodák elektronikus behatolásjelző rendszerének tervezésénél figyelembe veendő kockázati tényezőket!

10. Ismertesse a védelmi koncepció fogalmát, összetevőit, kialakításának lépéseit!

11. Ismertesse az elektronikus behatolásjelző központok felépítését, fő paramétereiket! (zóna, partíció, terület, stb.) Ismertesse a többpartíciós központok alkalmazási lehetőségeit!

12. Ismertesse a zónalezárások, zónatípusok, fajtáit, paramétereiket! Rajzoljon le legalább három zónalezárási formát!

13. Ismertesse a kompakt (kis zónaszámú) vezetékes behatolásjelző központi felépítését, fő paramétereiket, szabotálási lehetőségeiket, összehasonlítva a modulárisan felépíthető központokkal!

14. Ismertesse a moduláris (közepes és nagy zónaszámú) vezetékes behatolásjelző központok és rendszerek felépítését, fő paramétereiket, szabotálási lehetőségeiket, összehasonlítva a kompakt (kis zónaszámú) vezetékes behatolásjelző központokkal!

15. Ismertesse a rádiós behatolásjelző rendszerek felépítését, fő paramétereiket, szabotálási lehetőségeiket!

16. Ismertesse a rádiófrekvenciás érzékelők működését,  paramétereit, átviteli módjait, üzeneteit, alkalmazási módjait, lehetőségeit!

17. Sorolja fel az elektronikus behatolásjelző rendszer védelmi köreit, és az egyes védelmi körök tipikus érzékelőit!

18. Ismertesse az elektronikus behatolásjelző rendszereknél a hozzáférési kódok fajtáit, jogosultsági szinteket, biztonsági fokozatokat!

19. Ismertesse a felületvédelem (héjvédelem) fogalmát, célját! Sorolja fel a felületvédelem érzékelőit, ismertesse működési elvüket, paramétereiket, előnyös, hátrányos tulajdonságaikat!

20. Ismertesse a térvédelem fogalmát, célját! Sorolja fel a térvédelem érzékelőit, ismertesse működési elvüket, paramétereiket, előnyös, hátrányos tulajdonságaikat, szabotálási lehetőségeiket!

21. Ismertesse a tárgyvédelem fogalmát, célját! Sorolja fel a tárgyvédelem érzékelőit, ismertesse működési elvüket, paramétereiket, előnyös, hátrányos tulajdonságaikat, szabotálási lehetőségeiket!

22. Ismertesse a személyvédelem fogalmát, célját! Sorolja fel a személyvédelem eszközeit, ismertesse működési elvüket, paramétereiket, előnyös, hátrányos tulajdonságaikat, szabotálási lehetőségeiket!

23. Ismertesse a járőrkövető/ellenőrző rendszerek fogalmát, célját, funkcióit! Sorolja fel az alkalmazott eszközöket, azonosítási módokat, ismertesse működési elvüket, paramétereiket, előnyös, hátrányos tulajdonságaikat, szabotálási lehetőségeiket!

24. Ismertesse a beltéri és kültéri hang- és fényjelzőket, jellemzőiket, alkalmazásuk módjait, szabotálási lehetőségeiket!

25. Ismertesse a behatolásjelző rendszerek tápellátási lehetőségeit, határozza meg milyen jellemzők ismeretében lehet elvégezni a rendszer szünetmentes tápellátási méretezését!

26. Milyen szempontok alapján választana távfelügyeleti szolgáltatót?

27. Ismertesse az integrált vagyonvédelmi rendszer felépítését, alkalmazási területeit!

28. Ismertesse a behatolásjelző központok egyéb funkcióit!

29. Milyen kiegészítő funkciókat valósítana meg egy családi ház behatolásjelző rendszerének központjával? Sorolja fel a szükséges eszközöket, alkalmazásuk, integrálásuk módját!

30. Milyen kiegészítő funkciókat valósítana meg egy iroda épület behatolásjelző rendszerének központjával? Sorolja fel a szükséges eszközöket, alkalmazásuk, integrálásuk módját, áraikat!

31. Milyen kiegészítő funkciókat valósítana meg egy iroda épület behatolásjelző rendszerének központjával? Sorolja fel a szükséges eszközöket, alkalmazásuk, integrálásuk módját, áraikat!

32. Ismertesse a behatolásjelző rendszerek esetében az eseménynapló célját, működésének módját! Milyen események naplózása ajánlott?

33. Behatolásjelző rendszerek tervezés esetén mit kell tartalmaznia egy tervdokumentációnak?

CCTV 

1. Ismertesse a kamerák működési elvét, sorolja fel a legfontosabb kamera​pa​ra​métere​ket, a kiválasztás szempontjait. 

2. Ismertesse a legfontosabb fénytani fogalmat, mértékegységet, a tervezés során figyelembe​veendő, a fénnyel összefüggő szempontokat. 

3. Ismertesse az objektív felépítését, paramétereit, csoportosítását, a kiválasztás szempontjait, a látószög meghatározását. Ismertesse a kamera-objektív kapcsolatát, a kiválasztás szempontjait, a beállítás lehető​sé​geit. 

4. Ismertesse a képmegjelenítő eszközök felépítését, csoportosítását, a tervezésnél figyelembe​veendő szempontokat. 

5. Ismertesse a képrögzítés fejlődésének bemutatásával a rögzítési lehetőségeket, a képkódolás és képtömörítési eljárásokat. 

6. Mit jelent a kültéri eszközöknél szereplő IP szám? 

7. Hasonlítsa össze a koaxiális, sodrott érpáras, üvegszálas, TCP/IP videóátviteli megoldásokat.

8. Ismertesse a videoátviteli lehetőségeket!

9. Mi az összefüggés a színes képfelvevő, kijelző fizikai képelem száma és gyakorlati felbontás között. 

10. Mi a Day&Night kamera működése elve? Milyen módokon kerül megvalósításra a gyakorlatban? Előnyei, hátrányai? 

11. Mi a jelenség, ha egy színes kameránál nem alkalmazunk infraszűrőt? 

12. Miért alkalmaznak  bizonyos esetekben monokróm kameránál infraszűrőt? 

13. Milyen összefüggés van az objektív rekesznyílása és a fényáteresztési képesség között. 

14. Mi az összefüggés az objektív rekesznyílása és a mélységélesség között.

15. Mi történik, ha egy 75 ohmos koaxiális kábelt nem zárunk le, vagy eltérő impedanciával zárunk le? 

16. Többkamerás rendszereknél milyen módokon lehet az egyes kamerákat szinkronizálni, röviden ismertesse a módokat! 

17. Mennyire érzékenyek az egyes átviteli módok (koaxiális, sodrott érpáras, üvegszálas, TCP/IP) a hálózati 50Hz-es zavarra brumm)? 

18. Mi az ideális nézőtávolság? 

19. Mik a főbb különbségek a PAL, SECAM, NTSC normák között. Milyen sávszélesség szükséges PAL, SECAM, NTSC videójelek átviteléhez?

20. Milyen képrögzítési felbontások érhetők el analóg és digitális eszközök alkalmazásakor? 

21. Mi történik akkor, ha például egy kisebb formátumú objektívet egy  nagyobb formátumú képérzékelő elé teszünk és fordítva?

22. Milyen háttér-kompenzációs eljárások léteznek kamerák esetén?

23. Mi az áthallási csillapítás és reflexiós tényező videó berendezések bemeneteinél?

24. Milyen max. távolságig kábelezhetők az RS232, RS422, RS485 kommunikációs vonalak?

25. Mit jelent a „preset”, „tour” (útvonal), „private mask”, „alarm input”, „home position” egy dóm kamera esetén?

26. Válassza ki az alábbi két kamera közül az érzékenyebbet és indokolja! Sony 1.2lx/F1.4 75% visszaverődési tényezővel, 50IRE mellett és Panasonic 1lx/F1.2  "full video" mellett!

27. Sorolja fel a különböző videóközpontokat és ezek alkalmazási, illetve programozhatósági tulajdonságait!

28. Mit jelent a backfocus, milyen problémát okoz a nem megfelelő beállítás, hogyan kell beállítani!

29. Milyen jellemzők alapján választ ki digitális képrögzítőt?

30. Milyen összefüggés van a képrögzítési gyakoriság a rögzítési felbontás  és a tárolási idő között?

31. Milyen képfeldolgozó eszközöket ismert, hasonlítsa össze őket!

32. Mit kell tartalmaznia egy tervdokumentációnak videomegfigyeló és rögzítő rendszer esetén? 

Beléptető

1) Határozza meg a beléptető rendszerek feladatát. 

2) Mi indokolhatja egy objektumban beléptető rendszer alkalmazását?

3) Ismertesse a beléptető rendszer megvalósulásának lépéseit!

4) Ismertesse az adatszolgáltatási igényt beléptető rendszerek tervezésekor!

5) Ismertesse a beléptető rendszer alkotóelemeit!

6) Ismertesse a beléptető rendszer alkalmazási területeit!

7) Ismertesse a rendszám felismerés, biometrikus azonosítás jellemzőit, eszközeit és térjen ki a FAR (hamis elfogadás) és FRR (hamis elutasítás) problémakörére! 

8) Ismertesse a beléptető rendszerek esetén az akadályozó eszközöket, belépési pontok működtetőit és érzékelőit!

9) Ismertesse a beléptető szoftverek szolgáltatásait, listáit!

10) Ismertesse a beléptető rendszerek vezérlőegységeink programozhatóságát, szolgáltatásait!

11) Ismertesse a beléptető rendszereknél szükséges beléptetési pontok kialakítását menekülési útvonalakon!

12) Beléptető rendszerek tervezése esetén mit kell tartalmaznia egy tervdokumentációnak? 

Kültéri védelem

1. A kültéri jelzőrendszerek helye, szerepe a komplex biztonságtechnikai (vagyonvédelmi) rendszerek hierarhiájában. 

Szóba jöhető alkalmazási területek.
 

2. A kültéri jelzőrendszerek tervezéséhez szükséges információk és dokumentációk.

Különbségek új beruházásnál, illetve meglévő objektumok, épületek védelménél.   

3. Kerületvédelmi fix telepítésű eszközök, rendszerek felsorolása.  

A kerületvédelmi fix telepítésű eszközök közül ismertesse a hidraulikus lépésjelző (vagy bármely Ön által ismert lépésjelző eszköz) felépítését, alkalmazási, alkalmazhatósági területeit. 

4. Kerületvédelmi fix telepítésű eszközök, rendszerek felsorolása. 

A kerületvédelmi fix telepítésű eszközök közül ismertesse az infrasugaras behatolásjelző eszközök felépítését, alkalmazási, alkalmazhatósági területeit. Mi válthat ki téves jelzéseket? 

5. Kerületvédelmi fix telepítésű eszközök, rendszerek felsorolását. 

A kerületvédelmi fix telepítésű eszközök közül ismertesse a mikrohullámú behatolásjelző eszközök felépítését, alkalmazási, alkalmazhatósági területeit. Mi válthat ki téves jelzéseket? 

6. A kerítésvédelmi, kültéri rendszerek és eszközök típusai.

Kerítésvédelmi eszközök közül beszéljen az érzékelő kábeles rendszerekről. Mi válthat ki téves jelzéseket?   

7. A kerítésvédelmi, kültéri rendszerek és eszközök típusai.

Kerítésvédelmi eszközök közül beszéljen az optikai szálas rendszerekről.  Mi válthat ki téves jelzéseket? 

8. A kerítésvédelmi, kültéri rendszerek és eszközök típusa.

Kerítésvédelmi eszközök közül beszéljen a vibrációs érzékelőkre épülő rendszerekről. Mi válthat ki téves jelzéseket?  

9. Kültéri behatolásjelző rendszereknél mi válthat ki téves jelzéseket? 

10. Címezhető, intelligens eszközök és rendszerek a kültéri védelmi eszközök között. A kültéri védelmi eszközök és videó megfigyelő rendszerek együttműködése. 

Távfelügyelet

1. Távfelügyeleti központok felépítése műszaki és élőerő szempontjából 

2. Távfelügyeleti rendszer technikai felépítése 

3. Soroljon fel legalább három féle átviteli utat az ügyfelek rendszereinek távfelügyeletbe kapcsolási lehetőségeihez

4. Kapcsoltvonalas rendszer működése, digitális kommunikáció, formátumok 

5. Kapcsoltvonalat rendszer működése, hang kommunikáció esetén

6. A távfelügyeleti rendszereknél a Contact ID formátum jellemzői 

7. A távfelügyeleti rendszereknél a 4/2 formátum jellemzői

8. A távfelügyeleti rendszereknél a beszédsáv feletti rendszer jellemzői

9. A távfelügyeleti rendszereknél a vezeték nélküli rendszerek jellemzői

10. A távfelügyeleti rendszereknél a GSM átviteli módszerek és jellemzőik

Gépjármű védelem

1. Milyen fizikai és vegyi hatásoknak kell az utóriasztóknak ellenállniuk, és ezeket hogyan kell a szerelés során figyelembe venni?

2. Sorolja fel az autóba való behatárolás lehetőségeit, a támadható pontokat és az ellenük való lehetséges elektronikus védekezést!

3. Írjon az autóriasztóknál leggyakrabban előforduló téves riasztások okairól és az elkerülésük lehetőségeiről!

4. Sorolja fel a mechanikus védelmi megoldásokat, amelyek jó kiegészítői az autóriasztóknak!

5. Sorolja fel az utastérbe való bejutás elektronikai eszközökkel történő megakadályozásának módszereit. Hogyan kell beállítani az ilyen célból telepített eszközöket?

6. Soroljon fel autóriasztóval is vezérelhető kényelmi berendezéseket! Mondja el, hogy ezek beszerelésekor, illetésekor mire kell ügyelni? Milyen kényelmetlenségeket, ill. veszélyhelyzetet teremthet egy-egy ilyen berendezés, hogyan lehet ezeket a helyzeteket megelőzni?

7. Milyen az autótól származó és egyéb külső zavarok érhetik az autóriasztókat működésük során, és hogyan lehet védekezni ellenük?

8. Milyen egyéb (autóriasztón kívüli) módszerekkel tántorítható el az autót feltörni, ellopni szándékozó személy? Említsen néhány megoldást és mondja el, milyen közös célt szolgálnak ezek!

9. Milyen kapcsolóállásokat tud megnevezni a gépkocsi gyújtás kapcsolójáról, és mik a jellemzők ezekre a villamos táplálás szempontjából? Mely helyzetekés kontaktusaik használhatók autóriasztó beépítés esetén?

10. Mi teheti veszélyessé a gyújtásletiltást: a gépkocsi üzemi biztonságán? Fejtse ki a veszélyhelyzet műszaki okát és említsen legalább egy, a biztonságot garantáló megoldást!

11. Milyen érzékelési módok terjedtek el egy gépkocsi behatolás elleni védelmére?

12. Mit tenne helytelen polaritású készülék-csatlakoztatási lehetőség ellen? Említsen legalább két megoldást! Mik a jellemzői ezeknek?

13. Mit jelent az immobilizáció, hol és miért szükséges? Mik a megvalósítás módjai, milyen veszélyek állhatnak elő helytelen szerelés esetén?

14. Milyen módon csatlakoztathatóak a riasztók, indításgátlók és a gépkocsi vezetékei? Milyen módon kell rögzíteni a riasztó rendszerek elemeit a gépkocsiba?

15. Milyen módszert alkalmazna feszültségszint-vezérlés teljesítményvezérléssé alakításnál, illetve mikor célszerű ezt alkalmazni? Rajzoljon fel egy ilyen áramköri megoldást!

16. Az elektronikus gépjárműriasztó be- ill. kikapcsolási vezérlése mivel valósítható meg? Említsen legalább két lehetőséget és írja le működését!

17. Mit jelent a fix kódos és ugrókódos vezérlés? Miért előnyös a külön ki- és bekapcsoló gomb a távvezérlőn?

18. Mit jelent egy elektronikus autóriasztónál az önélesedés és a visszaélesedés? Milyen veszélyeket rejt használatuk?

19. Az indításgátlás milyen módszereit ismeri? Hogyan kötne be egy autóriasztóhoz egy külső relét?

20. Egy helyesen bekötött tiltó-relé mely esetben és meddig behúzott állapotú? Magyarázza meg!

21. Mi a CAB-BUS rendszer és hogyan lehet hagyományos riasztót a CAN rendszerhez illeszteni?

22. Ismertesse, hogy milyen eszközök, műszerek, segédanyagok szükségesek egy gépjármű-biztonságtechnikai szakműhelybe!

23. Ismertesse, hogy milyen módszerekkel és eszközökkel lehet megtalálni a gépkocsikban azokat a vezetékeket, amelyekhez a biztonságtechnikai eszközöket csatlakoztatni kell!

24. Ismertesse a dióda és a relé működését, rajzjeleit, fő jellemzőit! Hogyan egyesítené az autóban külön bemenettel rendelkező 4 ajtókapcsoló jelét a riasztó egy bemenetére?

25. Milyen módon valósítható meg az indításgátló ki- és bekapcsolása?

26. Ismertesse a központi zár, a reteszelés és a komfortzár működését!

27. Ismertesse a központi zár beépítés, és illesztés fajtáit, módjait!

28. Utólagos ablakemelő beépítésnél ismertesse a kapcsolók bekötését! (1 motorhoz 1 és 2 kapcsoló esetén)

29. Mi a központi zár vezérlő és ablakemelő modul szerepe és működése?

30. Milyen rádiós jelzésadókat ismer és hogyan működnek?

31. Milyen szirénákat használunk az autóriasztókhoz, és milyen jellemzőik vannak? Milyen szempontok szerint ajánlana szirénát egy ügyfél részére?

32. Ismertesse a GPS/GMS alapú gépjármű utólagos megtalálást segítő rendszer működési elvét! Ismertesse a rendszer előnyeit és gyenge pontjait!

33. Ismertesse a tolatást segítő berendezések működési elvét! Hasonlítsa össze a különféle elven működő eszközök használhatóságát és az alkalmazásuk során felmerülő különbségeket, előnyöket, hátrányokat!

34. Ismertesse a motorkerékpár riasztókkal kapcsolatos speciális elvárásokat és a motorkerékpár riasztók jellemzőit!

Adatok védelme

1. Ki lehet titkos ügykezelő az államtitokról és szolgálati titokról szól törvény szerint?

2. Mit nevezünk minősített adatnak az államtitokról és szolgálati titokról szóló törvény szerint?

3. Mit nevezünk minősített adat továbbításának az államtitokról és szolgálati titokról szóló törvény szerint?

4. Az adat minősítését ki kezdeményezi, az államtitokról és szolgálati titokról szóló törvény szerint?

5. Mit nevezünk megerősített irodának az 56/1999. (IV. 2.) Kormányrendelet szerint?

6. Mit nevezünk elektronikus adatkezelésnek a 180/2003 (XI. 5.) Kormányrendelet szerint?

7. Mi az elektronikus biztonság a 180/2003. (XI.5.) Kormányrendelet szerint

8. Mit kell figyelembe venni a fizikai biztonsági intézkedések során a 179/2003. (XI. 5.) Kormányrendelet szerint?

9. Milyen célból és hova célszerű telepíteni CCTV rendszer a 179/2003. (XI. 5.) Kormányrendelet szerint?

10. Hol célszerű telepíteni és alkalmazni behatolás jelző rendszert a 179/2003. (XI. 5.) Kormányrendelet szerint?

Tűzjelző

1. Sorolja fel a behatolásjelző rendszerekben alkalmazható pontszerű automatikus jelzésadók típusait, röviden ismertesse működési elvüket, alkalmazási területeit!

2. Ismertesse a pontszerű ionizációs füstérzékelőket, általuk védhető tipikus területek adatait, maximális szerelési magasságot!

3. Ismertesse a pontszerű optikai füstérzékelőket, általuk védhető tipikus területek adatait, maximális szerelési magasságot!

4. Ismertesse a pontszerű hő, ill. hősebesség érzékelőket, általuk védhető tipikus területek adatait, maximális szerelési magasságot!

5. Ismertesse a behatolásjelző rendszerekhez kapcsolható CO jelző eszközöket, általuk védhető tipikus területek adatait, szerelési magasságot!

6. A behatolásjelző rendszer tűzjelzés esetén milyen beavatkozó vezérléseket hajthat végre?

7. Milyen hangjelzőket szükséges alkalmazni a behatolásjelző rendszereknél, ha tűzjelző érzékelőt is tartalmaz a rendszer?

Mechanikai védelem

1. Hogyan tartható be a mechanikai vagyonvédő eszközök szavatolt élettartama?

2. Ismertesse a fokozott betörésállóságra tehető intézkedéseket!

3. Ismertesse a toló és nyíló kapuk felépítéseit!

4. Sorolja fel a kertes családi ház feltételezett behatolási pontjait!

5. Ismertesse a kulcsmásolás okozta használati, biztonsági és technikai hátrányokat!

6. Ismertesse az épületek nyílászáró-szerkezeteinek konstrukcióját!

7. Ismertesse az épületek nyílászáró-szerkezeteitől elvárható általános követelményeket!

8. Ismertesse a különféle ajtócsukó szerkezetek szerelési és szabályozási feladatait!

9. Sorolja fel a lakóépületben lévő lakások feltételezett behatolási pontjait, a földszinten lévő kereskedelmi tevékenységet folytató helyiségekkel együtt!

10. Ismertesse a fóliák szerepét a mechanikai vagyonvédelemben!

11. Mit nevezünk mechanikai vagyonvédelmi rendszernek?

12. Kit nevezünk mechanikai vagyonvédelmi rendszer tervezőnek?

13. Kit nevezünk vagyonvédelmi rendszert szerelőnek?

Segélyhívó

1. Mi a segélyhívó rendszer?

2. Mely egységek a segélyhívó rendszerek minimális alkotóelemei rendszerszinten?

3. Milyen segélyhívó jelzésadó eszközöket ismer?

4. Milyen beszédkommunikációt valósíthat meg egy segélyhívó rendszer?

5. Segélyhívó rendszerekben szükséges-e naplózni a jelzéseket és hibaeseményeket, mit kell tartalmaznia a naplónak?

6. Segélyhívó rendszerekben van-e előírás a vezeték nélküli jelzésadók elemeinek élettartamára és alacsony telepfeszültség jelzésére segélyhívó rendszerek esetén?

7. Mi az aktivitásfigyelő segélyhívó eszköz célja, mik lehetnek ezek?

8. Mi a célja az előriasztási állapotnak és meddig tarthat segélyhívó rendszerek esetén?

9. Vannak-e a többi riasztórendszerek kategóriába tartozó eszközökhöz képest speciális követelmények a segélyhívó rendszerekkel kapcsolatban?

