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A bankkartyakkal kapcsolatos jogsértések

Egy megtortént eset

A torténet kdrosultja kozépkoru férfi, aki készpénzfelvétel soran dobbenten észlelte, hogy tobb mint
3 millio forint hidnyzik szdmldjdrol, azt ismeretlen tettesek leloptdk, ezért azonnal letiltotta a
kdrtydt, majd feljelentést tett. A nyomozds szerint az ismeretlen tettesek a kdrosult bankkdrtya
adatait illegdlis modon megszerezték, majd Szlovénidban tobb helyen és alkalommal megcsapoltik
a szdmldn 1évd tobb millios dsszeget, melyet a tulajdonos uj gépkocsi vétele céljabol helyezett el.
Jelenleg hazdnkban 9 millio bankkdrtya van forgalomban, és a kiilonféle biincselekményekkel
okozott kdar az elmilt évben meghaladta az 540 millié forintot. Ezért érdemes odafigyelni ezen
jogsértésekre.

A bankkartya adatok megszerzésének modjai:

Az ,egyszeriibb” €s gyakrabban el6forduld eset az, hogy ellopjdk valamilyen médon a kértydnkat,
példaul zseblopas sordn és a PIN kod segitségével pénzt vesznek le ATM-ben. Megtorténhet, hogy a
pénzfelvétel alkalmaval kifigyelik a tulajdonost, és er6szakkal szerzik meg a kartyéat rablas utjan.

A Kkartya illetve az azon tdrolt adatok megszerzésének jellemzd helyei az ATM-ek, melyekbdl jelenleg
mintegy Otezer mikodik Magyarorszdgon. A bliin6zOk az automata kartyaleolvasd, vagy bankjegy
kiadé nyildsdhoz rogzitenek egy eszkozt, (példaul videoszalagot) mely megakasztja azokat a
berendezésben. Eldfordulhat, hogy az egyik elkoveto ,,véletleniil” éppen mellettiink all, és kifigyeli a
beiitott kédot, majd tdvozasunk utdn megfeleld segédeszkozzel kihizza a berendezésbdl a kartyét,
vagy a készpénzt. Mds esetben a tulajdonos felhivja azt a telefonszamot, melyet a csaldk helyeztek ki
a gép mellé és a hibabejelentés sordn tudakoljék ki az 4l ,,banki iigyintéz0k™ a PIN kddot.

Masfajta dlcazott eszkoz alkalmas lehet arra, hogy felhelyezve az automatéra a kartya magnes-csikjan
tarolt adatokat leolvassa egy olvasoéfej segitségével. Ezt elhelyezhetik a zart helyen 1évo pénzkiadé 24
Oras beléptetd egységére is. Mig a PIN kodunkat az automata billentylizetére épitett albillentytizet,
vagy mikrokamera segitségével szerezhetik meg. A kamera elrejtésére alkalmas lehet, egy megfeleld
helyen 1évé lampatest, vagy fiistjelz0. Ezek utdn a szadmitastechnikai iizletben megvasarolhaté iires
kartydra mésoljak at a megszerzett adatokat egy kdrtyair6 berendezés és egy szamitogép segitségével,
€s akadaly nélkiil csapolhatjdk a szdmlan 1év6 pénzt.

Az elektronikus médon torténd lopds, masik fajtdja az amikor lemdsoljdk vagy mas néven klénozzak a
magnes csik adatait. Az lizletekben, éttermekben alkalmazott POS termindlokat -melyen keresztiil a
kartyéds fizetés torténik a kartya lehuzdsaval- manipuldljak, oly médon, hogy az leolvassa a PIN
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koéddal egyiitt a sziikséges adatokat. Ehhez alkalmaznak az adott helyen dolgozé beavatott személyt,
aki a nem lathat6 helyen huzza le a kartyat. S . N v

Végiil emlitést érdemel az elsdsorban Interneten
keresztiill mukodtetett modszer, melyet adathaldszat
néven illetnek. A kartya kibocsatd pénzintézet nevében
felhivjdk a tulajdonost, vagy E-mailt kiildenek és
ellendrzésre, adategyeztetésre  hivatkozva  kérik
megadni a kartyaszamot, PIN kodot. Esetleg a bank
weboldaldval megtévesztésig egyezd oldalon kérik az
oda irdnyitott fél adatainak kozlését

A megel6zés érdekében tett ajanlasaink

= A kartydnkat, és annak kodjat biztonsdgos helyen tartsuk, és ajanlatos nem egyazon helyen
tarolni. Fizetés sordn ne hagyjuk, hogy kikeriiljon 1at6koriinkbdl, mivel ilyen esetben all fenn a
lehetdsége a kartyamdsoldsdnak. Ellendrizziik a kapott bizonylatot a helyszinen és csak
egyszer irjuk ald. A bizonylatot Orizziik meg a késobb felmeriil6 reklamécidk végett.

= Vegyiik igénybe a bankok azon szolgaltatdsit, amelynek sordn a lefolytatott tranzakcidkrol
SMS-ben tdjékoztatnak, igy idoben értesiilink minden egyenlegvaltozasrol. Az esetleges
kartya-letiltasra elore késziiljiink fel, mindig legyen ndlunk a sziikséges telefonszdm, és ne
habozzunk intézkedni amikor megtortént a lopds vagy elveszitettiik kartyankat. Erdemes napi
limitet bedllitani a kdrtydhoz, ezzel csokkenhetd a kir mértéke.

= Az ATM-nél torténd pénzfelvétel sordn keriiljiik a rosszul kivilagitott helyen 1év6 pénzkiadot,
lehetdleg a bankban 1évd automatét hasznaljuk. Figyeljiik meg, hogy nincs-e valami szokatlan
az automata nyilasan, vagy barhol felragasztva, esetleg a kozelben kameranak alcazott targy.

= Ne keriilje el figyelmiinket a kozelben vdrakozé vagy tdlzottan segitokész idegen személy
sem. A kod beiitésekor egyik keziinkkel takarjuk le a billentylizetet, hogy nem legyen l4that6 a
titkos szamsor. Ne kezdjiik szdmolgatni a pénzt, és a kapott egyenleget ne hagyjuk a
helyszinen.

= Interneten torténd vdsarldskor ne adjuk meg a PIN kddunkat. Ajdnlatos a Webkértya
haszndlata mivel ekkor csak annyi pénz keriil egy elkiilonitett szdmldra , amit a vasarlasra
ténylegesen szanunk.

= Ne nyissuk meg Internet netbankunkat nyilvanos helyen, idegen szamitogéprol, és ne adjuk
meg kartya-adatainkat az Interneten. Figyelem a bankok ezen adatokat ilyen médon soha nem
kérik!

A visszaélések altalaban kiilfoldon torténnek és ennek visszaszoritisa érdekében a PSZAF
(Pénziigyi Szervezetek Allami Feliigyelete) ajanlast adott ki a pénzintézetek részére, miszerint a
bankbiztonsagi intézkedések részeként figyelnék a bankkartyakkal végzett kiemelkedén magas
osszegli, szokatlan (kiilfoldi) helyszinen végrehajtott tranzakciokat, és errél értesitik a
kartyatulajdonost.

Szintén iigyfélbarat gyakorlat lehet az ideiglenes letiltas alkalmazasa, hiszen sok esetben azért
nem torténik meg idében a bejelentés, mert a tulajdonos nem talalja a kartyajat és mire a lopas
ténye Kideriil napok telnek el.
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