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ELOSZO

Tisztelt Olvaso!

2015. januar 7-én valami megvaltozott Eurépdban a
Charlie Hebdo szatirikus hetilap elleni tdmadast kdvetden. A
2015-6s parizsi terrortamadas-sorozat alapjaiban atformalta a
kontinens biztonsagi viszonyait. A terrorszervezetek aktivitasa,
a tamadasok gyakorisaga, az elkovetdi magatartdsok valtozasa,
a maganyos elkdvetok nagyobb szamu megjelenése mas tipusu
rendvédelmi valaszokat igényelt. A tdmadok, a véghezvitt
cselekmények koriilményei, a tdmadott létesitmények ¢&s
rendezvények egyértelmiien jelzik, hogy fokozni kell a

parbeszédet a tarsadalommal, és torekedni kell az allampolgari

biztonsagtudatossag kialakitasara, gondozasara.

A kiadvannyal elsdsorban azoknak kivanunk segitséget nyujtani, akiknek a nemzetkozi
tapasztalatok alapjan nagyobb a kitettségiik, ezért nagyobb eséllyel keriilhetnek kapcsolatba
terrorcselekménnyel és azok elkdvetdivel. Munkatarsaim Gsszegy(jtotték azokat a kiilfoldi és
hazai tapasztalatokat, ajanlasokat, melyek alkalmazasa segithet a megel6zésben, az esetleges
helyzetek kezelésében, sz¢élsdséges esetben a tlélésben.

Természetesen nem vagyunk birtokdban a minden rendkiviili helyzetben maximalis
biztonsagot jelentd megoldasoknak, de hiszem, hogy a javaslatainkkal a meglévd, vagy a
kialakitasra vard biztonsagi rendszerek hatékonyabba tudnak valni.

A kiadvanyon tul ajdnlom megtiszteld figyelmiikbe a személyes egyiittmiikodés

mindenkori lehetdségét a Terrorelhéritasi Kozpont munkatarsaival.

Budapest, 2019. janius

Hajdu Jénos r. vezérérnagy

a Terrorelharitasi Kozpont foéigazgatoja



I. A MODERNKORI TERRORIZMUS ES CELPONTJAI

1.1. A TERRORIZMUS FEJLODESE

Az 1970-es években a terrorizmus nemzetkozi jelenséggé valt. A miincheni olimpién,
1972. szeptember 5-én, a Fekete Szeptember terrorszervezet tamadasa az izraeli olimpiai csapat
ellen életre hivta az 6nall6 terrorellenes kiizdelem intézményét. 1990 el6tt a terrorszervezetek
foleg allami, vagy katonai célpontok ellen intéztek fenyegetéseket vagy tamadasokat, amelyek
célja jol definialt koveteléseik érvényesitése volt.

A Szovjetunio felbomlasaval megsziint a bipolaris vilag, uj hatalmi polusok alakultak.
A korabbi kapitalista és szocialista blokkok kozti ellentétet felvaltotta a nyugati €s az iszlam
kultira szembenallasa.

Az 4j nemzetkozi politikai folyamatokhoz igazodtak a terrorszervezetek is. Atalakult a
szervezeti struktarajuk, az elkovetés modja, formaja és a célpontok kore. 2001. szeptember 11-
én, az Egyesiilt Allamok ellen az al-Kaida ltal elkdvetett terrortamadas soran 2976 amerikai
allampolgar vesztette életét és kozel hatezren sebesiiltek meg. A terrorizmus célpontjainak kore
kiboviilt, elotérbe keriiltek az ugynevezett puha célpontok, azok a gyengén védett, vagy
nehezebben védhetd helyek, ahol nagyszamu tomeg jelenlétére lehet szamitani és egy esetleges
tamadas jelentds médiafigyelmet valthat ki.

Az Iszlam Allam megjelenése és 2006 utani tevékenysége 1Uj szintre emelte a
terrorszervezetek miikddési modelljeit. Létrejott a koradbban ismeretlen pokhalo tipusu

szervezeti felépités és megjelentek a hozza kapcsolodo elkovetési modellek.
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1. Az Iszlam Allamot tAmogatd csoportok?

1 Forras: http://www.dailymail.co.uk/news/article-3344717/The-rapid-rise-death-cult-1S1S-jihadi-extremists-
extending-reach-recruiting-terror-groups-jungles-South-East-Asia-forming-sleeper-cells-Africa.html
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Az Iszlam Allam alapvetéen eltért az addig ismert terrorszervezetektél, mivel azoknak
nem volt 6nallé foldrajzi teriilete, infrastruktiraja és allamisaga. Az Iszlam Allam egyediil
gyakorolt kizarolagos hatalmat teriilete felett, oktatasi rendszert, médiahal6zatot,

kozigazgatasi- és szocialis ellatd halot miikodtetett.

— —

v

2. A Bataclan elleni tamadas 2

AZ UJ TIiPUSU ELKOVETESI FORMAK ES JELLEMZOIK

A média ilyen és ehhez hasonlo felkialtasokkal szamolt be a 2016-os eurdpai
terrortamadasokrol: ,,Unnepld tomegbe hajtott egy kamion, rengetegen meghaltak” (2016.
julius 14. Nizza), vagy ,,Kamion hajtott a kardcsonyi vasarba Berlinben, kilenc halott” (2016.
december 19. Berlin). Mindkét esetben lopott gépjarmiivet hasznalt az elkovetd, amelynek
“bekertilési koltsége” szinte nulla. A 2001 és 2017 kozott elkovetett terrorcselekmények
,.bekeriilési koltségét” vizsgalva az alabbiakat tapasztaljuk.

A CIA szamitasai szerint a 2001. szeptember 11-i terrorcselekmény-sorozat elokészitése
¢és végrehajtasa kortilbeliil 500 ezer dollarba keriilt. Ez nagyjabol 150 milli¢ forintnak felelt
meg. A 2004. marcius 11-én, Madridban elkovetett timadasnal hozzavetdleg 10 ezer eurénak
(kb. 3 milli6 forint) megfeleld ipari robbandéanyagot hasznaltak fel. A 2015. november 13-an
Parizsban elkovetett terrortimadas-sorozat mar csak 3-5 ezer eurdba (kb. 900 ezer -1.5 millio

forint) keriilt. A tervezés, az elokészités és a kivitelezés korabban jelentds anyagi koltséggel

2 Forras: https://www.snopes.com/fact-check/france-covered-up-bataclan-victims/
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jart, melyek soran a terrorszervezetek konnyebben keriilhettek a felderitd szervek latokorébe.
Ezzel szemben napjainkban megfigyelhetd a kiadasok csokkentésére valo kifejezett torekvés,
amely nagymértékben megneheziti a rendvédelmi szervek munkdjat. Az egyre tobbféle és
tobbszintli biztonsagi rendszerek kiépitése, rendszabalyok, protokollok bevezetése érezhetd
hatassal van az elkdvetdi oldalon igénybe vehetd eszkoztarra.

Izraelben, az elmult években egyre gyakoribba valtak a nyilt helyeken (pl.:
buszmegallokban, palyaudvarokon) késsel elkdvetett tamadasok. Jol lathatd, hogy nem a
hatékonysagra vald torekvés, hanem az egyszerliség €s elérhetdség a fontos az elkdvetdk
szamara. Az izraeli rendészeti szolgalatok hiresek a felderitési teriileten végzett
tevékenységiikrol, igy az ellendrzés szigorodasaval egyenes aranyban szikiilt a terroristak
mozgastere.

Megjelentek a paralel tamadasok, melyek célja egy id6ben és tobb helyszinen minél
nagyobb aldozatszdm elérése. A paralel timadasok jelentds terhet ronak a rendvédelmi és az
elsO reagald szervekre is. A paralel tamadasok alternativ formdja a masodlagos tdmadas, amely
soran az elsd tdmadast kovetden jabb, idében eltolt timadasra kertil sor annak érdekében, hogy
tovabb noveljék az elsd reagald erdk leterheltségét, vagy akar maguk az elsd reagald erdk
valjanak célpontta. Olyan célpontokat valasztanak, ahol emberek nagy szamban vannak jelen
¢s valogatas nélkiil 6lnek, ezzel probalva maximalizalni az aldozatok szamat.

Jellemz6évé valt a ,hibrid timadas”, amely soran példaul egy fegyveres tamadast
robbantdsos ongyilkos merénylet kovet. Az elkovetdk az esetek tobbségében nem akarnak
elmenekiilni, egyéni motivacidjuk hatterében a martirhalal all. Napjaink terrorizmusa nem az
ideologiai vagy barmely mas kovetelésekrél szol, hanem a halottak szamanak

maximalizalasarol és a félelemkeltésrol.



Osszehasonlitasképpen két példa, amely bemutatja a kiilonbséget napjaink

terrorcselekményei €s a mult eseményei kozott:

1972.05.19. Hamburg,
Németorszag
Axel Springer székhaz®
17 seriilt

A Voros Hadsereg Frakcid terrorszervezet a
robbantds eldtt két alkalommal is telefonalt
az Axel Springer székhazba, hogy az
épiiletben bombat helyeztek el. Nem vették
komolyan a bejelentést, a robbanas
bekovetkezett. Halalos dldozat nem volt.

A kétszeri telefonos figyelmeztetés ravilagit
arra, hogy a tamadasnak figyelemfelhivo
jellege volt, f6 célja nem az aldozatok

szamanak maximalizalasa volt.

w

v
thi h’ungariaﬁs.hu

2016.03.22. Briisszel,
Belgium
repiiloteér, metré®
21 halalos aldozat, tobb szaz seriilt

Az Iszlam Allam vallalta magara az
elkovetést, eldzetes bejelentés nem volt.

Harom bombat helyeztek el, melyeket a
repeszhatds novelése érdekében allati
tetemekkel és repeszdarabokkal toltottek
meg. A minden eléjel nélkiili timadas 6
célja a félelemkeltés és az aldozatszam

maximalizalasa volt.

A modern kori terrorizmus masik példaja a 2016. julius 14-i, nizzai terrortamadas. A

tunéziai szarmazasu, nizzai Mohamed Lahouaiej Bouhlel, egy lopott teherautoval az iinnepld

tomegbe hajtott a tengerparti Promende des Anglais sétdnyon. Bouhlel ugyan a renddérség

latokorébe kertilt kisebb biincselekmények miatt, de nem tartozott a radikalisként nyilvantartott

3 Forras: Getty - https://www.gettyimages.com/detail/news-photo/bomb-attack-of-the-axel-springer-publishing-

house-in-news-photo/540686257

4 Forras: https://www.thewrap.com/brussels-terrorist-attacks-bloody-aftermath-captured-on-social-media-

warning-graphic-images/
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https://www.gettyimages.com/detail/news-photo/bomb-attack-of-the-axel-springer-publishing-house-in-news-photo/540686257
https://www.thewrap.com/brussels-terrorist-attacks-bloody-aftermath-captured-on-social-media-warning-graphic-images/
https://www.thewrap.com/brussels-terrorist-attacks-bloody-aftermath-captured-on-social-media-warning-graphic-images/

személyek korébe. Tettének semmilyen gyanus eldjele nem volt: nem sokkal korabban szerzett
jogositvanyt nehézgépjarmiire, teherautot bérelt, a merényletet megel6zé napokban tobbszor
bejarta az Gtvonalat. A francia nemzeti tinnepen, 22:45-kor, a tiizijaték utan hazafelé tartd
tomegbe hajtott a bérelt teherautoval. Kozel két kilométert tett meg, mikdzben pisztollyal 16tt
az 6t megallitani probald renddrdkre. A merényletben 86 f6 vesztette életét és tovabbi 307

ember sebesiilt meg.

3. Nizza - Promende des Anglais®

A nizzai tamadas altal vilagossa valt, hogy egyetlen maganyosan radikalizalodé személy
felfoghatatlan méretii pusztitast képes okozni szinte minden eléjel nélkiil, par perc
leforgasa alatt és a rendvédelmi és felderité szervek gyakorlatilag tehetetlenek az ehhez

hasonlo helyzetekben.

5 Forras: PiNews - http://www.pi-news.net/2016/07/nizza-terroranschlag-mindestens-75-tote/
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|.2. KIEMELT CELPONTOK: PUHA CELPONTOK ES ZSUFOLT HELYEK

A terrortdmadasok elkdvetési modozatai €s célpontjai egyarant megvaltoztak az elmult
é¢vekben mind Europaban, mind a vilag tobbi pontjan. A korabban politikai indittatast, jol
koriilhatarolhato célpontok ellen, ismert modszerekkel és eszkdzokkel elkdvetett tamadéasokat
felvaltottdk a nyugat alapértékeit célzo terrorcselekmények. A helyszinek és iddpontok
kiszdmithatatlanok, a célpontok korét nem valogatjadk meg, az elkovetdk jellemzden az Iszlam
Allam terrorszervet tagjai, illetve kovetéi. Az elékésziileti cselekmények sokkal nehezebben
felderithetbek, igy a nyugati tarsadalmak védtelenebbek és felkésziiletlenebbek a tamadasokkal
szemben.

Az 1j célpontokat 6sszefoglald néven puha célpontoknak nevezziik, amelynek egységes
definicidja nincs. A puha célpontok kozos jellemzdje a lakossag nagyszamu jelenléte, olyan
zart, vagy nyitott térben, ahol a biztonsagi protokollok puhabbak, kevésbé strukturaltak. Ilyen
puha célpontok példaul az oktatasi intézmények, a szorakozohelyek (mozik, szinhéazak,
konnyli- és komolyzenei koncertek, stb.), a bevasarlokozpontok, a szalloda- ¢és a
vendéglatohelyek, az egészségligyi intézmények, a turista latvdnyossadgok, a nevezetességek,
valamint a kozlekedési csomopontok. Az eldzdekben felsorolt helyeken nincsenek olyan
szigoru, kotelezden eldirt, illetve jogszabalyban meghatarozott biztonsagi eldirasok, mint
példaul a létfontossagl rendszerek és 1étesitmények esetében.

A biztonsag novelése érdekében 6 cél a biztonsagi és a védelmi faktor hangstlyozasa,
illetve a veszélyek felismerése, azok megel6zése, az eldzetes kockazatelemzés fontossaganak
nyomatékositasa. Az el6zoekre tekintettel ajanlott a kiilonféle terrortdmadasi modozatokat
alapul véve a fenndllo sériilékenységet azonositani, majd annak megsziintetésére, illetve
minimalizaldsara megoldasokat talalni, azokat pedig rendszeres 1d6k6zonként feliilvizsgélni és
szlikség esetén modositani.

A standardizalhaté védelmi megoldasok szempontjabol a puha célpontokat harom 6
csoportra osztottuk:

1. zart helyek,

2. nyilt helyszinek,

3. oktatasi szektor, ami kiemelt jelent6sége €s specialis jellege miatt képvisel kiilon

kategoriat.
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A puha célpontok csoportositasat neheziti, hogy az azonos csoportba sorolt elemek —
objektumok, események, rendezvények — szdmos paraméter tekintetében eltérnek egymastol.
Ugyanakkor egy viszonylag egységes terrorszempontti védelmi intézkedési terv jo kiindulasi
alapként szolgalhat, melyet az egyedi sajatossagok mentén sziikséges kiegésziteni.

Széaz széazalékos biztonsag nincs. Ennek ellenére a terrortdmadasok bekovetkezésének
lehetdsége a kevésbé védett puha célpontok ellen is a megfeleld megel6z6-védelmi
intézkedések szambavételével és sziikség szerinti bevezetésével/alkalmazasaval csdkkenthetd.
A védelmi intézkedések bevezetéséig, illetve végrehajtasaig vezetd ut hosszu és koriiltekintd
tevékenységet igényel. Ez elsdsorban kockdzatelemzési €s értékelési szakmai feladat, melyhez
elengedhetetlen a terrorelharitasi, rendészeti és rendvédelmi szakemberek, kormanyzati
szereplOk, a biztonsagi szektor és a maganszektor képviseldinek egyiittmiikodése, valamint a
felkésziilésre és védelemre fordithat6 anyagi er6forrasok biztositésa.

Nagy kihivast jelent megtalalni az egyenstlyt a szabadsdg és a szabadsagjogok
korlatozasa kozott, ami a biztonsag érdekében sziikséges az alapvetden felhdtleniil szorakozni,
szurkolni, sportolni, pihenni, gyogyulni, kikapcsolddni, vagy akar tanulni vagyd tomeg terhére.
Tény, hogy az allampolgarok célja a szabad mozgés, a szabad akaratukbdl valo cselekvés,
illetve a felhdtlen szorakozas. Mindezek mellett elengedhetetlen a biztonsagi helyzetben
bekovetkezett valtozasok miatti Szigoribb biztonsagi intézkedések megtétele. A 2015 utani
terrortamadasok kovetkeztében az allampolgarok korlatozasokkal szembeni fenntartasai
enyhiiltek, novekedett a sSzigoribb biztonsagi elvarasok elfogaddsanak mértéke. Egy
esetlegesen bekovetkezd rendkiviili esemény — kiilondsképpen egy terrorcselekmény —
vonatkozasaban nem mindegy, hogy a biztonsag és a rend fenntartasaban érdekelt szervek,
szervezetek mellett a helyszinen tartdzkodd tomeg mennyire felkésziilt, mennyire képes
reflexszerli valaszt adni olyan torténésekre, amelyek nem megszokottak és hétkoznapiak. A
megfeleld szintli megel6zd-védelem egy tdmadas esetén jelentds mértékben javitja a talélési
es¢lyeket ¢és segiti a karok minimalizalasat az elsddlegesen reagald rendvédelmi szerv és a
Terrorelharitasi Kozpont miiveleti egységeinek kiérkezéséig. A kockéazatok csokkentése
érdekében elengedhetetlen a megfeleld biztonsagi intézkedések megtétele, amelyek célja a
kozvetlen timadas megeldzése, illetve az esetleges halalesetek, személyi sériilések szamanak
¢s a kdroknak minimalisra csokkentése.

Annak érdekében, hogy a puha célpontok védelmére a lehetd leghatékonyabban tudjunk
felkésziilni, egyedi kockazatértékelés sziikséges. Ennek alapjan allandd, vagy mobil védelmi

erdk és eszkozok szamba vétele és alkalmazasa javasolt.
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A kovetkezokben a puha célpontokat sériilékenységiik szerint csoportositjuk, illetve
nemzetkozi kitekintést teszlink az azonos csoportba tartozd célpontok ellen elkdvetett
terrortamadasok tekintetében. Ennek célja, hogy a bekovetkezett tdmadasokat vizsgélva
ralatasunk legyen arra, melyek azok az ismérvek, amelyek a puha célpontok sériilékenységét
novelik. Megeldzo-védelmi szemlélettel és a fizikai védelmi eszkozok alkalmazaséaval
csokkenthet6 a tamadas bekovetkezésének valdszinlisége, illetve a karesemények sulyossaga,
az aldozatok szama, illetve novelhetdek a tilélési esélyek, valamint a reagalas hatékonysaga.
Felsorolas jelleggel a csoportositas végén talalhatd segédtablazat iranymutatast tartalmaz arra
vonatkozoan, hogy egy puha célpontnak milyen jellemzdit, tulajdonsagait sziikséges és
érdemes megvizsgalni védelmi szempontbol. Mindezeket értékelve képesek lehetiink olyan
vészhelyzeti terv elkészitésére, amely rovid, kdzép és hossza tavon tdmogatja a puha célpontok
védelmét, csokkentve ily modon a lakossag félelemérzetét, novelve a szubjektiv
biztonsagérzetiiket. Tovabbi cél, hogy rairdnyitsuk a figyelmet a kockdzatazonositasi
segédtablazat hasznossagara (IV.1. melléklet). Ennek segitségével példaul az azonositott
terrortamadasi modozatokhoz igazodva — a célpont adott jellemzdje szerint — a meglévd
védelmi intézkedések fenntartdsdra, fokozasara vagy csokkentésére, valamint a hianyzo
intézkedések foganatositdsara, eszk6zok beszerzésére tehetd javaslat. Ez alapjan eldre
tervezhetd, terror szempontl védelmi beruhdzas épithetd be a koltségtervezes soran, valamint
tovabbi intézkedések is figyelembe vehetek a védelmi terv kidolgozasanal.

A puha célpontok védelmi intézkedéseinek, protokolljainak kidolgozasa soran fontos
szempont az aranyossag ¢és lépcsdzetesség. Az eltulzott intézkedések csokkentik a szubjektiv
biztonsagérzetet, fokozzék a stresszt, hosszabb tava fenntartdsuk pedig akar ellentétes hatast
valthat ki. Eppen ezért a tulajdonosok, illetve tizemelteték részérél az egyik legfontosabb
feladat, hogy a hattérben kialakitsdk azokat a mechanizmusokat, amelyek lehetdséget
biztositanak a latogatok és az épiilet, objektum, helyszin, Gitvonal, stb. megel6z6 védelmére, a
gyanus személyek vagy targyak, illetve elokésziiletek kisziirésére.

Tovéabbi priorités a feleldsségi szintek megallapitasa a biztonsagi intézkedési tervekben,
hogy krizishelyzet vagy egy esetleges tamadas soran életbe tudjak Iéptetni azokat a
protokollokat, amelyek fokozzdk a személyek biztonsagat, illetve minimalisra csokkentik az
aldozatok szamat és a kornyezeti kdrok mértékét. A fentieken til figyelmet kell forditani

valamennyi érintett személy felkészitésére €s az ajanlott viselkedésformak ismertetésére.
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1. KEZIKONYV

11.1. ZART RENDEZVENYEK, HELYEK

2015 utan gyakoriva valtak az olyan terrortimadasok, amelyek célpontjai jellemzden a
nagyszamu résztvevot vonzo tomeg-, Sport-, és egyéb rendezvények, illetve szérakozohelyek,
mozik, szinhdzak, koncertek, kiallitdsok, bevasarlokdzpontok, és azok kiils6 kornyezete.

A felsorolasban szerepld helyszinek és események kozos jellemzdje, hogy emberek
olyan jol kortilhatarolhato épiiletben, épiiletegyiittesben vagy helyszinen tartozkodnak, ahova a
belépés és bent tartdzkodas bizonyos mértékben szabalyozhato és kontrollalhato. A
tovabbiakban ezeket zart rendezvényeknek és helyeknek nevezziik.

A terrorista cselekmények egyre gyakrabban torténnek tomegrendezvényeken,
nyilvanos helyeken, ott ahol a nagyk6zonség hétkoznapi Onvédelmi reflexei kevésbé
miikddnek. A vildg minden tajardl érkezd résztvevok tomege is noveli a veszélyeztetettséget.
Az ilyen eseményen, helyszinen végrehajtott tamadas tipikusan azon esetek kozé tartozik,
amely nagy médiavisszhangra tarthat szamot és ravilagit arra, hogy az egyén barhol aldozatta
valhat, igy jelentds mértékben rombolja a lakossag altalanos biztonsagérzetét.

A zart rendezvények és helyek védelmének kialakitasakor kiemelked6en fontos a
rendezvényszervezok és biztonsagi vezetdk konstruktiv, eléremutatd szemlélete, a megel6z6
intézkedések megtétele és a résztvevok megfeleld tajékoztatasa. Fontos, hogy egy kialakult

veszélyhelyzetben a lehetd legnagyobb mértékben noveljiik a jelenlévok talélési esélyeit.

Az alabbiakban a 2001 utan tortént, tObb emberéletet koveteld terrortamadasokat
soroljuk fel, amelyek zart rendezvényen és helyen, illetve azok kozvetlen kdrnyezetében

torténtek:

o 2002. marcius 9. Izrael, Jeruzsalem, Café Moment kavézoba belépve egy ongyilkos
merénylo robbantotta fel a ruhdja alatt lévo szerkezetet,

e 2002. majus 1. Spanyolorszag, Madrid, az E.T.A., baszk szeparatista csoport autoba
rejtett bombdt robbantott a Santiago Bernabeu futball stadion mellett, 16 fo
megsebesiilt. A robbands négy oraval egy tomegeket vonzo futballmeccs eldtt tortent,

kozel a metro allomashoz;
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2003. februar 7. Bogota, night club épiiletén beliili parkolojaban robbantottak fel egy
robbanoszerrel egyiitt leparkolt jarmiivet,

2006. aprilis 17. Izrael, Tel-Aviv, étterem bejdaratanal hozta miikédésbe a
robbanoszerkezetét egy ongyilkos merénylo, amikor a biztonsagi orok késziiltek a
csomagjanak atvizsgalasara,

2010. januar 1. Pakisztan, roplabda meccsen ongyilkos merénylé robbanoanyaggal
megrakott gépjarmiivel a kozénségbe hajtott. Legalabb 105 ember meghalt és tobb mint
100 f6 megsebesiilt, tobben sulyosan;

2012. julius 20. USA, Denver — Aurora mozi éjszakai vetitésén egy ferfi
konnygdzgrandtot robbantott, majd tobb l6fegyverbdl l6voldozott a nézokre;

2013. aprilis 18. Irak, Bagdad, Amiriyah, kavézoban egy ongyilkos merényld
robbantotta fel a rajta lévé robbandovet;

2015. november 13. Franciaorszag, Parizs, Bataclan koncertteremben — egy
osszehangolt parizsi terrorcselekmény sorozat egyik helyszineként - harom terrorista
gépkarabélyokkal 16t a tomegre, majd tuszokat ejtettek;

2016. junius 12. USA, Orlando — Florida, egy bdarban egy férfi gépkarabéllyal és
maroklofegyverrel [6voldozott a vendégekre,

2016. december 31. Tordkorszag, Isztambul, egy kozkedvelt éjszakai klubban fegyveres
lovoldozés,

2017. mdjus 22. Egyesiilt Kirdalysag, Manchester, Ariana Grande koncerten a
koncertterem halljaban ongyilkos merénylé robbantott a foként tinédzser koru nézok

kozott.

A felsorolas alapjan is érzékelhetd, hogy a zart rendezvények és helyek, a zstfolt terek

a terroristak kiemelt célpontjai. Eppen ezért az eddig is alkalmazott biztonsagi protokollokat

rendszeresen feliil kell vizsgalni és hozzéigazitani az Gijabb kihivasokhoz.

AJANLASOK ES JAVASLATOK ZART HELYSZINEK BIZTONSAGI VEZETOLI, ILLETVE
TOMEG-, SPORT- ES EGYEB PROGRAMOK SZERVEZOI RESZERE

Az ajanlasok megfogalmazéasa soran figyelembe vettiik, hogy az egyes helyszinek,

események szdmos paraméter tekintetében eltérnek egymastol. Ezeket az egyedi, 1étesitmény

specifikus sajatossagokat jelen kiadvanyban nem vizsgaltuk, ugyanakkor a koévetkezo
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javaslatok szamos hasznos gyakorlati tanacsot nytjthatnak a latogatok, az intézmények és a

helyszinek védelme kapcsan.

Vészhelyzeti terv

A hazai ismeretek és a nemzetkozi tapasztalatok alapjan a terrorcselekmények, illetve a
terror jellegli rendkiviili események megeldzésére és kezelésére elsoként egy vészhelyzeti terv
kidolgozasa javasolt.

A hatékony védelem érdekében a vészhelyzeti terv - ami elkiiloniil a tiiz-, és bombariad6
tervtol - Osszefoglalva tartalmazza a terror jellegli rendkiviili események (pl.: fegyveres
tamadas, bombamerénylet) soran alkalmazandoé intézkedéseket és protokollokat.

A megel6zés keretében a vészhelyzeti tervnek tartalmaznia kell minden olyan
intézkedést és eljarasrendet, amelyeket a biztonsagi menedzsment dontése alapjan — egy
fokozodo fenyegetettség esetén — bevezethetnek. Ilyen lehet példaul a személyek vagy a
gépjarmiivek beléptetésére és ellendrzésére vonatkozd szabalyok indokolt mértékii szigoritasa.

A vészhelyzeti terv végrehajtasi szakaszara vonatkozoan — terror jellegli rendkiviili
eseményt feltételezve — javasolt a vészhelyzeti kiliritésre és a terlilet zarasara vonatkozo
szabalyokat, illetve az elsddlegesen sziikséges intézkedési protokollokat belefoglalni a tervbe.

A vészhelyzeti tervet rendszeres id6kozonként feliil kell vizsgalni és aktualizalni kell az
abban feltiintetett elérhetdségeket, riasztasi sorrendet és technikai tartalmakat. Erre felel6st kell
kijelolni, aki az ellendrzéseket hataridore elvégzi €s a valtoztatdsokrol értesitést kiild minden

érintettnek.

Gyakorlatok és biztonsagtudatossagi eléaddasok

A vészhelyzeti terv sikeres €s hatékony végrehajtasa érdekében a rendszeres gyakorlas
létfontossagu, a vészhelyzeti magatartdsok megismertetése valamennyi érintettel (pl. biztonsagi
személyzet, kiszolgald személyzet, onkéntesek, stb.) elengedhetetlen.

A biztonsagtudatos gondolkodas elsajatitasa érdekében célszerli vészhelyzeti felkészitd
eléadasok (pl.: vészhelyzeti magatartdsformak ismerete) megtartasa a kiemelt esemény el6tti
id6északban, illetve kozvetleniil a rendezvény eldtt a szervezok altal kijelolt kornek. Az
eloadasnak igazodnia kell a tomegrendezvény jellegéhez és a hallgatosag dsszetételéhez.

A vészhelyzeti terv nyilvanos elemeit javasolt oktatni az intézménnyel, rendezvénnyel
kapcsolatban 4ll6 valamennyi szolgaltatd szdmara is. Az elméleti ismeretek atadasa egy

esetleges terror jellegli tdimadas esetén jelentds mértékben javitja a talélési esélyeket.
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Résztvevok tajékoztatdsa

A résztvevok szdmara javasolt tdjékoztatd szordlapok, molindk kihelyezése jol lathatd
helyekre. (IV.4. sz. melléklet) A rovid, piktogramokkal abrazolt ,,Mit tegyek?” és ,,Hogyan
tegyem?” jellegli informaciok hasznos és gyakorlati ismereteket nyujthatnak vészhelyzet
esetére ¢és novelik a szubjektiv biztonsagérzetet. Ajanlott rovid, ismertetd animacios filmek
elkészitése, amelyek a rendezvényen talalhato kivetitokon futtathatoak.

A veszélyhelyzetben alkalmazand6 viselkedési formakrol késziilt, piktogramokkal
abrazolt Osszefoglalok megjelenithetéek nyomtatva a belépdjegyek hatoldalan, vagy az

elektronikus jegyekhez csatolva.

A kiilso hatdrok fizikai védelme

Az épiiletkomplexum Kiilsé hatarainak védelme érdekében javasolt a gépjarmiivel
elérhetd bejutasi pontok, a behajtasra alkalmas szabad teriiletek (kozteriilet, kozat) elhatarolasa
(ideiglenes forgalmi rend bevezetése, utakadalyok — pl.: diszkorlat, New Jersey betonelemek —

telepitése, uttorlaszként igénybe vehetd jarmiivek készenlétben tartasa).

A kamerarendszer

Zart objektumban javasolt a kamerarendszer folyamatos, a kor kihivasainak megfeleld
fejlesztése, illetve az elavult kamerak mindségi cseréje olyan eszkozokre, amelyek lehetové
teszik példaul az arcfelismerést és az optikai, vagy digitalis kozelitést (,,zoomolast™). Nyitott
helyszineken (pl.: fesztivalok, szabadtéri koncertek) célszeri kompatibilis mobil
kamerarendszerek alkalmazasa is.

A fejlesztések 1O céljaként a teljes lefedettséget kell kitlizni. Ezaltal minimalisra
csokkenthetd, hogy a zart helyen szervezett tomeg-, sport- és egyéb rendezvényhelyszinek
barmely pontjan egy esetleges terror jellegli tamadas el6késziiletét hajtsak végre. Legyen adott
a lehetdség a gyanus személyek mozgasanak folyamatos megfigyelésére.

A bels6 kamerarendszer fejlesztésével egyiitt sziikséges a parkolok és a — létesitmény
adottsagai alapjan kijelolt — kiilsé tertiletek kamera lefedettségének folyamatos fejlesztése és
javitasa. Célszert specialis éjjellaté kamerarendszer telepitése is.

A Vvészhelyzeti tervben javasolt rogziteni — €és a biztonsagi személyzet tagjaival
begyakoroltatni — azokat a mechanizmusokat, amelyek gyanus jelek észlelése esetén lépnek
¢letbe.
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Az informatikai fejlesztések korében torekedni kell arra, hogy a =zartlanca

kamerarendszer tavoli elérését az illetékes rendvédelmi szervek szamara elérhetéveé tegyék.

Kozponti riaszto és tajékoztato rendszer kiépitése

A vészhelyzeti terv hatékony végrehajthatésaga érdekében — a hely adottsagait
figyelembe véve — javasolt kozponti riaszté és tajékoztaté rendszer kiépitése, illetve az
alkalmazasukra vonatkozo protokoll kidolgozasa. A rendszer célszertien rendelkezzen tobb
rejtett, a biztonsagi személyzetnél elhelyezett kézi panik riasztoval, sziikség esetén tamogatva
ezzel a hatékonyabb és gyorsabb reagalast.

Erdemes fix vagy mobil hangosbeszélé rendszert telepiteni vagy fenntartani, amelyen
keresztiil egy esetleges tdmadas esetén tdjékoztatni lehet a veszélyzondban tartézkododkat arrol,
hogy a rendezvény mely részei biztonsagosak, milyen iranyban lehet elhagyni a helyszint,
illetve a vészhelyzeti tervben foglaltak szerinti cselekvésre felszolitani, akar automata altal

generalt, tobbnyelvi, ,,.konzerv” szoveg segitségével.

Informatikai biztonsdag

Ajénlott a szervezdk felé bejovod telefonhivasok és e-mailek fobb adatainak rogzitése,
ehhez kapcsolodoan ,,megdrzési protokoll” kidolgozasa, hogy sziikség esetén a rendvédelmi
szervek szamara rendelkezésre alljanak.

Az elektronikus iizenetben ¢érkezd fenyegetések, illetve egyéb, nem szokvanyos
jelenségek késdbbi sikeres felderitése érdekében célszeri a levelezérendszert archivald

funkciodval ellatni.

Helyiségek zardsa, ellenorzése

A haszndlaton kiviili, illetve a szolgalati helyiségeket javasolt folyamatosan zéarva
tartani €s azt ellendrizni, hogy az illetéktelen behatolas és barmilyen jogszertitlen tevékenység
kockazatat minimalizaljuk. A zarésra, illetve a rendszeres ellendrzések igazolasara alkalmas

lehet példaul egyszer hasznéalatos miianyag vagy fém plombakat hasznalni.

Aruszdllitds és a postai kiildemények ellenérzése

A teriiletre érkezd teheraru ellendrzése biztonsdgi szempontbol prioritast élvez.

Ugyanakkor az aranyossag nem hagyhatd figyelmen kiviil, mivel az indokolatlan mértéki
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ellenérzés nagymértékben lassitana a szallitds folyamatat. Ennek ellenére javasolt, hogy a
vészhelyzeti tervben keriiljon megfogalmazasra egy olyan eljarasrend, amely rendelkezik a
szallitmanyok atvizsgalasarol megndvekedett biztonsagi kockazat idején. Ezt a specialis
eljarasrendet is sziikséges begyakoroltatni a biztonsagi személyzettel.

A postai kiildemények atvételi modjara és atvizsgalasara javasolt kidolgozni egy
postaérkeztetési és postabontasi protokollt. Javasolt az érkezd kiildeményeket elkiilonitett

helyiségben (akar kiilon épiiletben) csomagrontgennel atvizsgalni.

Abban az esetben, ha sor kertil postaérkeztetési protokoll kialakitasara, ajanlott az alabbi
szempontrendszer beépitése a vizsgalati eljarasba. Kiilonosen nagy odafigyelést igényelnek

azok a kiildemények, amelyek:

e nem vart, nem szokvanyos eredetii, vagy nem ismert feladotol szarmaznak;

e a cimzett fokozottan veszélyeztetettebb masoknal, illetve szakteriilete, munkéja miatt
nagyobb figyelmet érdemel;

e nincs feladd, vagy nem olvashato a kiildeményen;

e acimzett nem pontosan, vagy helyesirasi hibakkal van feltiintetve;

e nem szokvanyosak a postai jelzések, bélyegek;

e talpas kartonboriték, vagy parnazott (iitésallo betétes) boriték;

e akiildemény méretéhez/jellegéhez képest annak sulya tal nagy;

e akiildeményen feltiintették, hogy ,,Sajat keziileg” vagy ,, Titkos”;

e akiildemény furcsa alaku, vagy aszimmetrikus;

e a kiildemény kiilonds, szokatlan szagot araszt, kiilonds tekintettel a marcipan, a
mandula, illetve a fert6tlenit6 (hypo) szagra;

e akiildeményen beliil ijabb csomagolas, a boritékon beliil tjabb boriték van.

Gyanus csomag

Kiemelt veszélyt jelentenek az elhagyott, felligyelet nélkiili csomagok. A gyanus
csomag alkalmas panikkeltésre, ezért azok elhelyezési lehetdségeit minimalisra kell
csokkenteni. Ennek hatékony moddja a koztéri butorok, utcabutorok (pl.: padok, szemetesek,
konténerek) szamanak csokkentése, és olyan modu kialakitasa (pl.: szemetesek bedobd nyilasa

méretének csokkentése), illetve elhelyezése (pl.: a kamerdk latoszogében), amely nem teszi
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lehetové, de legalabbis neheziti gyanis csomagok elhelyezését. A kdrnyezeti rend szabalyainak
betartdsa szintén tovabb csokkenti annak az esélyét, hogy gyanus csomag elhelyezésére

keriilhessen sor a helyszinen.

Abban az esetben, ha gyanas csomag elhelyezését tapasztaljak, elsddleges teendd a
terlilet lezarasa, és a minél szélesebb korben torténd kiiiritése. Ezzel parhuzamosan érdemes
elkezdeni az informaciogytijtést. A megtett intézkedések nem helyettesitik a szakszolgalatok
tevékenységét, de jelentdsen megkonnyitik és gyorsabba teszik a feltételezett vagy valos

veszélyhelyzet elharitasat.

Az informaciégyiijtés soran az alabbi kérdésekre probaljanak valaszt talalni:

e Megallapithato-e, hogyan keriilt a gyanus csomag a teriiletre?
e Eredeti allapotabol kimozditottak, vagy hozzanyultak-e?

o Eszlelheté-e gyanus zaj, illetve szag a teriileten?

Szerencsés esetben egy gyanisnak mindsitett targy artalmatlan (pl.: valaki
gondatlansagbdl hagyta ott). Nem melldzheté azonban az adott teriileten dolgozokat kikérdezni
arrol, hogy tudnak-e valamit a csomag helyszinre keriilésérdl, illetve lattak-e azt a személyt,
aki elhelyezte. Amennyiben rendelkezésre all rogzitett felvétel az érintett teriiletrél, akkor
ennek megtekintése szintén segithet tisztazni a csomag eredetét. Ha megallapitast nyer, hogy
olyan személy helyezte el a csomagot, akit ismernek a biztonsagi szolgalat tagjai, akkor
sziikséges, hogy felkeressék ¢€s megkérdezzék tdle, hogy miért helyezte oda €s mi van a
csomagban. A kapott valaszokat megfelel6 fenntartasokkal kell kezelni. Ezt a Iépést nem szabad
kihagyni, mert bar indokolatlan id6htzasnak tiinik, elkeriilheté a biztonsagi protokoll életbe
Iéptetése.

Abban az esetben, ha ismeretlen személy helyezte el a csomagot, vagy a biztonsagi
szolgalat tagjai altal ismert, de nincs tudomasa arr6l, hogy mi van benne - példaul azért, mert
kényszer hatdsara cselekedett -, akkor még tobb informacidra van sziikség a targyrol.

Ilyen esetben a terminoldgia mar gyanus, esetleg robbandsveszélyes targyrol beszél.
Ekkor a tovabbi informaciokra azért van sziikség, hogy a robbanas, fertdzés karos hatasai elleni
védekezést a kelld mértékben és hatékonysdggal lehessen megoldani. A tovabbi, kizardlag

vizualis vizsgalat még tobb hasznos adatot tud szolgaltatni.
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Az informaciogytijtés kovetkezd 1épése soran tavolrol, fedezékbdl meg kell becsiilni a

csomag.

o clhelyezkedését;
e anyagat;
e méretét;

o feliiletén lathato jelzéseket, jeloléseket.

A fenti adatok megszerzésével a kiérkezd rendvédelmi szakemberek munkédjat is
jelentdsen fel lehet gyorsitani. Az elhelyezkedés abban jatszik szerepet, hogy a csomag
esetleges robbandsa esetén milyen objektumok, elemek és eszkdzok sériilése kovetkezhet be és
ehhez milyen karelharitasi és karenyhitési tevékenységre kell eldkésziilni. Ami rendkiviil

fontos, hogy a targyat lehetdség szerint ne kozelitsék meg.

Beléptetés

Az intézmények, szorakozohelyek, rendezvények szempontjabol fontos, hogy az ott
dolgozok és a latogatok zokkendOmentesen €s kiilondsebb nehézség nélkiil juthassanak be a
teriiletre.

Az ellendrzés elsd 1épcsdje lehet egy korszerii beléptetd és nyilvantartdé rendszer
Kialakitasa, valamint a 1épcsOzetesség elve alapjan mérlegelhetd egy olyan idészakosan
telepithetd beléptetd rendszer (pl.: magneskapu) beszerzése, amely sziikség esetén lehetdséget
teremt a belépOk gyors atvizsgalasara.

A beléptetd és nyilvantartd rendszer kiépitése soran érdemes olyan jellegi beléptetési
és ellendrzési metodust valasztani, amely a legnagyobb mértékben zarja Ki, hogy illetéktelen
személyek bejussanak a teriiletre, akdr oly mddon is, hogy az arra jogosult személyek
beléptetési azonositojat, vagy ehhez szlikséges fizikai eszkdzét eltulajdonitjak, vagy erdszakkal
megszerzik. A beléptetésre jogosultak listajanak folyamatosan napra késznek kell lennie,
kizarva annak a lehetdségét, hogy az intézménybdl kitiltott személy bejuthasson a teriiletre.

Lehetdség szerint az alkalmanként, munkavégzés céljabol belépni szandékozok (pl.:
szerelOk, kiilsé beszallitok) csak kisérével tartdzkodjanak az épiiletben.

A létesitmény, vagy rendezvény jellegétdl fliggden bizonyos csomagok bevitelét meg

lehet tiltani.
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A biztonsagi és a takarito személyzet

A biztonsagi személyzet vonatkozasaban mind a kivalasztas soran, mind az alkalmazas
ideje alatt nagy figyelmet kell forditani mentalis allapotuk ellendrzésére, valamint képzésiikre.
Kiemelten fontos, hogy amennyiben a vészhelyzeti terv elkésziil, azt a biztonsagi személyzet
minden tagja a ra vonatkozoé mélységben megismerje és rendszeresen gyakorolja. Erdemes a

megszerzett ismeretek ellendrzésére belso vizsgarendszert kidolgozni.

A biztonsagi személyzet soraiba lehetdség szerint olyan személyek felvétele torténjen
meg, akik alkalmasak a gyanus tevékenységek/jelenségek kiszlirésére, valamint rendelkeznek
bombakutatasi/felismerési ismeretekkel. Emellett sziikség esetén, amennyiben fokozott
biztonsagi helyzet 1ép életbe, fontos, hogy el tudjak latni a latogatok beléptetésekor torténd

személy- és csomagatvizsgalast.

A takaritoszemélyzet vonatkozdsdban érdemes allandd partnerrel szerzddni, a
megbizhatosdg konnyebb garantalasa érdekében. Ezaltal biztosithatdo a munkavallalok

fokozottabb ellen6rzése is.

Gyanus tevékenység, gyanus személy kisziirése

A vészhelyzeti tervben érdemes kiilon megemliteni azokat a viselkedésmintékat,
amelyek gyanura adhatnak okot. Abban az esetben, ha a kameraképek, vagy a jarorok
latokorébe olyan személy keriil, aki barmilyen okbol gyantisan viselkedik (pl.: ideges; gyanus
csomag van nala; sokat szemlélddik; nem az eseményre, hanem a kamerdkra és a jardrokre
fokuszal; ismétlédve folytatja ezeket a tevékenységeket; stb.), 6t elére meghatarozott protokoll
szerint kell kezelni. A rendvédelmi szervek riasztasa mellett kifejezetten fontos lehet a
biztonsagos tavolsagbol végrehajtott informaciogyljtés is. A gyanus személy ruhazatanak,
testalkatanak és kiilonds ismertetdjegyeinek feljegyzése és ezen informacidk rendvédelmi
szervek felé torténo atadasa jelentés mértékben megkonnyiti €s hatékonyabba teszi a felderitési

tevékenységet.

Specidlis terror jellegii cselekmények

A vészhelyzeti tervben célszerli megemliteni kiilon-kiilon a specidlis terror jellegi
cselekményeket (pl.: taszhelyzet, 6ngyilkos merényld, vegyi és/vagy bioldgiai tamadas stb.)

annak érdekében, hogy a biztonsagi személyzetnek legyen informacioja az ilyen esetekben
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végrehajtando intézkedésekr6l. Ezekben a helyzetekben elsédleges a rendvédelmi szervek
értesitése és ezt kovetden a cselekmény teriiletének lezarasa. Kiilondsen fontos, hogy az
intézkedést csak az erre kijelolt szakember kezdje meg (pl.: targyalo, CBRN - Chemical,

Biological, Radiological and Nuclear képesitéssel rendelkez6 specialis egység, stb.).

Kapcsolattartdas a kérnyezd intézményekkel

Kiemelten fontos a rendezvény koérnyezetének feltérképezése, illetve a kozvetlen
kozelében taldlhaté objektumok, események helyszineinek {izemeltetdivel, biztonsagi
személyzetével torténd kapcsolat kialakitasa. Abban az esetben, ha vészhelyzet kovetkezik be,
hasznos és indokolt ismerni a biztonsagi eljarasokat, hogy sziikség esetén tdmogatast

nyujthassanak egymasnak, ezzel erdsitve a kollektiv védelmet.

Kapcsolattartas rendori szervekkel

A rendezvények biztonsagos lebonyolitdsa érdekében ajanlott szoros és folyamatos
kapcsolat fenntartasa a teriiletileg illetékes renddrkapitanysaggal.

Kiemelt rendezvény, vagy védett személy varhatdé megjelenése esetén az
egylttmiikodés kotelezd jelleggel, mar az eldkészités idészakdban kibdvill a TEK

szakembereivel.

Az elsodlegesen reagalo rendvédelmi szervek, illetve a TEK miiveleti egységeinek
tevékenységét elosegito intézkedések

Az elsédlegesen reagdld rendvédelmi szerv, illetve a TEK miiveleti egységeinek
munkdjat jelentés mértékben segiti, ha az azonnalos intézkedések elrendelésére, illetve
dontéshozatalra jogositott személyek listaja, illetve a mindenkori szolgalatvezetd €s a megfeleld
hozzaférésekkel (pl.: kodokkal, kulcsokkal, tervrajzokkal) rendelkezé személyek elérhetdsége
rendelkezésre all. A miiveleti egységek munkajat timogatja a kamerarendszer képeinek tavolrol
torténd elérését biztositd hitelesitett-védett adatkapcsolat kiépitése, lehetdség szerint
kameraképek kivetitésére alkalmas miiveleti helyiség biztositasa, és az intézmény alaprajzanak
digitalis formaban a TEK szdmara torténd atadasa. A vészhelyzeti tervben az adott cselekmény
tipusahoz igazitott kiiiritési mechanizmus elinditdsa szintén hozzajarul a miiveleti egységek

Mmunkajanak megkonnyitéséhez.
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Ajanlott kiilsé hivatkozasok
HM Government: Crowded places: the planning system and counter-terrorism

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/375208/Crowd
ed Places-Planning_System-Jan_2012.pdf

NaCTSO: Crowded Places Guidance

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/17061
4 _crowded-places-guidance_vla.pdf
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https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/375208/Crowded_Places-Planning_System-Jan_2012.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/375208/Crowded_Places-Planning_System-Jan_2012.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/170614_crowded-places-guidance_v1a.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/170614_crowded-places-guidance_v1a.pdf

11.2. NYILT HELYEK, RENDEZVENYEK

2015 utan gyakoriva valtak az olyan puha célpontok ellen megkisérelt, illetve sikerrel
végrehajtott terrortdmadésok, amelyek célpontjai jellemzden a nagyszamu résztvevot vonzd
nyilt tdmeg-, sport-, szoérakozédsi és egyéb rendezvények, koncertek, fesztivalok. A
felsorolasban szerepldé helyszinek és rendezvények ko6zos jellemzdje, hogy a teriilet fizikai
korlatokkal altalaban nem konkrétan koriilhatarolt, a belépés és ott tartozkodas Kis mértékben,
vagy egyaltalan nem szabalyozhat6. A tovabbiakban ezeket nyilt helyszineknek és
rendezvényeknek nevezziik.

Magyarorszagon az orszag méretéhez és a lakossdg szaméihoz viszonyitva éves
viszonylatban nagy szamban rendeznek nemzetkozi résztvevoi kort is vonzd nyilt
tomegrendezvényt (pl.: a varosi, vagy a regionalis, turisztikai szempontbdl kiemelt
helyszineken tartott futoversenyek, kerékparturak, gyalogtarak, kiilonb6zo technikai sportok,
vagy a nagy nemzetkozi sikernek Orvendé viragkarneval). A vilag minden tajardl érkezo
résztvevok, vendégek és szurkolok tomege is noveli a veszélyeztetettséget. Erre valo tekintettel
sziikséges és indokolt az ilyen jellegli események biztonsagi kockazatanak és felkésziiltségének

folyamatos elemzése és feliilvizsgalata.

Az aldbbiakban a 2010 utan tortént, tobb emberéletet kdveteld terrortdmadasokat soroljuk

fel, amelyek nyilt rendezvényen és helyen, illetve azok kozvetlen kérnyezetében torténtek:

e 2011. julius 22. Norvégia, Utoya sziget, nyari taborban taborozo témegek ellen
magdadnyos fegyveres elkoveto mészarlasa. A haldalos aldozatok szama 77 f6,

o 2013. aprilis 15. USA, Boston, Boston Maraton futoverseny résztvevoi és nézoi ellen
elkovetett két robbantdasos merénylet. Harman életiiket vesztették és legalabb 144
személy szenvedett sériiléseket;

e 2015. november 13. Franciaorszag, Parizs, Stade de France futball stadionndl
elkovetett ongyilkos robbantasos merénylet;

o 2016. julius 14. Franciaorszag, Nizza, a nizzai promenadon a nemzeti tinnep alkalmabol
tartott nyilvanos rendezvényen ongyilkos merénylo lopott kamionnal a tomegbe hajtott;

o 2016. december 19. Nemetorszag, Berlin, az elkoveté a kardcsonyi vasar teriiletére
hajtott lopott gépjarmiivel.

o 2017. oktober 1. Las Vegas, egy férfi egy kaszinohotel 32. emeletérdl tiizet nyitott a

fesztivalozo tomegre. A tamadasban 50 ember meghalt, tovabbi 406 megsériilt.
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A felsorolas alapjan is érzékelhetd, hogy a nyilt rendezvények és helyek, a zsufolt terek
a terroristak kiemelt célpontjai. Eppen ezért az eddig is alkalmazott biztonsagi protokollokat

rendszeresen feliil kell vizsgalni és hozzaigazitani az tijabb kihivasokhoz.

AJANLASOK ES JAVASLATOK NYILT HELYSZINEK BIZTONSAGI VEZETOLI, ILLETVE
TOMEG-, SPORT- ES EGYEB RENDEZVENYEK SZERVEZOI RESZERE

Az ajanlasok megfogalmazasa soran figyelembe vettiikk, hogy az egyes helyszinek,
események szamos paraméter tekintetében eltérnek egymastol. Ezeket az egyedi, 1étesitmény
specifikus sajatossagokat jelen kiadvanyban nem vizsgaltuk, ugyanakkor a kovetkezo
javaslatok szamos hasznos gyakorlati tanacsot nytjthatnak a latogatok, az intézmények és a

helyszinek védelme kapcsan.

Vészhelyzeti terv

A hazai ismeretek és a nemzetkozi tapasztalatok alapjan a terrorcselekmények, illetve a
terror jellegli rendkiviili események megeldzésére és kezelésére elsoként egy vészhelyzeti terv
kidolgozasa javasolt.

A hatékony védelem érdekében a vészhelyzeti terv - ami elkiiloniil a tiiz-, és bombariad6
tervtdl - Osszefoglalva tartalmazza a terror jellegli rendkiviili események (pl.: fegyveres
tamadas, bombamerénylet) soran alkalmazando intézkedéseket és protokollokat.

A megeldzés keretében a Vvészhelyzeti tervnek tartalmaznia kell minden olyan
intézkedést és eljarasrendet, amelyeket a biztonsagi menedzsment dontése alapjan — egy
fokoz6do fenyegetettség esetén — bevezethetnek. Ilyen lehet példaul a személyek vagy a
gépjarmiivek beléptetésére €s ellendrzésére vonatkozo szabalyok indokolt mértekil szigoritasa.

A vészhelyzeti terv végrehajtasi szakaszara vonatkozdan — terror jellegi rendkiviili
eseményt feltételezve — javasolt a vészhelyzeti kiliritésre és a teriilet zarasara vonatkozo
szabalyokat, illetve az elsddlegesen szilikséges intézkedési protokollokat belefoglalni a tervbe.

A vészhelyzeti tervet rendszeres 1dokozonként feliil kell vizsgélni és aktualizalni kell az
abban feltiintetett elérhetdségeket, riasztasi sorrendet és technikai tartalmakat. Erre felel6st kell
kijeldlni, aki az ellendrzéseket hatariddre elvégzi és a valtoztatasokrdl értesitést kiild minden

érintettnek.
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Megjegyzendd, hogy szdmos hazai jogszabaly rendelkezik altalanossagban a
tomegrendezvények biztonsagi protokolljaval kapcsolatban, amelyek a biztonsagi intézkedések

komplex kidolgozasahoz kiindulasi pontként szolgalhatnak.

Gyakorlatok és biztonsdagtudatossagi eléaddasok

A vészhelyzeti terv sikeres és hatékony végrehajtasa érdekében a rendszeres gyakorlas
létfontossagu, a vészhelyzeti magatartasok megismertetése valamennyi érintettel (pl. biztonsagi
személyzet, kiszolgald személyzet, onkéntesek, stb.) elengedhetetlen.

A biztonsagtudatos gondolkodas elsajatitasa érdekében célszeri vészhelyzeti felkészitd
eldadasok (pl.: vészhelyzeti magatartdsformak ismerete) megtartisa, a kiemelt esemény eldtti
iddszakban, illetve kozvetlenill a rendezvény eldtt a szervezok altal kijelolt kornek. Az
eléadasnak igazodnia kell a tomegrendezvény jellegéhez €s a hallgatosag dsszetételéhez.

A vészhelyzeti terv nyilvanos elemeit javasolt oktatni az intézménnyel, rendezvénnyel
kapcsolatban all6 valamennyi szolgéltatd szdmara is. Az elméleti ismeretek ataddsa egy

esetleges terror jellegli tdimadas esetén jelentds mértékben javitja a tulélési esélyeket.

Résztvevik tdjékoztatdsa

A résztvevOk szamara javasolt tajékoztatd szorolapok, molindk kihelyezése jol lathatod
helyekre. (IV.4. sz. melléklet) A rovid, piktogramokkal abrazolt ,,Mit tegyek?” és ,,Hogyan
tegyem?” jellegli informaciok hasznos és gyakorlati ismereteket nyujthatnak vészhelyzet
esetére €s novelik a szubjektiv biztonsagérzetet. Ajanlott rovid, ismertetd animacios filmek
elkészitése, amelyek a rendezvényen talalhato kivetitdkon futtathatoak.

A veszélyhelyzetben alkalmazandd viselkedési formdkrol késziilt, piktogramokkal abrazolt
osszefoglalok megjelenithetéek nyomtatva a belépdjegyek hatoldalan, vagy az elektronikus

jegyekhez csatolva.

A kiilsé hatarok fizikai védelme

A nyilt rendezvény kiils6 hatarainak védelme érdekében javasolt a gépjarmiivel
elérhetd bejutasi pontok, a behajtasra alkalmas szabad teriiletek (kozteriilet, k6zat) elhatarolasa
(ideiglenes forgalmi rend bevezetése, utakadalyok — pl.: diszkorlat, New Jersey betonelemek —

telepitése, uttorlaszként igénybe vehetd jarmiivek készenlétben tartasa).
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A kamerarendszer

Javasolt a kamerarendszer folyamatos, a kor kihivasainak megfeleld fejlesztése, illetve
az elavult kamerak mindségi cseréje olyan eszkozokre, amelyek lehetdvé teszik példaul az
arcfelismerést és az optikai vagy digitalis kozelitést (,,zoomolast”). Nyitott helyszineken (pl.:
fesztivalok, szabadtéri koncertek) célszerti kompatibilis mobil kamerarendszerek alkalmazasa
is.

A fejlesztések {6 céljaként a teljes lefedettséget kell kitlizni. Ezéltal minimalisra
csokkenthetd, hogy a nyilt helyen szervezett tomeg-, sport- és egyéb rendezvényhelyszinek
barmely pontjan egy esetleges terror jellegii tamadas el6késziiletét hajtsak végre. Legyen adott
a lehetdség a gyanus személyek mozgasanak folyamatos megfigyelésére.

A bels6é kamerarendszer fejlesztésével egyiitt sziikséges a parkoldk és a — l1étesitmény
adottsagai alapjan kijelolt — kiils6 teriiletek kamera lefedettségének folyamatos fejlesztése és
javitasa. Célszerl specialis ¢jjellaté kamerarendszer telepitése is.

A Vvészhelyzeti tervben javasolt rogziteni — €s a biztonsagi személyzet tagjaival
begyakoroltatni — azokat a mechanizmusokat, amelyek gyants jelek észlelése esetén 1épnek
¢letbe.

Az informatikai fejlesztések korében torekedni kell arra, hogy a =zartlanca

kamerarendszer tavoli elérését az illetékes rendvédelmi szervek szamara elérhetdvé tegyék.

Kozponti riaszto és tajékoztato rendszer kiépitése

A Vvészhelyzeti terv hatékony végrehajthatdosaga érdekében — a hely adottsagait
figyelembe véve — javasolt kozponti riaszté és tajékoztaté rendszer Kiépitése, illetve az
alkalmazasukra vonatkozo protokoll kidolgozasa. A rendszer célszeriien rendelkezzen tobb
rejtett, a biztonsagi személyzetnél elhelyezett kézi panik riasztoval, sziikség esetén tamogatva
ezzel a haté¢konyabb és gyorsabb reagalast.

Erdemes fix vagy mobil hangosbeszél6 rendszert telepiteni vagy fenntartani, amelyen
keresztiil egy esetleges tdmadas esetén tdjékoztatni lehet a veszélyzondban tartézkoddkat arrol,
hogy a rendezvény mely részei biztonsagosak, milyen iranyban lehet elhagyni a helyszint,
illetve a vészhelyzeti tervben foglaltak szerinti cselekvésre felszolitani, akar automata altal

generalt, tobbnyelvi, ,,.konzerv” szoveg segitségével.
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Informatikai biztonsag

Ajanlott a szervezdk felé bejovo telefonhivasok és e-mailek fobb adatainak rogzitése,
ehhez kapcsoldddan ,,megdrzési protokoll” kidolgozasa, hogy sziikség esetén a rendvédelmi
szervek szamara rendelkezésre alljanak.

Az elektronikus tiizenetben érkezd fenyegetések, illetve egyéb, nem szokvanyos
jelenségek késobbi sikeres felderitése érdekében célszerli a levelezOrendszert archivald

funkciodval ellatni.

Gyanus csomag

Kiemelt veszélyt jelentenek az elhagyott, feliigyelet nélkiili csomagok. A gyanus
csomag alkalmas panikkeltésre, ezért azok elhelyezési lehetdségeit minimalisra kell
csokkenteni. Ennek hatékony modja a koztéri butorok, utcabutorok (pl.: padok, szemetesek,
konténerek) szdmanak csokkentése, és olyan modu kialakitasa (pl.: szemetesek bedobo nyilasa
méretének csokkentése), illetve elhelyezése (pl.: a kamerdk 14tosz6gében), amely nem teszi
lehetéve, de legalabbis neheziti gyanis csomagok elhelyezését. A kdrnyezeti rend szabalyainak
betartasa szintén tovabb csokkenti annak az esélyét, hogy gyanis csomag elhelyezésére
keriilhessen sor a helyszinen.

Abban az esetben, ha gyanus csomag elhelyezését tapasztaljak, elsddleges teendd a
terlilet lezdrasa, és a minél szélesebb korben torténd kiiiritése. Ezzel parhuzamosan érdemes
elkezdeni az informaciogytijtést. A megtett intézkedések nem helyettesitik a szakszolgalatok
tevékenységét, de jelentdsen megkonnyitik €és gyorsabba teszik a feltételezett vagy valds

veszélyhelyzet elharitasat.

Az informaciégyiijtés soran az alabbi kérdésekre probaljanak valaszt talalni:

e Megillapithato-e, hogyan kertilt a gyants csomag a tertiletre?
e Eredeti dllapotabol kimozditottak, vagy hozzanyultak-e?

o Eszlelheté-e gyanus zaj, illetve szag a teriileten?

Szerencsés esetben egy gyanusnak mindsitett targy artalmatlan (pl.: valaki
gondatlansagbol hagyta ott). Nem mell6zhet6 azonban az adott teriileten dolgozokat kikérdezni
arrol, hogy tudnak-e valamit a csomag helyszinre keriilésérdl, illetve lattdk-e azt a személyt,

aki elhelyezte. Amennyiben rendelkezésre all rogzitett felvétel az érintett teriiletrél, akkor
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ennek megtekintése szintén segithet tisztazni a csomag eredetét. Ha megallapitast nyer, hogy
olyan személy helyezte el a csomagot, akit iSmernek a biztonsagi szolgalat tagjai, akkor
sziikséges, hogy felkeressék ¢s megkérdezzék tdle, hogy miért helyezte oda és mi van a
csomagban. A kapott valaszokat megfelel6 fenntartasokkal kell kezelni. Ezt a Iépést nem szabad
kihagyni, mert bar indokolatlan id6huzasnak tinik, elkeriilheté a biztonsagi protokoll életbe
Iéptetése.

Abban az esetben, ha ismeretlen személy helyezte el a csomagot, vagy a biztonsagi
szolgalat tagjai altal ismert, de nincs tudomasa arr6l, hogy mi van benne - példaul azért, mert
kényszer hatasara cselekedett -, akkor még tobb informéciora van sziikség a targyrol.

Ilyen esetben a terminoldgia mar gyanus, esetleg robbanasveszélyes targyrol beszél.
Ekkor a tovabbi informacidkra azért van sziikség, hogy a robbanas, fertdzés karos hatasai elleni
védekezést a kell6 mértékben és hatékonysdggal lehessen megoldani. A tovabbi, kizérolag

vizualis vizsgalat még tobb hasznos adatot tud szolgéltatni.

Az informaciogytijtés kovetkezd 1épése soran tavolrol, fedezékbdl meg kell becsiilni a

csomag.

o clhelyezkedését;
e anyagat;
e méretét;

o feliiletén lathato jelzéseket, jeloléseket.

A fenti adatok megszerzésével a kiérkezé rendvédelmi szakemberek munkajat is
jelentdsen fel lehet gyorsitani. Az elhelyezkedés abban jatszik szerepet, hogy a csomag
esetleges robbanasa esetén milyen objektumok, elemek €s eszkdzok sériilése kovetkezhet be és
ehhez milyen karelhdritasi és karenyhitési tevékenységre kell el6késziilni. Ami rendkiviil

fontos, hogy a targyat lehetdség szerint ne kozelitsék meg.

Beléptetés

Tekintettel arra, hogy az ilyen nyitott rendezvényeken nem megoldhatd a beléptetd
rendszer mukodtetése, a kockazati tényezdk csokkentése érdekében ajanlott az alapvetd

ellenérzést humanerdvel (biztonsagi személyzet jarérozésével), illetve mobil detektalo
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eszkozokkel végrehajtani. Emellett javasolt a rendezvényszervezdk, biztonsagért felelds

személyek és a hatdsagok szoros egylittmitkddése.

A biztonsdgi és a takarito személyzet

A biztonsagi személyzet vonatkozasaban mind a kivalasztas soran, mind az alkalmazas
ideje alatt nagy figyelmet kell forditani mentalis allapotuk ellendrzésére, valamint képzésiikre.
Kiemelten fontos, hogy amennyiben a vészhelyzeti terv elkésziil, azt a biztonsagi személyzet
minden tagja a ra vonatkozé mélységben megismerje és rendszeresen gyakorolja. Erdemes a

megszerzett ismeretek ellendrzésére belso vizsgarendszert kidolgozni.

A biztonsagi személyzet soraiba lehetdség szerint olyan személyek felvétele torténjen
meg, akik alkalmasak a gyanus tevékenységek/jelenségek kisziirésére, valamint rendelkeznek
bombakutatasi/felismerési ismeretekkel. Emellett sziikség esetén, amennyiben fokozott
biztonsagi helyzet 1ép életbe, fontos, hogy el tudjak latni a latogatok beléptetésekor torténd

személy- és csomagatvizsgalast.

A takaritoszemélyzet vonatkozdsdban érdemes 4allandod partnerrel szerzddni, a
megbizhatosdg konnyebb garantdlasa érdekében. Ezaltal biztosithatdo a munkavallalok

fokozottabb ellen6rzése is.

Gyanus tevékenység, gyanus személy kisziirése

A vészhelyzeti tervben érdemes kiilon megemliteni azokat a viselkedésmintéakat,
amelyek gyanura adhatnak okot. Abban az esetben, ha a kameraképek, vagy a jardrok
latokorébe olyan személy keriil, aki barmilyen okbol gyantisan viselkedik (pl.: ideges; gyanus
csomag van nala; sokat szemlélddik; nem az eseményre, hanem a kamerdkra €s a jarOrokre
fokuszal; ismétlédve folytatja ezeket a tevékenységeket; stb.), 6t elére meghatarozott protokoll
szerint kell kezelni. A rendvédelmi szervek riasztasa mellett kifejezetten fontos lehet a
biztonsagos tavolsagbol végrehajtott informaciogylijtés is. A gyanus személy ruhazatanak,
testalkatanak ¢€s kiilonds ismertetdjegyeinek feljegyzése €s ezen informaciok rendvédelmi
szervek felé torténo atadasa jelentés mértékben megkonnyiti €s hatékonyabba teszi a felderitési

tevékenységet.
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Specidlis terror jellegii cselekmények

A Vvészhelyzeti tervben célszeri megemliteni kiilon-kiilon a specialis terror jellegl
cselekményeket (pl.: tuszhelyzet, ongyilkos merényld, vegyi és/vagy bioldgiai tdmadas stb.)
annak érdekében, hogy a biztonsagi személyzetnek legyen informéacidja az ilyen esetekben
végrehajtandd intézkedésekrol. Ezekben a helyzetekben elsddleges a rendvédelmi szervek
értesitése és ezt kovetden a cselekmény teriiletének lezarasa. Kiilondsen fontos, hogy az
intézkedést csak az erre kijelolt szakember kezdje meg (pl.: targyalo, CBRN - Chemical,

Biological, Radiological and Nuclear képesitéssel rendelkez6 specialis egység, stb.).

Kapcsolattartas a kérnyezd intézményekkel

Kiemelten fontos a rendezvény kornyezetének feltérképezése, illetve a kozvetlen
kozelében talalhatdo objektumok, események helyszineinek iizemeltetdivel, biztonsagi
személyzetével torténd kapcsolat kialakitasa. Abban az esetben, ha vészhelyzet kovetkezik be,
hasznos és indokolt ismerni a biztonsagi eljarasokat, hogy sziikség esetén tamogatast

nyujthassanak egymasnak, ezzel erdsitve a kollektiv védelmet.

Kapcsolattartas rendori szervekkel

A rendezvények biztonsdgos lebonyolitasa érdekében ajanlott szoros €s folyamatos
kapcsolat fenntartasa a teriiletileg illetékes rendérkapitanysaggal.

Kiemelt rendezvény, vagy védett személy varhatdé megjelenése esetén az
egylttmiikodés kotelezd jelleggel, mar az eldkészités iddszakdban kiboviil a TEK

szakembereivel.

Az elsodlegesen reagalo rendvédelmi szervek, illetve a TEK miiveleti egységeinek
tevékenységét elosegito intézkedések egy esetleges tamadas felszamoldsa sordn

Az elsddlegesen reagdld rendvédelmi szerv, illetve a TEK miiveleti egységeinek
munkajat jelentds mértékben segiti, ha az azonnalos intézkedések elrendelésére, illetve
dontéshozatalra jogositott személyek listaja, illetve a mindenkori szolgalatvezeto és a megfeleld
hozzatérésekkel rendelkezd személyek elérhetdsége rendelkezésre all. A miveleti egységek
munkdjat timogatja a kamerarendszer képeinek tavolrol torténd elérését biztositod hitelesitett-
védett adatkapcsolat kiépitése, lehetdség szerint kameraképek kivetitésére alkalmas miiveleti
helyiség biztositasa, €s az intézmény alaprajzanak digitalis forméban a TEK szamara torténd
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atadasa. A vészhelyzeti tervben az adott cselekmény tipusahoz igazitott kitiritési mechanizmus

elinditasa szintén hozzajarul a miiveleti egységek munkéjanak megkonnyitéséhez.

Ajanlott kiilsé hivatkozasok
Guidelines for Boston Marathon security

http://www.bu.edu/today/2016/guidelines-for-boston-marathon-security/

HM Government: Crowded places: the planning system and counter-terrorism
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/375208/Crowd
ed_Places-Planning_System-Jan_2012.pdf

NaCTSO: Crowded Places Guidance
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/17061

4 _crowded-places-guidance_vla.pdf

Police set security measures for Jerusalem Marathon
http://www.jpost.com/Israel-News/Police-set-security-measures-for-Jerusalem-Marathon-
484301

Policies for 2016 Boston Marathon Spectators

http://www.mass.gov/eopss/docs/mema/2016-marathon-spectator-policies.pdf

Security measures — Marseilles Festival

http://www.runinmarseille.com/en/races/security-measures
Planning Security for a Mass-Participation Road Race

http://aims-
worldrunning.org/symposium/7th_AIMS_Symposium_Apostolos_Stavropoulos_ppt.pdf
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https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/375208/Crowded_Places-Planning_System-Jan_2012.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/170614_crowded-places-guidance_v1a.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/170614_crowded-places-guidance_v1a.pdf
http://www.jpost.com/Israel-News/Police-set-security-measures-for-Jerusalem-Marathon-484301
http://www.jpost.com/Israel-News/Police-set-security-measures-for-Jerusalem-Marathon-484301
http://www.mass.gov/eopss/docs/mema/2016-marathon-spectator-policies.pdf
http://www.runinmarseille.com/en/races/security-measures
http://aims-worldrunning.org/symposium/7th_AIMS_Symposium_Apostolos_Stavropoulos_ppt.pdf
http://aims-worldrunning.org/symposium/7th_AIMS_Symposium_Apostolos_Stavropoulos_ppt.pdf

11.3. OKTATASI INTEZMENYEK

Az elsé regisztralt, oktatasi intézményeket érinté tdmadasok az 1800-as évek
Amerikajaban keriiltek feljegyzésre. Az oktatasi intézmények szamos szempontbdl egyedi
intézmények. Egyrészt zart komplexumok, ahol a kozosségre jellemzd specialis szabalyok
érvényesiilnek. Masrészt a kozpontositott oktatds bevezetésével egyfajta olvasztotégelyként
funkcionélnak, ahol sokféle, kiillonboz6 személyiségl, hatterti, vallasu és vilagnézetii személy
alkot egy kozosséget. Emellett a pszichikai terhelés mikéntje jelentdsen eltér a mindennapi
¢lettdl, hiszen az egyes személyeknek, akik eltérd stressz kezelési metddusokkal rendelkeznek,
egységes rendszerben kell szamot adniuk tudasukrol.

A mar emlitett zart, ,,zsufolt” intézményi jelleg szamos kihivas elé allitja az oktatési
intézmények védelmével foglalkozd szakembereket. Tekintettel a helyszin specidlis jellegére,
a civilek Osszetételére €s nagy szdmadra, kiilonds odafigyelést igényel a megeléz6 védelmi
tervezés, amely soran a specifikumok miatt szamos szempontot figyelembe kell venni. A
tervezés hianyossagai megrazo tragédiakhoz vezethetnek, mint példaul a 2004. szeptember 1.
¢s 3. kozott lezajlott beszlani iskolai tuszdrama, amelynek felszdmoldsa kozben 334 tisz
vesztette €letét.

Az altalanos biztonsagi kornyezet romlasaval az oktatasi intézmények, mint puha
célpontok, szintén a terroristak 1atokorébe keriilnek. Az 0j tipusu terrorizmusnak egyik alapvetd
jellemzdje, hogy igyekszik megingatni a nyugati tdrsadalmak biztonsagérzetét, és ehhez
felhasznalja a rendelkezésre alld6 médiafeliileteteket. Egy oktatasi intézmény ellen intézett
tamadas tipikusan azon esetek ko6z¢ tartozik, amely nagy médiavisszhangra tarthat szamot.

Az oktatasi intézmények ellen, illetve az oktatisi intézményekben bekdvetkezett
tamadasok listaja hosszu. Az 1800-as években Amerikaban regisztralt elsé tamadasok féleg a
didkok és a tanarok kozotti fizikai Osszetlizésekben nyilvanultak meg, amelyek inkabb az
iskolai 16voldozeés, taszejtés. Ennek tarsadalmi, pszichologiai okait nem feladatunk targyalni,
ugyanakkor fontos megjegyezni, hogy a hirekben megjelend amerikai incidensek mellett
torténnek tdmadasok a vilag tobbi részén is.

Magyarorszagon a tuszhelyzetek modszertani kezelésében meghatarozo szerepe van az
oktatasi intézmények ellen elkdvetett timadasoknak. 1973. januér 7-én — egy évvel a Miincheni
Olimpia idején elkovetett timadasok utan — a Pintye testvérpar, hatarér édesapjuk szolgalati
fegyvereivel tuszokat ejtett a balassagyarmati lanykollégiumban. Szabad eltavozast és

valtsagdijat koveteltek. A magyar rendérség ekkor még nem volt felkésziilve egy ilyen jellegli
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incidensre. A tiszdrama 6t napon keresztiil tartott és az egyik elkdvetd haldlaval zarult. Az ott
szerzett tapasztalatok alapoztak meg a magyarorszagi tiszhelyzetek megoldasanak szervezeti
¢s gyakorlati elemeit és alapvetden valtoztattdk meg az ilyen jellegii események kezelésének

gyakorlatat.

A legsulyosabb magyarorszagi iskolai tdimadasok a rendszervaltas utan:

e 1998. szeptember 3. Hajdvuhadhaz, az dltalanos iskolaban egy 31 éves tandrné megszuirt
nyolc tanulot és harom tanart az étkezoben,

o 2009. januar 7. Budapest, XXI keriilet, eQy magan dltalanos iskolaban keriilt sor
lovoldozésre, melyben az igazgato és egy tanar életét vesztette. Az iigy hatterében
sikkasztas allhatott, de a biincselekményt az oktatdsi intézményben kévették el;

e 2009. november 26. Pécs, a Pécsi Tudomdnyegyetem 23 éves orvostanhallgatdja

lofegyverrel megolt egy 19 éves hallgatot és harom embert megsebesitett.

A Global Terrorism Database (tovabbiakban: GTD)® adatai alapjan elmondhatd, hogy
az Osszes terrortdmadas mindossze harom szdzalékat adjdk az oktatdsi intézmények ellen
elkovetett tamadasok, melyek esetében altalaban sokkal alacsonyabb az aldozatok szama, mint
mas célpontok ellen iranyuld cselekményeknél. A legnagyobb kihivasok az oktatési

intézmények ellen elkovetett timadasok esetében fontossagi sorrendben az alabbiak:

e ataszhelyzetek esetleges kialakuldsanak megel6zése,
e aktiv 16voldozo esetén az aldozatok szamanak minimalizalasa,

e a civilek mielobbi kimenekitése.

6 A University of Maryland 4ltal kezelt és gondozott adatbazis, amely 1970-t81 gy(jti a terrortdmadéasokat. Az
adatbazis kdzel 140 valtozo mentén vizsgalja és csoportositja az egyes tamadasokat €s ez a napjainkban elérhetd
legszélesebb és legatfogobb ilyen jellegli dsszefoglalo.
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A GTD adatbazisa az 1970 és a 2015 kozotti iddszakra 4 410 oktatési intézmény ellen
elkovetett terrortamadast tartalmaz vilagszerte, amelynek gyakorisagat az 4. szamu abra
mutatja.
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A GTD adatbazisa alapjan lathatjuk (5. sz. abra) az 1970 és 2015 kozotti tamadasok
modszerek szerinti megoszlast. Egyértelmiien kirajzolodik, hogy a robbantasos merényletek, a
fegyveres tdmadok és a tuszejtési/emberrablasi kisérletek vezetik az elkovetési modszerek
listajat. Ugyanakkor meg kell jegyezniink, hogy régionként jelentds eltéréseket tapasztalhatunk.
Mig nyugaton inkabb a maganyos elkdvetd altal véghezvitt tdimadas a jellemzd, addig a kozel-
keleti régioban a robbantasos cselekmények, az afrikai orszagokban pedig a

tuszejtési/emberrablasi kisérletek aranya nagyobb.
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7 ,
Forras:

https://www.start.umd.edu/gtd/search/Results.aspx?chart=attack&casualties type=&casualties max=&target=8

8 Forras:

https://www.start.umd.edu/gtd/search/Results.aspx?chart=attack&casualties _type=&casualties max=&target=8
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Osszességében az oktatdsi intézmények ellen végrehajtott tdmadasok mind
motivacidban, mind a végrehajtds modszereiben eltérnek a terrorcselekmények altalanos
jellemzo6itdl. Ezek a tamadasok nem uj keletli események, igy szamos biztonsagi ismeret all

rendelkezésre, az altalanos biztonsagi elvektdl egészen az aprd technikai részletekig.

AJANLASOK ES JAVASLATOK OKTATASI INTEZMENYEK RESZERE

Az ajanlasok megfogalmazasa soran figyelembe vettiikk, hogy az egyes oktatasi
intézmények Szamos paraméter tekintetében eltérnek egymastol. Ezeket az egyedi, 1étesitmény
specifikus sajatossagokat jelen kiadvanyban nem vizsgaltuk, ugyanakkor a kovetkezo
javaslatok szamos hasznos gyakorlati tanacsot nyujthatnak az ott tartozkodok és az
intézmények védelme kapcsan.

A dokumentum tovabbi részeiben — amennyiben ezt sziikségesnek latjuk — alkalmazunk
oktatasi szintek kozotti differencialast, mivel eltér6é intézkedések lehetnek sziikségesek egy

altalanos iskola és felsdoktatési intézmény esetében.

Vészhelyzeti terv

A hazai ismeretek €s a nemzetkozi tapasztalatok alapjan a terrorcselekmények, illetve a
terror jellegli rendkiviili események megeldzésére €s kezelésére elsoként egy vészhelyzeti terv
kidolgozasa javasolt.

A hatékony védelem érdekében a vészhelyzeti terv - ami elkiiloniil a tiiz-, és bombariad6
tervtdl - Osszefoglalva tartalmazza a terror jellegli rendkiviili események (pl.: fegyveres
tamadas, bombamerénylet) soran alkalmazandé intézkedéseket és protokollokat.

A megel6zés keretében a vészhelyzeti tervnek tartalmaznia kell minden olyan
intézkedést és eljarasrendet, amelyeket a biztonsagi menedzsment dontése alapjan — egy
fokozodo fenyegetettség esetén — bevezethetnek. Ilyen lehet példaul a személyek vagy a
gépjarmiivek beléptetésére és ellendrzésére vonatkozd szabalyok indokolt mértékii szigoritasa.

A vészhelyzeti terv végrehajtasi szakaszara vonatkozdan — terror jellegli rendkiviili
eseményt feltételezve — javasolt a vészhelyzeti kiliritésre és a terlilet zarasara vonatkozo
szabalyokat, illetve az els6dlegesen sziikséges intézkedési protokollokat belefoglalni a tervbe.

A vészhelyzeti tervet rendszeres idokozonként feliil kell vizsgélni és aktualizalni kell az

abban feltiintetett elérhetdségeket, riasztasi sorrendet €s technikai tartalmakat. Erre feleldst kell
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kijeldlni, aki az ellendrzéseket hatariddre elvégzi és a valtoztatasokrdl értesitést kiild minden

érintettnek.

A kiilsé hatarok fizikai védelme

Az épiiletkomplexum Kiils6 hatarainak védelme érdekében javasolt a gépjarmiivel
elérhetd bejutasi pontok, a behajtasra alkalmas szabad teriiletek (kozteriilet, k6zat) elhatarolasa
(ideiglenes forgalmi rend bevezetése, utakadalyok — pl.: diszkorlat, New Jersey betonelemek —
telepitése, tttorlaszként igénybe vehetd jarmiivek készenlétben tartasa). Az objektum teriiletét
érdemes keritéssel koriilhatarolni ¢és annak vonaldt kamerarendszerrel figyelni. A
kamerarendszer képeit integralni kell a kézponti rogzitd rendszerbe.

Ajanlott a bejutdsi pontok folyamatos zardsa. A bejutasi pontok (pl.: masodlagos
bejaratok, aruszallitdé bejaratok, belsé udvari parkoldk) nyitdsi mechanizmusat a vészhelyzeti
tervben sziikséges szabdlyozni. A nyitasi protokoll mellett célszerli kidolgozni az eseti
beléptetés engedélyeztetési és gyakorlati protokolljait is.

Amennyiben lehetéség van, az ¢épiilet kozvetlen kornyezetében tiltsak (vagy
korlatozzak) a parkolast, hogy egy bombamerénylet esetén az épiilet a karokozasi zonan kiviil
essen. Amennyiben van bels6 parkold, a behajtas szabalyait szintén a vészhelyzeti tervnek kell

tartalmaznia.

A kamerarendszer

Javasolt a kamerarendszer folyamatos, a kor kihivasainak megfeleld fejlesztése, illetve

az elavult kamerak minéségi cseréje olyan eszkozokre, amelyek lehetévé teszik példaul az
arcfelismerést és az optikai, vagy digitalis kozelitést (,,zoomolast”).
A fejlesztések f6 céljaként a teljes lefedettséget kell kitlizni. Ezéltal minimalisra csokkenthetd,
hogy az oktatasi intézmények barmely pontjan egy esetleges terror jellegli tamadas
elokésziiletét hajtsak végre. Legyen adott a lehetdség a gyants személyek mozgasanak
folyamatos megfigyelésére.

A bels6 kamerarendszer fejlesztésével egyiitt sziikséges a parkolok és a — 1étesitmény
adottsagai alapjan kijel6lt — kiilsé teriiletek kamera lefedettségének folyamatos fejlesztése és
javitasa. Célszerli specialis ¢jjellatdé kamerarendszer telepitése is.

A Vvészhelyzeti tervben javasolt rogziteni — és a biztonsagi személyzet tagjaival
begyakoroltatni — azokat a mechanizmusokat, amelyek gyants jelek észlelése esetén 1épnek

életbe.
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Az informatikai fejlesztések korében torekedni kell arra, hogy a =zartlanca

kamerarendszer tavoli elérését az illetékes rendvédelmi szervek szamara elérhetdvé tegyék.

Kozponti riaszto és tajékoztato rendszer kiépitése

A Vészhelyzeti terv hatékony végrehajthatésaga érdekében — a hely adottsagait
figyelembe véve — javasolt kozponti riaszté és tajékoztato rendszer kiépitése, illetve az
alkalmazasukra vonatkozo protokoll kidolgozasa. A rendszer célszerlien rendelkezzen tobb
rejtett, a biztonsagi személyzetnél elhelyezett kézi panik riasztoval, sziikség esetén timogatva
ezzel a haté¢konyabb és gyorsabb reagalast.

Erdemes fix vagy mobil hangosbeszélé rendszert telepiteni vagy fenntartani, amelyen
keresztiil egy esetleges tdmadas esetén tajékoztatni lehet a veszélyzonaban tartézkoddkat arrol,
hogy az oktatasi intézmény mely részei biztonsagosak, milyen iranyban lehet elhagyni a
helyszint, illetve a vészhelyzeti tervben foglaltak szerinti cselekvésre felszolitani, akar

automata altal generalt, tobbnyelvi, ,.konzerv” szoveg segitségével.

Informatikai biztonsdg

Ajanlott a bejovo telefonhivasok és e-mailek fobb adatainak rogzitése, ehhez
kapcsolodoan ,,megdrzési protokoll” kidolgozasa, hogy sziikség esetén a rendvédelmi szervek
szamara rendelkezésre alljanak.

Az elektronikus iizenetben érkezd fenyegetések, illetve egyéb, nem szokvanyos
jelenségek késObbi sikeres felderitése érdekében célszerli a levelezOrendszert archivald
funkcioval ellétni.

Bombafenyegetés esetén a hatésagok munkdjanak segitésére ajanlott, hogy az
intézmények kidolgozzak, magukra szabjak a ,bombafenyegetés esetén alkalmazando
adatlapot” és a vészhelyzeti terv mellékleteként az érintett dolgozok szamara oktassak annak
kitoltési mechanizmusat. Ehhez segitséget nyujthat a kézikonyvben szerepld IV.2. szamu
melléklet, amely a brit National Counter Terrorism Security Office (NATSCO) altal
Osszeallitott adatlap. Annak a TEK szakemberei altal a magyarorszagi viszonyokhoz igazitott
valtozatat a IV.3. szdmu melléklet tartalmazza.

Egy esetleges kibertdmadas f6 célpontja az alap- és kozépfokl oktatasi intézményeknél
a honlap és az osztalynaplok lehetnek, mig felsdoktatdsi intézménynél a honlap és az
elektronikus hallgat6i adminisztracios feliiletek (pl.: Neptun rendszer). Ezek védelmére javasolt

onall6 Informatikai Biztonsagi Szabdlyzat (tovabbiakban: IBSz) kidolgozasa. Az IBSz
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egyrészrdl rendelkezik a belsd informatikai felhasznaldsi szabalyokrol és egy zart, csak az
illetékesek szamara megismerheté fejezetében, a kibertdmadas esetén bevezetendd
protokollokrol. A hatékony védelem érdekében fontos az informatikai rendszerek folyamatos
monitorozasa, és megnovekedett fenyegetettség vagy kiilondsen frekventalt idészakok esetében
(felvételi, vizsgaiddszak) a terhelésre alkalmas szerverek, akar kiilon feliigyeleti rendszer és

szakemberek készenlétben tartisa.

Objektumvédelem

Altalanosan elmondhatd, hogy a tobb épiilettel rendelkezé oktatasi intézmények
vészhelyzeti tervének elkészitésekor torekedni kell az egységességre. Olyan altalanos
szabalyok megfogalmazasa ajanlott, amely egységesen szabalyozza a kiilonb6zd objektumok
védelmi intézkedéseit, de tekintettel kell lenni azok egyedi, specidlis koriilményeire. Ezen
specifikumokra vonatkozd szabalyozasokat kiilon megjegyzésként sziikséges feltiintetni a
vészhelyzeti terv kapcsolodd pontjaiban. Az egységes kidolgozas segitséget nyujthat abban,
hogy az oktatasi intézmények hallgatoi, tanarai és dolgozoi, valamint a biztonsagi személyzet
tagjai, barhol tartozkodnak is az oktatasi intézmény épiiletegyiittesében, azonos reagalasi
modokra és viselkedési formakra tudjanak tAmaszkodni, amelyeket kordbban méar lehetdségiik

volt begyakorolni.

Az objektum fizikai védelme

Az oktatasi intézményeknek — természetiikbdl adoddan — elérhetdnek, szabadon
latogathatonak, baratsagosnak kell lenniiik, nem cél, hogy egy eréditményszerti kdrnyezet
keriiljon kialakitasra. Ennek ellenére meg kell teremteni az egyensulyt a nyitottsdg €s a
biztonsag kozott.

Kiilonbséget kell tenniink olyan alap- és kozépfoku oktatasi intézmények kozott, ahol a
beléptetésre kiilon személyzet all rendelkezésre €s idealis esetben a beléptetés soran technikai
atvizsgalas is torténik. Ezekben az intézményekben kisebb az esélye annak, hogy illetéktelen
személy jut be az épiiletkomplexumba. Ezzel szemben a felsdoktatdsi campusokon, ahol
nagyobb a hallgatoi 1étszam és sokkal szabadabb az atjaras, nehezebben kontrollalhatoak a
belépdk.

A fizikai védelem kialakitasa soran hasznos a zarszerkezetek megerésitése, az ablakok
torésvédelmének biztositasa biztonsagi folidval, amely egy esetleges robbands esetén

meggatolja, hogy a szétrepiild {livegszildnkok masodlagos veszélyforrasként sériilést
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okozzanak. Lehetdség szerint ajanlott a nyilaszarok tavfeliigyeletli riasztorendszerrel torténd
biztositasa, amely lehetdvé teszi az azonnali reagéalast illetéktelen behatolas esetén.

Erdemes kiilon hangsulyt fektetni a kozos helyiségek (pl.: eléadotermek, aula, étkezde)
védelmére, ahol alkalmanként nagyszamu tomeg gylilik Ossze. Frekventalt idészakokban
hasznos lehet kiilon biztonsagi személyzet delegélasa ezekre a helyszinekre.

A hasznalaton kiviili, illetve a szolgalati helyiségeket javasolt folyamatosan zarva
tartani és ellendrizni, annak érdekében, hogy az illetéktelen behatolés €s barmilyen jogszeriitlen
tevékenység kockazatat minimalizaljuk. A zérasra, illetve a rendszeres ellendrzések igazolasara
alkalmas lehet példaul egyszer hasznalatos miianyag vagy fém plombakat hasznalni.

Ugyanilyen fontos a masodlagos veszélyforrasok (pl.: gazfogadd, elektromos
szekrények, kémia szertar) védelme. Ezek a helyiségek alkalmasak lehetnek arra, hogy jol
elhelyezett robbandanyagokkal fokozzak a karokozas mértékét. Olyan intézményekben, ahol
kémia szertdr van, egy hozzaértd szamara lehetdség nyilik arra, hogy akéar kiilon felszerelés
bevitele nélkiil is 6sszedllitson robbantéasra alkalmas szerkezeteket.

Prioritas, hogy ne keriiljenck elhelyezésre olyan targyak, amelyek zavarjak a kamerak

latomez0jét, kitakarnak részleteket.

Elelmiszer és druszdllitds ellenérzése

Javasolt, hogy a vészhelyzeti tervben fogalmazzanak meg egy olyan eljarasrendet,
amely a szallitmanyok atvizsgalasarol rendelkezik. Az eljarasrendet — hasonldan a vészhelyzeti
terv tobbi eleméhez — sziikséges begyakoroltatni a biztonsagi személyzettel.

Kiilonbséget kell tenniink az oktatdsi intézmények ko6zott olyan szempontbdl is, hogy
rendelkeznek-e konyhaval vagy kiils6 helyszinrdl szallitanak be kész ételeket. Mindkét esetben
fontos, hogy a beérkez6 aruk és az élelmiszerek atvizsgalasanak protokollja kidolgozott, a
vészhelyzeti tervben rogzitett és begyakorolt legyen.

Az esetleges biologiai tadmadas elkeriilése érdekében az ételbeszallitok eldzetes
ellendrzése és folyamatos monitorozasa ajanlott. A kiilsd beszallitok esetében az oktatasi
intézmények koveteljék meg, hogy lehetdség szerint allando szallitdszemélyzet végezze az aruk

és ételek beszallitasat, ezzel is konnyitve a biztonsagi személyzet munkajat.
Szemétszallitas ellenorzése

A hulladékgytijté konténerek elhelyezésekor torekedni kell arra, hogy ezek zart, az

utcarol vagy kiilso teriiletr6l nem elérheté helyen legyenek. A szemétszallitas rendjét és a
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hulladékgyiijté konténerek iirités utani atvizsgalasat szintén javasolt a vészhelyzeti tervben

szabalyozni.

Postai kiildemények ellendrzése

A postai kiildemények atvételi modjara és atvizsgalasara javasolt kidolgozni egy
postaérkeztetési és postabontasi protokollt. Javasolt az érkezd kiildeményeket elkiilonitett
helyiségben (akar kiilon épiiletben) csomagrontgennel atvizsgalni.

Abban az esetben, ha sor kertil postaérkeztetési protokoll kialakitasara, ajanlott az alabbi
szempontrendszer beépitése a vizsgalati eljarasba. Kiilondsen nagy odafigyelést igényelnek

azok a kiildemények, amelyek:

e nem vart, nem szokvanyos eredetii, vagy nem ismert felad6tol szdrmaznak;

e a cimzett fokozottan veszélyeztetettebb masoknal, illetve szakteriilete, munkéja miatt
nagyobb figyelmet érdemel;

¢ nincs feladd, vagy nem olvashato a kiildeményen;

e acimzett nem pontosan, vagy helyesirasi hibakkal van feltiintetve;

e nem szokvanyosak a postai jelzések, bélyegek;

e talpas kartonboriték, vagy parnazott (iitésallo betétes) boriték;

e akiildemény méretéhez/jellegehez képest annak sulya tul nagy;

e akiildeményen feltiintették, hogy ,,Sajat keziileg” vagy ,, Titkos”;

e akiildemény furcsa alaku, vagy aszimmetrikus;

e a killdemény kiilonds, szokatlan szagot araszt, kiilonds tekintettel a marcipan, a
mandula, illetve a fert6tlenitd (hypo) szagra;

e akiildeményen beliil Gjabb csomagolés, a boritékon beliil Gjabb boriték van.

Gyanus csomag

Kiemelt veszélyt jelentenek az elhagyott, felligyelet nélkiili csomagok. A gyanus
csomag alkalmas panikkeltésre, ezért azok elhelyezési lehetdségeit minimalisra kell
csokkenteni. Ennek hatékony moddja a koztéri butorok, utcabutorok (pl.: padok, szemetesek,
konténerek) szdmanak csokkentése, és olyan moda kialakitasa
(pl.: szemetesek bedobd nyilasa méretének csokkentése), illetve elhelyezése (pl.: a kamerak

latoszogében), amely nem teszi lehetdvé, de legalabbis neheziti gyantis csomagok elhelyezését.
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A kornyezeti rend szabalyainak betartdsa szintén tovabb csokkenti annak az esélyét, hogy
gyanus csomag elhelyezésére keriilhessen sor a helyszinen.

Abban az esetben, ha gyanas csomag elhelyezését tapasztaljak, elsddleges teendd a
tertilet lezarasa, €s a minél szélesebb korben torténd kiliritése. Ezzel parhuzamosan érdemes
elkezdeni az informaciogyiijtést. A megtett intézkedések nem helyettesitik a szakszolgalatok
tevékenységét, de jelentésen megkonnyitik €s gyorsabba teszik a feltételezett vagy valos

veszélyhelyzet elharitasat.

Az informacidgyiijtés soran az alabbi kérdésekre probaljanak valaszt talalni:

e Megallapithato-e, hogyan keriilt a gyanus csomag a teriiletre?
e Eredeti dllapotabol kimozditottak vagy hozzanyultak-e?

o Eszlelhetd-e gyanus zaj, illetve szag a teriileten?

Szerencsés esetben egy gyanusnak mindsitett targy artalmatlan (pl.: valaki
gondatlansagbol hagyta ott). Nem mell6zhet6 azonban az adott teriileten dolgozokat kikérdezni
arrol, hogy tudnak-e valamit a csomag helyszinre keriilésér6l, illetve lattak-e azt a személyt,
aki elhelyezte. Amennyiben rendelkezésre all rogzitett felvétel az érintett teriiletrél, akkor
ennek megtekintése szintén segithet tisztazni a csomag eredetét. Abban az esetben, ha
megallapitast nyer, hogy olyan személy helyezte el a csomagot, akit ismernek a biztonsagi
szolgalat tagjai, akkor sziikséges, hogy felkeressék és megkérdezzék téle, hogy miért helyezte
oda és mi van a csomagban. A kapott valaszokat megfeleld fenntartasokkal kell kezelni. Ezt a
1épést nem szabad kihagyni, mert bar indokolatlan idéhtizasnak tinik, elkeriilhet6 a biztonsagi
protokoll életbe 1éptetése.

Abban az esetben, ha ismeretlen személy helyezte el a csomagot, vagy a biztonsagi
szolgalat tagjai altal ismert, de nincs tudomasa arrdl, hogy mi van benne - példaul azért, mert
kényszer hatasara cselekedett -, akkor még tobb informacidra van sziikség a targyrol.

Ilyen esetben a terminoldgia mar gyanus, esetleg robbanasveszélyes targyrol beszél.
Ekkor a tovabbi informacidkra azért van sziikség, hogy a robbanas, fertézés karos hatasai elleni
védekezést a kelld mértékben és hatékonysaggal lehessen megoldani. A tovéabbi, kizarolag

vizualis vizsgalat még tobb hasznos adatot tud szolgaltatni.
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Az informaciogyiijtés kovetkezd 1épése soran tavolrol, fedezékbdl meg kell becsiilni a

csomag:

o clhelyezkedését;
e anyagat;
e méretét;

o feliiletén lathato jelzéseket, jeloléseket.

A fenti adatok megszerzésével a kiérkezd rendvédelmi szakemberek munkajat is
jelentdsen fel lehet gyorsitani. Az elhelyezkedés abban jatszik szerepet, hogy a csomag
esetleges robbanésa esetén milyen objektumok, elemek és eszkdzok sériilése kovetkezhet be és
ehhez milyen karelharitasi és karenyhitési tevékenységre kell eldkésziilni. Ami rendkiviil

fontos, hogy a targyat lehetdség szerint ne kozelitsék meg.

Beléptetés

Az oktatasi intézmények szempontjabol fontos, hogy a didkok és a dolgozok
zokkenOmentesen juthassanak be az épiiletbe. Az ellendrzés els6 1€épcsdje lehet egy korszerii
beléptetd €s nyilvantartd rendszer kialakitisa, valamint a IépcsOzetesség elve alapjan
mérlegelhetd egy olyan idOszakosan telepitheté belépteté rendszer (pl. magneskapu)
beszerzése, amely sziikség esetén lehetdséget teremt a belépdk gyors atvizsgalasara.

A beléptetd €s nyilvantartd rendszer kiépitése soran érdemes olyan jellegii beléptetési
¢s ellenbrzési metodust valasztani, amely a legnagyobb mértékben zarja Ki, hogy illetéktelen
személyek bejussanak a teriiletre, akdr oly mddon is, hogy az arra jogosult személyek
beléptetési azonositdjat, vagy ehhez sziikséges fizikai eszkozét eltulajdonitjak, vagy erészakkal
megszerzik. A beléptetésre jogosultak listajanak folyamatosan napra késznek kell lennie,
kizarva annak a lehetdségét, hogy az intézménybdl kitiltott személy bejuthasson a teriiletre.

Els6é védelmi vonalként egy, az utcai fronton elhelyezett, kameraval kiegészitett csengd
elhelyezése ajanlott, amely a portasfiilkébe bekotve lehetdséget nyujt a gyanus személyek
elézetes, még az épilileten kiviili szlirésére. A latogatok beléptetésére ajanlott protokollt
kidolgozni, a vészhelyzeti tervben rogziteni és rendszeresen gyakoroltatni. LehetOség szerint
az alkalmanként, munkavégzés céljabol belépni szandékozok (pl.: szereldk, kiilsé beszallitok,
régi diakok) csak kisérével tartozkodjanak az épiiletben. A Iétesitmény jellegétdl fiiggden

bizonyos csomagok bevitelét meg lehet tiltani.
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Az objektum fizikai védelmét és a bent tartozkodok biztonsagat nagymértékben javitja
a megfelelden kiképzett biztonsagi személyzet, valamint a modern, jol mikodod

biztonsagtechnikai eszk6zok alkalmazasa.

A biztonsagi személyzet

A biztonsagi személyzet vonatkozasaban mind a kivalasztas soran, mind az alkalmazés
ideje alatt nagy figyelmet kell forditani mentalis allapotuk ellendrzésére, valamint képzésiikre.
Kiemelten fontos, hogy amennyiben a vészhelyzeti terv elkésziil, azt a biztonsagi személyzet
minden tagja a ra vonatkozé mélységben megismerje és rendszeresen gyakorolja. Erdemes a
megszerzett ismeretek ellendrzésére belsd vizsgarendszert kidolgozni.

Az intézmény védelme érdekében kulcsfontossagu lehet, hogy a biztonsagi személyzet
tagjait allandé allomany alkossa. A lehet6 legnagyobb mértékben torekedni kell a fluktuacio
csokkentésére, mivel ezzel gatolni lehet a biztonsagi intézkedések kiszivargasat, emellett
folyamatosan rendelkezésre all egy, az intézményt ¢és az ott 1éviket jol ismerd, gyakorlati
tapasztalatokkal rendelkez6 biztonsagi személyzet.

A biztonsagi személyzet soraiba lehetdség szerint olyan személyek felvétele torténjen
meg, akik alkalmasak a gyanus tevékenységek/jelenségek kisziirésére, valamint rendelkeznek
bombakutatasi/felismerési ismeretekkel. Emellett sziikség esetén, amennyiben fokozott
biztonsagi helyzet 1ép életbe, fontos, hogy el tudjak latni a beléptetéskor torténd személy- és
csomagatvizsgalast. Fontos tovabba, hogy vészhelyzet esetén megfeleld szintli kommunikacids
készséggel tudjon segiteni a bent tartdbzkodoknak.

A fenyegetettség szintjének novekedésekor legyen lehetdség arra, hogy akar fegyveres
biztonsagi 6rok is keriiljenek alkalmazasra. Az eleve ilyen végzettséggel rendelkezok
alkalmazasa lehetdvé teszi, hogy sziikség esetén fegyveres Orként teljesitsenek szolgélatot.
Tekintettel arra, hogy a fent emlitett biztonsagi személyzet tagjai ismerik az épiileteket, a
vészhelyzeti tervet, sot akar az ott tartdzkod6 személyeket, igy kiemelten hatékony védelmet
tudnak ellatni. Javasolt tovabba a jarérozési utvonalak folyamatos varialdsa a kiismerhetdség

elkerilése érdekében.

Takarito- és kiszolgadlo személyzet

A takarito- és kiszolgaldo személyzet vonatkozasaban érdemes allandd partnerrel
szerzOdni, a megbizhatosdg konnyebb garantdldsa érdekében. Ezéltal biztosithaté a

munkavallalok fokozottabb ellendrzése is.
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Tanarok, oktatok — diakok, hallgatok

Ajanlott kinevezni — az intézmény méretétdl fliggden — egy vagy tobb biztonsagi
felelost, akik megfeleld képzést kapnak a kiilonb6z6 helyzetek kezelési protokolljai kapcsan.
A. ,check-list” rendszer alkalmazasaval a biztonsagi felelésok megtanuljak, hogy az egyes
helyzetekben milyen intézkedéseket sziikséges elvégezni.

A kijelolt biztonsagi felelosoket meg kell ismertetni az oktatoi és hallgatoi alloméannyal,
illetve tudatositani kell a didkokban és a tandrokban egyarant, hogy ha gyanus dologra,
viselkedésre vagy eseményre figyelnek fel, azt batran jelezzék a biztonsagi felel6sdknek.
Fontos kiemelni, hogy ezen esetekben nem ,,bestigasrol” van szo, hanem megel6z6-védelemrol.
Szamos esetben megeldzhetd lehetne a pszichésen labilis didkok 4ltal elkvetett terror-, vagy

terror jellegli cselekmény, ha a kornyezet idében reagalna a felmeriilé problémara.

Gyanus tevékenység, gyanus személy kisziirése

A vészhelyzeti tervben érdemes kiilon megemliteni azokat a viselkedésmintéakat,
amelyek gyanura adhatnak okot. Abban az esetben, ha a kameraképek vagy a jarérok latokorébe
olyan személy keriil, aki barmilyen okbol gyanusan viselkedik (pl.: ideges; gyanus csomag van
nala; sokat szemlélddik; nem az eseményre, hanem a kamerdkra és a jarérokre fokuszal,
ismétlodve folytatja ezeket a tevékenységeket; stb.), 6t elére meghatarozott protokoll szerint
kell kezelni. A rendvédelmi szervek riasztasa mellett kifejezetten fontos lehet a biztonsagos
tavolsagbol végrehajtott informaciogylijtés is. A gyanus személy ruhdzatanak, testalkatdnak és
kiilonds ismertetdjegyeinek feljegyzése és ezen informaciok rendvédelmi szervek felé torténd

atadasa jelentds mértékben megkonnyiti és hatékonyabba teszi a felderitési tevékenységet.

Altalinos biztonsdgtudatossdgi oktatds és gyakorlds

A biztonsagi személyzet oktatasa mellett a vészhelyzeti terv azon elemeit - amelyek
nyilvanosak - érdemes minden dolgozdval, oktatoval és diakkal megismertetni. Ez fokozhatja
biztonsagtudatossdgukat, valamint az elméleti ismeretek egy esetleges terror jellegli tamadas
esetén jelentds mértékben noveli a talélési esélyeket.

A didkok, oktatok és dolgozdk biztonsagtudatossaganak fokozasa érdekében javasolt
tajékoztatd brosurak, molindk kihelyezése jol lathatd helyekre. (IV.4. sz. melléklet) A rovid,
piktogramokkal abrazolt ,,Mit tegyiink?” és ,,Hogyan tegyiik?” jellegli informaciok hasznos

ismereteket nyujthatnak vészhelyzet esetén. A Iépcsdzetesség elve mentén ajanlott lehet olyan
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rovid ismertetd animacids filmek elkészitése, amelyek tajékoztatd jelleggel levetithetdek. (1d.
Ajanlott kiils6 hivatkozasok — Evan c. kisfilm).

Altalanos- és kozépiskolak esetében fontos, hogy a sziilok, gondviseldk is nagy
vonalakban megismerjék a Vészhelyzeti tervben foglaltakat. A vészhelyzeti terv kiilon
fejezetében érdemes szabalyozni, hogy terror, vagy terror jellegli cselekmény esetén milyen
modon érhetik el a sziilok az intézményt, melyek az alapvetden elvart viselkedésformak, kitérve
a sziilok, hozzatartozok kiértesitésének modjaira is. A panik, az oktatasi intézmény kornyékén
torténd hozzatartozoi jelenlét sok esetben csak akadalyozza az illetékes rendvédelmi szervek
munkajat, illetve plusz feladatokat r6 a hatdsagok képviseldire. Ezt elkeriilendd, érdemes
kijelolni dedikalt kapcsolattartot a sziilok szamara, aki ilyen szitudcidban elérhetd és megfeleld
tajékoztatast tud nyujtani.

Javasolt tovabba — akar illetékes rendvédelmi szervek bevondsaval — eldadasok
szervezése a hallgatok és a dolgozok szdmara, hogy jobban megismerjék a potencialis
veszélyeket és azokat a viselkedési formakat, amelyek segithetik a talélést. Amennyiben erre
lehetéség van, évente - a tlizriadd és bombariadd tervben meghatarozott evakudldsi
gyakorlatokon kiviil - sziikséges a Vészhelyzeti tervben meghatarozott protokoll szerinti kiiirités

begyakorlasa, akar illetékes rendvédelmi szerv tandcsadoként térténd bevonasaval.

Javasolt viselkedési formak oktatdsa és gyakorldasa

Indokolt a vészhelyzeti tervben rogziteni azokat a mechanizmusokat €s javasolt
viselkedési formakat, amelyek egy esetleges tamadéds esetén a bent tartozkodok altal
kovetenddek. Ezek rendszeres gyakorlasa segitheti a didkokat és az oktatdkat egy tdmadas
sikeres atvészelésében. A javasolt viselkedési formak korébol érdemes részletesen kitérni a
nemzetkézi sztenderdekben is megjelend ,,Fuss-Rejtdzz-Ertesits~Harcolj!” (,,Run-Hide-
Call/Tell~Fight”) elvre. Els6 1épésként — amennyiben lehetdség nyilik ra, a lehetd leghamarabb
—, tarsaikat is figyelmeztetve, el kell hagyni a helyszint. Amennyiben erre nem nyilik lehetdség,
akkor masodik 1épésként el kell zarkozni. Az elzarkozas helyéiil valasztott helyiséget beliilrol
be kell zarni, a bejaratokat elbarikddozni, a nyildszarokat elsotétiteni, fedezékbe huzodni és a
telefonokat lenémitani. Harmadik 1épésként — amint erre biztonsagos modon lehetdség adodik
—, értesiteni kell az illetékeseket, a helyi biztonsagi személyzetet vagy a rendvédelmi szerveket.
Végso esetben pedig a sajat testi épsége érdekében fel kell venni a harcot a tamadokkal.
Biztonsagos helyre érkezve figyelmeztetni kell az ott tartdzkodokat és meg kell akadalyozni,

hogy belépjenek a veszélyzonaba. A felsorolt viselkedésformak ismerete és begyakorlasa
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jelentésen csokkentheti egy esetleges tamadaskor az extrém stresszhelyzetbdl eredd
leblokkolast és nagymértékben javit a tulélési esélyeken.

Kiegészitésként érdemes kitérni a ,,Jock-down” rendszerre, amely azt az eljarast jelenti,
amikor egy esetleges timadas esetén az oktatd vezetésével az osztalyok vagy didkcsoportok
elzarkdznak a tanterembe, az ajtot bezarjak és/vagy eltorlaszoljak, telefonjaikat lehalkitjak,
fedezékbe htizodnak tavol az ajtotdl és ablakoktdl és csendben maradva igyekeznek elkertilni a
tamadok figyelmének felkeltését. Nemzetkdzi tapasztalatok alapjan elmondhato, hogy az aktiv
16voldozo(k) altal elkovetett tdmadas sordan az elkovetd(k) nem vesztegetnek idot zart ajtok
nyitasaval, hanem haladnak tovabb. A ,lock-down” modszer begyakorlasa és elsajatitasa

hasznos és hatékony megoldas lehet.

Rendezvények, események az oktatdsi intézményben

A vészhelyzeti tervben érdemes kiilon fejezetet szentelni az oktatasi intézményben
szervezett, nagyobb tomegeket, idegeneket is vonzo események (pl.: tanévnyitd, tanévzaro,
felvételi, tinnepélyek) védelmének. Ilyen rendezvények esetén bevezetendd lehet az emelt
szintll biztonsagi protokoll, a biztonsagi személyzet 1étszamanak ndvelése és sziikség esetén
rendvédelmi szerv segitségének igénylése.

Kiemelt rendezvény, vagy védett személy varhatdé megjelenése esetén az
egylttmikodeés kotelezd jelleggel, mar az el0készités idOszakaban kibovill a TEK

szakembereivel.

Kollégiumok

Azon oktatasi intézmények esetében, ahol az oktatasi tevékenység mellett lakootthonos
vagy kollégiumi elhelyezésre is sor keriil, érdemes a kollégium biztonsagi intézkedését kiilon
fejezetben rogziteni a vészhelyzeti tervben. A lakootthonokra és kollégiumokra alapvetden
ugyanazok a biztonsagi ajanlasok érvényesek, amelyek korabban mar megfogalmazasra
keriiltek. A szabalyokat természetesen sziikséges atalakitani tigy, hogy jelentés mértékben ne
korlatozzédk a didkok/hallgatok/tandrok mindennapi é€letét, ugyanakkor lehetévé tegyék az

épiilet és a bent tartozkodok biztonsaganak fenntartasat.
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Specidlis oktatasi intézmények — nemzetkozi iskolak

Azon specialis oktatasi intézmények esetében, ahol valamilyen okbol magasabb lehet a
fenyegetettség mértéke (pl.: nemzetkdzi iskolak), a fentieken tul elényos lehet a folyamatos
kapcsolattartas az anyaorszag illetékes rendvédelmi szerveivel, valamint a magyarorszagi
rendvédelmi erékkel. A folyamatos kapcsolattartas altal az intézmények vezetdi hozzaférhetnek
olyan informaciokhoz, amelyek szilikségesek a biztonsagi szint meghatdrozasahoz. Emellett az
allando kapcsolattartas altal kialakul egy olyan kolcsonds viszony, amely terrortdmadés vagy
terror jellegli cselekménykor megkdnnyiti az oktatdsi intézmény és az illetékes rendvédelmi

szervek kozotti kommunikaciot.

Specidlis terror jellegii cselekmények

A Vvészhelyzeti tervben célszerli megemliteni kiilon-kiilon a specidlis terror jellegii
cselekményeket (pl.: tuszhelyzet, ongyilkos merényld, vegyi és/vagy bioldgiai tamadas stb.)
annak érdekében, hogy a biztonsagi személyzetnek legyen informacioja az ilyen esetekben
végrehajtando intézkedésekrdl. Ezekben a helyzetekben elsddleges a rendvédelmi szervek
értesitése €s ezt kovetden a cselekmény teriiletének lezardsa. Kiilondsen fontos, hogy az
intézkedést csak az erre kijelolt szakember kezdje meg (pl.: targyalo, CBRN - Chemical,
Biological, Radiological and Nuclear képesitéssel rendelkez6 specialis egység, stb.).

Kapcsolattartas a kornyezo intézményekkel

Az oktatasi intézmény kornyezetének feltérképezése, illetve a kozvetlen kdzelében
talalhatd objektumok, események helyszineinek lizemeltetdivel, biztonsagi személyzetével
torténd kapcsolat kialakitasa kiemelten fontos. Abban az esetben, ha vészhelyzet kovetkezik
be, hasznos ¢és indokolt ismerni a biztonsagi eljarasokat, hogy sziikség esetén tadmogatast

nyUjthassanak egymasnak, ezzel erdsitve a kollektiv védelmet.

Kapcsolattartas rendori szervekkel

Az oktatasi intézmény biztonsdga érdekében ajanlott szoros és folyamatos kapcsolat
fenntartdsa a teriiletileg illetékes renddrkapitanysaggal. Kiemelt rendezvény, vagy védett
személy varhatd megjelenése esetén az egyiittmikodeés kotelezo jelleggel, mar az elokészités

1d6szakaban kibovil a TEK szakembereivel.
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Az elsodlegesen reagalo rendvédelmi szervek, illetve a TEK miiveleti egységeinek
tevékenységét elosegito intézkedések egy esetleges tamadas felszamoldsa sordn

Az elsddlegesen reagdld rendvédelmi szerv, illetve a TEK miveleti egységeinek
munkajat jelentds mértékben segiti, ha az azonnalos intézkedések elrendelésére, illetve
dontéshozatalra jogositott személyek listdja, illetve a mindenkori szolgalatvezetd és a megfeleld
hozzaftérésekkel (pl.: kodok, kulcsok, tervrajzok) rendelkezd személyek elérhetosége
rendelkezésre all. A miiveleti egységek munkéjat timogatja a kamerarendszer képeinek tavolrol
torténd elérését biztositd hitelesitett-védett adatkapcsolat kiépitése, lehetdség szerint
kameraképek kivetitésére alkalmas miiveleti helyiség biztositasa, és az intézmény alaprajzanak
digitalis formaban a TEK szdmara torténd atadasa. A vészhelyzeti tervben az adott cselekmény
tipusahoz igazitott kiiiritési mechanizmus elinditdsa szintén hozzajarul a miiveleti egységek

munkdjanak megkonnyitéséhez.

Ajanlott kiils6 hivatkozasok
Global Terrorism Database - Education

https://www.start.umd.edu/gtd/
NaCTSO: Counter Terrorism Protective Security Advice for Higher and Further Education
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/374752/Educat

ion_Reviewed.pdf

Evan — iskolai 16v6ld6z6 idoben torténd felismerése — oktatofilm

https://www.youtube.com/watch?v=A8syQeFtBKc

Surviving an Active Shooter — oktatofilm
https://www.youtube.com/watch?v=9Z9zkU--FLQ
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111. BIZTONSAGTUDATOSSAG

E fejezet célja, hogy Osszefoglalja azokat a nemzetkozi tapasztalatokon nyugvéd
ismereteket, amelyek segitséget nytjthatnak a lakossag szamara egy esetleges krizishelyzetben
a terrorelharitd és els6 reagald erdk kiérkezéséig. Az aldbbi ismeretek tudatositasa,
nyomatékositasa jelentds mértékben novelheti a tulélés esélyeit. Az itt megfogalmazott
allitasok nagy része univerzalis, éppen ezért a vilag szamos pontjan, hasonléd szituaciokban

alkalmazhatoak.

I111.1. TAMADAS ESETEN

Tamadas esetén ajanlott kovetni a kialakitott protokollokat, a biztonsagi személyzet
utasitasait és lehetség szerint segiteni munkajukat! Mindig tiirelmesen kell viselni a bevezetett
biztonsagi ellenérzéseket. Az ellendrzés a mi érdekiinkben torténik.

Nem ajanlott 6sztonbdl cselekedni! Javasolt a feleldsségteljes és nyugodt viselkedés!

A helyzet felismerése utan az alabbi viselkedési formak alkalmazasa ajanlott:

Fusson! Rejt6zzon el! Harcoljon!

6. Ajanlott viselkedésformak timadas esetén®

Fusson!

Els6 1épésben probaljon eltavolodni az elkovetétdl! Amennyiben lehetdsége van,
minden esetben probaljon meg elmenekiilni! Csomagjait ne vigye magaval, csak hatraltatnak!
Menekiilés kozben figyelmeztessen masokat is a veszélyre és segitse a tobbieket! Amikor
sikertil eltdvolodnia, probaljon segitséget hivni €s figyeljen arra, hogy masok ne 1épjenek be a

veszélyzonaba!

9 Forras: http://www.bcinthecloud.com/wp-content/uploads/RunHideFight-01.png

52


http://www.bcinthecloud.com/wp-content/uploads/RunHideFight-01.png

Rejtozzon el!

Ha nem tud elmenekiilni, zark6zzon el! Keressen egy zarhato helyiséget, zarja be az
ajtokat ¢s barikadozza el a bejaratokat! Maradjon tavol a nyildszaroktol! Kapcsolja le a
villanyokat és huzodjon fedezékbe! Fontos, hogy igyekezzen fedezéket keresni €s ne takarast:
a fedezék felfogja a 16vedékeket, mig a takaras csak vizualis védelmet nyajt. Némitsa le

telefonjat! Maradjon csendben!

Telefonaljon!
Ha sikeriil biztonsagba keriilnie vagy elzarkoznia, telefonja segitségével értesitse a
rendvédelmi szerveket! Téjékoztassa Oket a kialakult helyzetrdl, adjon at minden informaciot,

aminek a birtokaban van és probalja kozolni pontos buvohelyét is!

Harcoljon!

A legvégs6 esetben, ha nem sikeriil elmenekiilni vagy elrejtéznie, de csakis akkor,
kiizdjon! Amennyiben az elkovetd megtalalja, probalja meg semlegesiteni! Ennek érdekében
alkalmazzon fizikai erdszakot! Keressen barmilyen targyat, amelyet fegyverként hasznalhat!
(pl.: szék, tlizolto késziilék, stb.) Mindekdzben motivalja onmagat: ,,Meg fogom nyerni ezt a

harcot! Tul fogom éIni!"

111.2. KIURITES ESETEN

Ha a biztonsagi személyzet tagjai szoban vagy elektronikus értesités utjan azt az
utasitast kapjak, hogy hagyjak el az épiiletet, a biztonsagi személyzet altal felligyelt kitirités
soran maradjon nyugodt! Személyes dolgait, csomagjait ne vigye magaval, mert hatraltatjak a
menekiilésben! Mozogjon egyiitt a tomeggel, vegye fel annak sebességét, dinamikdjat és
probaljon meg a tomeg szélei felé tartani! Menekiilés kdzben segitsen a raszoruloknak, de ne
varjon masokra! Igyekezzen minél hamarabb elhagyni a veszélyzonat. Ha ez sikertil, ne alljon
meg a bejarat kozelében és ne alkossanak csoportokat az épiilet 100 méteres kdrzetében! Ha azt
latja, hogy masok csoportokba verddve varakoznak, figyelmeztesse 0ket! Ha menekiilés kozben

gyanus csomagot €szlel, értesitse a biztonsagi személyzetet!
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111.3. TOSZHELYZETBEN

Elofordulhat, hogy egy fegyveres tamadas taszhelyzetté¢ alakul. Fontos, hogy ilyen
helyzetben tisztaban legyen az ajanlott viselkedési formakkal. Tusznak lenni egy szerep,
amelyre alapvetden az aldrendeltség és a belekényszeritettség jellemzd. Tuszhelyzetben az
aldozatok extrém stressz alad keriilnek, mivel elvesztik a kontrollt a helyzet felett és életiik,
fizikai biztonsaguk veszélybe keriil. Fontos, hogy ilyen helyzetbe keriilve nyugodtak
maradjunk és elfogadjuk, hogy tussza valtunk.

crer

helyszin, az elkdvetd személyisége/motivacidja), de daltalanossagban ajanlott az alabbi

viselkedésformak alkalmazasa:

e Kovesse az elkovetd(k) utasitasait!

e Ne legyen hos!

e Ne alljon ellen! Ne hergelje az elkoveto(ke)t!

e Ne probaljon menekiilni, csak akkor, ha teljesen biztos abban, hogy el tudja hagyni a
vesz¢lyzonat!

e Ne beszéljen, csak valaszoljon az elkdvetd(k) kérdéseire!

e Ha orvosi segitségre, vagy gyogyszerre van sziiksége, jelezze! Ne kovetel6zzon! Kérjen
teljesitheté dolgokat!

e Késziiljon fel, mert eléfordulhat, hogy Onnek kell telefonon kommunikélnia a rendéri
erOkkel!

e Az elkdvetd(k)nek tudniuk kell, hogy On ember, nem targy. (Alapigazsag: ,,Az ember
nem 0l masik embert, csak targyakat...”)

e Ha a tuszhelyzet elhizodik, alakitson ki napi rutint, ami segithet megorizni szellemi

frissességét.

I11.4. RENDORI INTEZKEDES ESETEN

Fontos kiemelni, hogy csak specidlisan kiképzett renddri alakulatok vehetik fel
hatékonyan a harcot egy terrortamadas esetén. A teljes rendéri allomany kiképzése ilyen
feladatok elvégzésére nem lehetséges €s nem is sziikséges. Abban az esetben, ha a tuszhelyzet

er6szakos felszdmolasara keriil sor, fontos, hogy betartsa az alabb javasolt viselkedési formakat.
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Kovesse a renddri erdk utasitasait!

A felszamolés ideje alatt maradjon a foldon!

Ne tegyen hirtelen mozdulatokat!

Tartsa kezét 1athat6 helyen!

Ne nyuljon a ruhgja ala!

Amig a rendorok nem fejezik be az azonositast, mindenkit egyforman kezelnek, mert
nem tudhatjak ki az elkoveto és ki az aldozat.

Ne alljon ellen!

Hagyja dolgozni a renddri erdket!

Maradjon nyugodt és késziiljon a kiiiritésre!

Csak rendéri felkérésre probalja segiteni a rendorok munkajat!
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IV. MELLEKLETEK

IV.1. SEGEDTABLAZAT

Az ajanlasokban emlitett dimenzidk Osszefoglalasa érdekében sziiletett az alabbi
segédtablazat, amely listaszerlien probalja 6sszefoglalni az lizemeltetdk és a biztonsagi szektor

vezetdi szdmara a relevans pontokat és kérdéseket:

Helyszin altalanos jellemz6i

Befogadoképesség

Szemetesek, szeméttarolok elhelyezkedése, kialakitasa megfelel-e a biztonsagi
kihivasoknak?

Kiilsd terek és belsd terek ellendrzési protokollja megfelel6-e?

Hasznélaton kiviili helyiségek zarasa és ellendrzése megfelel6-€?

Egyértelmiien fel van-e osztva a helyszin a latogathatd és nem latogathat6 terek mentén?

Megfeleld-e a biztonsagi protokoll a parkolok ellendrzése kapcsan?

Behajto jarmiiveket atvizsgaljak-e?

Van-e rendszamfelismer6 rendszer (APNR)?

Van-e kisrepiildgép leszallopalya vagy helipad (forgdszarnyu repiil6gép leszallasara
kialakitott hely)?

Dron- és 1égtérvédelem megfeleld-e?

Kiils6é védelmi vonal képes-e felfogni nagyobb jarmii behatolasat a rendezvény helyszinére?

Megkozelités

Frekventalt tomegkozlekedési csomopont kozelében helyezkedik-e el a helyszin/esemény?

A rendezvényhez kapcsolodo szervezett tomegkozlekedés biztonsagos-e?

Sor keriil-e a frekventalt Gitvonalak és kozlekedési csomdpontok zarasara/biztositasara egy-
egy kiemelt esemény kapcsan?

A kozlekedési utvonal az eseményhez gépjarmiivel konnyen megkozelitheto-e?

Fizikai biztonsagi elemek

Vannak-e allando fizikai védelmi elemek az objektum/helyszin perimeterein?

Vannak-e allando fizikai védelmi elemek az objektumban/konkrét helyszinen beliil?

Vannak-e mobil védelmi elemek, amelyek sziikség esetén bevethetoek?

Rendelkeznek-e elegend6 élderds védelemmel?

Az ¢élderds védelem rendelkezik-e elegendd és megfelelé védelmi eszkozzel?
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Informatikai, telekommunikacios biztonsagi elemek

Az informatikai rendszer rendelkezik-e védelemmel, illetve milyen szintiivel?

Az informatikai rendszer redundans-e?

A telekommunikaciés haldzat rogziti-e a bejovo hivasokat?

Beléptetés

Megfelel6-e a biztonsagi protokoll a munkatarsak, jarmuvek és felszerelések ellendrzése
kapcsan?

Megfeleld-e a biztonsagi protokoll az alland6 személyzet ellendrzése kapcsan?

Az élland6 dolgozok atesnek-e minden beléptetésnél atvizsgalason?

Ha igen, megfeleld-e a biztonsagi protokoll az alland6é személyzet atvizsgalasa kapcsan?

Személyzet beazonositasa ellendrizhetd-e (jol lathato kitiizok, badge-k)?

Megfelel6-e a biztonsagi protokoll a latogatok ellendrzése kapcsan?

Megfeleld-e a biztonsagi protokoll a kiilsé szolgaltatok ellendrzése kapcsan?

Megfelel6-e a biztonsagi protokoll a belépdk ellendrzése kapcsan?

Tisztdzva vannak-e a beléptetés megtagadasanak feltételei?

Tisztdzva van-e a beléptetés megtagadasat kovetd eljarasi rend?

Csomagellendrzés van-e, illetve milyen eszkdzzel végzik?

Megfelel6-e a biztonsagi protokoll a csomagok ellendrzése kapcsan?

Van-e lehetdség konnyitett beléptetésre?

Ha igen, akkor ennek protokollja megfelelo-e?

Belso biztonsag, helyszin, személyzet, vendégek

Biztonsagi vezetd jogkorei tisztazottak-e és a feladatellatashoz sziikséges feltételek
biztositottak-e?

Van-e belso térben kamerarendszer?

Megfeleld-e a megfigyeld kamerarendszer lefedettsége?

Megfeleldek-e a megfigyeld kamerarendszer technikai paraméterei?

Informécios személyzet/onkéntes segitOk biztonsagi felkészitése megfelel-e?

Sor keriil-e dedikalt biztonsagi személyek kijeldlésére az informacios személyzet/onkéntes
segitok szamara?

Kameraképek ellendrzésére kijelolt személyzet ellendrzési protokollja megfeleld-e?

Van-e lehetdség a kameraképek online, real-time elérésére? (kiviilrdl is!)

A kamerak elhelyezése, technikai paraméterei €s a rogzitési-tarolasi metodus megfeleld-e?

Elérhetéek-e a biztonsagi intézkedések tajékoztatoi elézetesen online?

Elérhet6ek-e a biztonsagi intézkedések tajékoztatoi tobb nyelven?

Sor keriil-e a kiilfoldi vendégek eldzetes tdjékoztatasara a biztonsagi protokollokrol?
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Ha igen, mennyivel el6tte és milyen formaban?

Megfelel6-e az informatikai eszk6zok és rendszerek védettsége?

Papiralapt és/vagy szamitogépen/adathordozon 1évo biztonsagi terveket biztonsagosan
taroljak-e?

A rendészeti szervekkel vald kapcsolattartas protokollja megfeleléen kidolgozott-e?

A rendészeti szervekkel valo kapcsolattartasra jogosult személyek kore definialt-e?

Kozelben varhato egyéb tomegrendezvényrdl elzetesen tdjékozddnak-e (pl.: tiintetés,
demonstracio)?

Vannak-e terror szempontbol kiemelt nemzetiségli vendégek a helyszinen?

Van-e olyan helyszin/esemény, ahol el6fordulhat terror szempontbol veszélyeztetett
személy?

A kiils6 és bels6 €l6erds védelem megfelelden biztositott-e?

Egynél tobb bejutasi pont van-e a helyszinre?

Az allandoan, vagy eseti jelleggel dolgozo, szolgaltatast nyujtod cégek személyi korét
ellendrzik-e eldzetesen, illetve rendszeresen?

Latogatok kockazatelemzése

Kiilfoldi latogatok varhatd 1étszama?

Kiilf6ldi EU-s és EU-n kiviili vendéglatogatok véarhato aranya?

Informécios személyzet/onkéntes segiték varhatd 1étszama?

Késziil-e felmérés arrdl, hogy jelentds szamban terror szempontbdl fokozottan
veszélyeztetett nemzetiségli vendégek érkezhetnek-e az eseményre/helyszinre?

Ha van, akkor milyen és milyen szdmban?

Biztonsagi-védelmi erék

Van-e a helyszinen allando/eseti biztonsagi 6rzés-védelem?

Allando, vagy eseti perimeter éléerds biztositas van-e?

Van-e fegyveres biztonsagi 6rzés-védelem?

Mindegyik bejutasi pontnal van-e kamera, illetve be van-e kotve biztonsagi
céghez/rendOrséghez?

Kap-e biztonsagtudatossagi, illetve vészhelyzeti reagaldsra torténd felkészitést a személyzet?

Az atvizsgéalando épiiletek, helyiségek szama, nyilaszarok szama, milyensége, €piilet
falainak mindsége, atlathatosaga megfelel6-e?

Van-e kijelolt menekitési utvonal, ill. gyiilekezOhely?

Megfelel6 modon tajékoztatjak-e, illetve kitdblazott-e a helyszin/objektum a menekitési
utvonalak, gyiilekez6helyek elérése tekintetében?
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1V.2. BOMBAFENYEGETES ESETEN ALKALMAZANDO ADATLAP — MINTA

A BRIT NATIONAL COUNTER TERRORISM SECURITY OFFICE (NATSCO)
ALTAL JAVASOLT BOMBAFENYEGETES ESETEN ALKALMAZANDO
ADATLAP:®

Checklists 147

Bomb threats

ACTIONS TO BE TAKEN ON RECEIPT OF A BOMB THREAT

1. Remain calm and talk to the caller 4. |If you are able to, record the call
2. Note the caller’s number if displayed on your phone 5. Write down the exact wording of the threat:
3. Ifthe threat had been sent via email or social media,

see appropriate section below

ASK THESE QUESTIONS AND RECORD ANSWERS AS ACCURATELY AS POSSIBLE:

1. Where exactly is the bomb right now? 7. What is your name?

2. Whenis it going to explode? 8. Whatis your address?

3. What does it look like? 9. What is your telephone number?

4. What does the bomb contain? 10. Do you represent a group or are you acting alone?
5. How will it be detonated? 11. Why have you placed the bomb?

6. Did you place the bomb? If not you, who did? Record time completed:

© NaCTSO Crown copyright 2017

10 Forras:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/17061
4 _crowded-places-guidance_vla.pdf (147-.150. oldal)
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https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/170614_crowded-places-guidance_v1a.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/701910/170614_crowded-places-guidance_v1a.pdf

Checklists » Bomb threats 2/4 148

INFORM BUILDING SECURITY OR DIAL 999 AND INFORM POLICE
COORDINATING MANAGER

Name and telephone number of person informed: Time informed:

This part should be completed once the caller has hung up and police / building security / coordinating
manager have all been informed

The telephone number that
Date and time of call: Duration of the call: received the call:

About the caller: Threat language:

l:l Male l:l Female Age I:I [:, Well-spoken I:I Irrational D Taped
Nationality | \ I:I Foul I:] Incoherent

Caller’s voice

I:] Calm I:] Slurred I:] Lisp I:‘ Familiar (If so, who did it sound like?)
\:] Crying I:] Excited |:| Rapid ‘ ‘
D Clearing throat |:| Stutter D Deep |:| Accent (If so, what accent?)

D Angry D Disguised D Laughter ‘ ‘
D Nasal I:] Slow I:] Hoarse

l:] Other (please specify)

© NaCTSO Crown copyright 2017
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Checklists » Bomb threats 3/4 149

Other sounds:

|:| Street noises [:l Motor |:| PA system |:] Office machinery
[[] House noises [] clear [ ] Booth [ ] other (please specify)
I:l Animal noises I:I Voice I:l Music [ |
I:l Crockery I:I Static I:l Factory machinery l I

Remarks

Additional notes:

Signature

Print name

Date / /

© NaCTSO Crown copyright 2017
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Checklists » Bomb threats 4/4 150

ACTIONS TO BE TAKEN ON RECEIPT OF A BOMB THREAT SENT VIA EMAIL OR SOCIAL MEDIA

1. do not reply to, forward or delete the message

2. if sent via email, note the address

3. if sent via social media, what application has been used and what is the username/ID?
4. dial 999 and follow police guidance

5. preserve all web log files for your organisation to help the police investigation (as a guide, 7 days prior to the threat
message and 48 hours after)

Signature

Print name

Date —_— / /

SAVE AND PRINT - HAND COPY TO POLICE AND SECURITY OR COORDINATING MANAGER

Retention period: 7 years

‘= GO TO SECTION CONTENTS
9 Go to Glossary

© NaCTSO Crown copyright 2017
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1V.3. JAVASOLT ADATLAP BOMBAFENYEGETES ESETEN - MINTA

A bombafenyegetés esetén alkalmazando adatlap mintaként szolgdl és tartalmazza a
f6 elemeket, amelyek segithetik a hatosagok munkajat, azonban ajanlott minden
oktatdsi intézménynek a sajat specifikumaihoz igazitania.

ADATLAP

Amennyiben rendelkezésre dll, kapcsolja be a hangrogzité eszkozt!
Nyugodtan beszéljen a telefondloval!

Amennyiben van hivoszdmkijelzés, milyen szamot jelez?

frja le a fenyegetés pontos szovegét:

Probalja meg az alabbi kérdésekre a legpontosabb valaszokat megtudni!

Hol van most a bomba pontosan?

Mikor fog robbanni?

Hogy néz ki a szerkezet?

Milyen tipust bombardl van sz6?

Mi fogja el6idézni a robbandst?

A telefonal¢ telepitette a szerkezetet?

Ha nem a telefonal? telepitette, akkor ki?

Miért?

A telefonalo neve?

A telefonalo cime?

A telefonalo telefonszama?

Ertesitse a rendérséget!

A hatosag értesitésének idépontja:

A hatosagok értesitése utan téltse ki az alabbi kérdoivet!

A hivas ideje:

A hivas id6tartama:

A hivora vonatkozo kérdések

Neme:

Nemzetisége:

Kora (becsiilje meg a hangja alapjan!):

A fenyegetés nyelvezetével kapcsolatosan: (Tobbet is bejelolhet!)
] vélasztékosan beszél

] irracionalis

] tamado hangvétela
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N
[]

elore rogzitett, felvételrdl lejatszott fenyegetés
a fenyeget6 olvasta fel az iizenetet

A hivo hangjaval kapcsolatosan: (Tobbet is bejelolhet!)

[]

N e e Y e et e I IO A

nyugodt

sirds

koOszoriili a torkat
ideges

orrhang

rekedt

izgatott

torzitott

dadog
felhaborodott
lasst

raccsol

akcentus — Ha igen, milyen:

selypit

magas hang

mély hang

gyors

nevetgél

ismer0ds a hang — Ha igen, kinek a hangjara emlékeztet?

Hattérzajok: (Tobbet is bejeldlhet!)

N B

utcazaj
lakasban megfigyelhetd zajok
allathangok

edénycsorgés

motorzajok

zajmentes

statikus zajok

zene

gyari zajok

irodai zajok

tantermi zajok

egyéb:

Egyéb megjegyzések:

Datum: Kitolto alairasa:
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A

1V.4. TAJEKOZTATO MINTAK AZ AJANLOTT VISELKEDESFORMAKROL

TAJEKOZTATAS!

A

Tekintettel afaz (orszdg, vdros, helyszinen)(iddpontban) elkvetett terrortamadasra, kérjiik a kardcsonyi vdsdron résztvevdk figyelmét, hogy

FOKOZOTTAN UGYELJENEK BIZTONSAGUKRA ES

SZUKSEG ESETEN KOVESSEK AZ AJANLO EDESFORMAKAT!
i , , e e RENDORI
KESES TAMADAS AKTIV LOVOLDOZG INTEZKEDES
ESETEN ESETEN .
SORAN
v = s
/s @
’2; FUSSON! 2 FUSSON! FUSSON! % A FELSZAMOLAS,
4 A RENDORI
INTEZKEDES ES
KERESSEN AZ EVAKUALAS
REJTOZZON! MASSZiV s SORAN
repezekeT! | @ kEvEsSE A
, RENDORI
| eezzel — JELEZZE! ERGK
AaIneS Ma ! seciTsen Al|urasitasarm
ﬁ—? HARCOLION! E MASOKNAK!

EgE
&%
[w].E%:

HA BARMILYEN GYANUS TEVEKENYSEGET ESZLEL VAGY
VESZELYBEN ERZI MAGAT HiVJA A 112-ES SEGELYHIVGSZAMOT!
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AJANLOTT VISELKEDESI FORMAK

KESES TAMADAS

ESETEN

@
FUSSON!

Hac¥ia HATRA CSOMAGLAIT, CSAK HATRALTATMAKA
MENEKILESBEN]

MENEKTLES KOZBEN KERULUE A N¥ILT TEREKET,
FOLYOS05ZAKASTOKAT!

SEGITSEN MASDKAT & MENEKILESBEN

TAVOLODIOM EL A VESZELYZOMATOL, NE ALLION MEG
ABEIARATHAL

ME ENGEDJEN MASOKAT BELEPNI A VESZELYZOMABA!

REJTOZZON!

HaMEM TUD MENEKTLNI, REITGZZEN EL!
MEMITSA LE TELEFOMIAT!
KERESSEN FEDEZEKET, NE CSAK TAKARAST!
ZAR1A BE ES TORLASZOUA EL A KIJARATOKAT!
MARADION TAVOL & NYILASZAROKTOL
MaRrADION CSENDBEN!

WARION A RENDORI EGYSEGEK ERKEZESERE!

JELEZZE! @

/HA NINCS MAS N
LEHETOSEGE H
HARCOLJON!

Ha BIZTOMSAGEAN VAN, ERTESITSE A RENDGRI
sZERVEKET! Hivaa a 112-£5 szAMOT!

M E ENGEDJE, HOGY MASOK BELEPJENEK &
VESZELYZOMABA! FIGYELMEZTESSE A
KORMYEZETEBEN LEVOKET!

Ha nmics mAs LEHETHSEGE HARCOLION!
KERESSEN BARMILYEN ESZROZT, AMIT FEG¥VERRENT TUD
HASZNALNE
ALKALMAZZON FEIRAT EROSZAROT!
MoTVALA GNMAGAT: ,, MEG TUDOM NYERNI EZT A
HARCOT! TUL FOGOM ELNI™

Ha BARMILYEN GYANS TEVEKENYSEGET

ESZLEL VAGY VESZELYBEN ERZI MAGAT

Hivia a 112-es SEGELYHIVOSZAMOT!
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AJANLOTT VISELKEDESI FORMAK

AKTIV LOVOLDOzO

ESETEN

FUSSON!

HAGYIA HATRA CSOMAGIAIT, CSAK HATRALTATNAK A
MENEKULESBEN!

MENEKLES KOZBEN KERULE A NYILT TEREKET,
FOLYOSOSZAKASZOKAT!

SEGITSEN MASOKAT A MENEKLESBEN!

TAVOLODMON EL A VESZELYZONATOL, ME ALLION MEG
ABEIARATHAL!

ME ENGEDIEN MASDKAT BELEPNI & VESFELYZOMABA!

REJTOZZON!

Ha MEM TUD MENEKULNI, REITOZZEM EL!
MNEMITSA LE TELEFOMIAT!
KERESSEN FEDEZEKET, NE CSAK TAKARAST!
ZARJA BE ES TORLASZOUA EL A KIJARATOKAT!
MARADION TAVOL A NYILASZAROKTOL
MARADION CSENDBEM!

VARION A RENDORI EGYSEGEK ERKEZESERE!

JELEZZEL @

/HA NINCSWBAS N

LEHETOSEGE 4

HARCOLJON!

Ha BIZTONSAGEAN VAN, ERTESITSE & RENDGRI
sZERVEKET! Hivia & 112-£5 szAmoT!

M E ENGEDJE, HOGY MASOK BELEPIENEK A
VESZELYZOMABA! FIGYELMEZTESSE A
KORNYEZETEBEN LEVOKET!

Ha nmics mAS LEHETHSEGE HARCOLION!
KERESSEN BARMILYEN ESZKOZT, AMIT FEGYVERKENT TUD
HASTNALNI
ALKALMAZZON FIZIKAI EROSZAKOT!
MomviLa GNMAaGAT: , MEG TUDOM NYERNI EZT &
HARCOT! TUL FOGOM ELNIE~

Ha BARMILYEN GYAN]S TEVEKEMYSEGET

ESZLEL VAGY VESZELYBEN ERZI MAGAT
Hivia A 112-E5 SEGELYHIVOSZAMOT!
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AJANLOTT VISELKEDESI FORMAK <M

GYANUS CSOMAG G

ESZLELESE ESETEN

HA GYANUS CSOMAGOT ESZLEL:

NE ERJEN

NE ERIEN HOZZA ES NEENGEDIE,
HOGY MASOK A CSOMAGHOZ
ERJENEK!

HOZZA!

TAVO LODJON MENEKULES KOZBEN FIGYELJE
KORNYEZETET, HOGY ESZLEL-E EGYER
EL | / GYANUS JELET!
' ERTESITSE A HELYSZIN BIZTONSAGI
JELEZZE I SZEMELYZETET ES/VAGY A 112-ES

SEGELYHIVOSZAMOT!

Ha BARMILYEN GYANUS TEVEKENYSEGET
ESZLEL VAGY VESZELYBEN ERZI MAGAT
Hivia a 112-E5 SEGELYHIVOSZAMOT!
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AJANLOTT VISELKEDESI FORMAK
GEPJARMUVEL ELKOVETETT 2R

TAMADAS oo~

ESETEN

KERIEN SEGITSEGET A KORNYEZETEBEN

A‘ TARTOZKODOKTOL!
F U S S 0 N l FIGYELIE A KORNYEZETET! ELOFORDULHAT
. MASODLAGOS TAMADAS, AMELYRE
/ REAGALNIA KELL!
VARION A RENDORI EGYSEGEK ES

MENTOALAKULATOK ERKEZESERE!

. HUZODION BIZTONSAGOS HELYRE!
KERESSEN MASSZiV FEDEZEKET!

KERESSEN e |
M A S S Z iv SEGITSEN rirz:r:zkzgnsr:zl:omsmos
F E D E ZE K E T ! WARION A RENDORI EGYSEGEK ES

MENTOALAKULATOK ERKEZESERE!

Ha BIZTONSAGBAN VAN, ERTESITSE A RENDORI
SZERVEKET! Hivia a 112-g5 szAMoT!

-l E L E zz E l . ME ENGEDIE, HOGY MASOK BELERIENEK A
. VESZELYZONABA! FIGYELMEZTESSE &

KORNYEZETEBEN LEVOKET!

. \
/ 5 EGITSEN SEGITSEN MASORON, HA SZURSEGES!
- VARION A RENDGIRI EGYSEGEK E5 MENTOALAKULATOK
MASOKNAK! E EnKezésene!

Ha BARMILYEN GYANOS TEVEKENYSEGET
ESZLEL VAGY VESZELYBEN ERZI MAGAT
Hivia A 112-E5 SEGELYHIVOSZAMOT!

o
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AJANLOTT VISELKEDESI
FORMAK RENDORI
INTEZKEDES ESETEN “

g &«

A FELSZAMOLAS IDEJE ALATT MARADUON A FOLDON!

-
\ A

A FELSZAMOLAS, A
RENDORI
INT E ZKED ES ES AZ TARTSA KEZET LATHATG HELYEN, NYITOTT UlAKKAL!
E U A K U "i L "i S S O R "i N AMiG A RENDORGK MEM FEIEZIK BE AZ AZONOSITAST,
KOVESSE A oo s g £ e
RENDORI EROK
UTASITASAIT! Moo

ME TEGYEM HIRTELEN MOZDULATOKAT!

KOVESSE A RENDORI UTASITASOKAT!

Ha BARMILYEN GYAN(S

TEVEKENYSEGET ESZLEL VAGY
VESZELYBEM ERZI MAGAT HIVIA A
112-e5 sEGELYHIVOSZAMOT!




1V.5. TOVABBI AJANLOTT KULSO HIVATKOZASOK

BM Orszagos Katasztrofavédelmi Féigazgatosag - VESZ

http://www.katasztrofavedelem.hu/index2.php?pageid=Ilakossag veszelyhely

zeti tajekoztato rendszer

citizenAid

http://citizenaid.org/

Global Terrorism Database - Education

https://www.start.umd.edu/gtd/

Kiilgazdasagi ¢és Kiiliigyminisztérium Konzuli Szolgalata

https://konzved.mfa.gov.hu/

Rendérség honlapja

http://www.police.hu/

Terrorelharitasi Kozpont honlapja

http://tek.gov.hu/
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