Téth Levente

A komplex objektumvédelem
kihivasai napjainkban

A technolégiai fejlédésnek kdszonhetéen egyre szélesebb eszkdzpark &ll rendelke-
zésre a biztonsagtechnikai piacon. A fejlesztések egy része azonban nemcsak biz-
fons@gunk névelésére szolgdl, hanem ezekkel vagy ezeken keresztll djabb tdma-
ddasoknak lehetlnk kitéve. A megndvekedett eszkdzvdalaszték és az egyre intelligen-
sebb rendszerek nagyobb szakismeretet, pontosabb tervezést, precizebb kivitelezést
és karbantartdst kivan a kivitelezé cégek részérél, mig gondosabb és felkészUltebb
Uzemeltetési feladatokat témaszt a felhaszndldkkal szemben. A rendszerek nagy-
sdgdval parhuzamosan né a bonyolultsdguk, az &sszetettségik és a keletkezd in-
formdacidk mennyisége. A hatékony Uzemeltetés biztositdsa érdekében kuldnbdzd
doéntéstdmogatd algoritmusokat és szoftvereket fejlesztenek ki. Ezek egy része olyan
kényelmi szolgdltatdast is nydjt, amely Gjabb tdmaddasi felliletet eredményezhet. Az Gj
fechnoldgidk megjelenésével az objektumvédelem komplexitésa fovabbi aspekiu-
sokkal egészul ki.

Kulesszavak: drén, integrdlt felligyeleti rendszer, ddntés tdmogatd szoftver, M2M,
loT, UAV

Bevezetés

A rendszervaltozast megel6z6 id6szakban a tulajdontargyak donté tobbsége, a termel6-
eszkozok nagy egésze az allam tulajdondban volt. Ebbdl kifolydlag az dllam mint koz-
hatalmi szervezet latta el az allami vagyonvédelem mellett a tulajdonosi vagyonvédelmi
feladatokat is. A rendszervaltdst kovetSen a tulajdonszerkezet gyokeres véltozason ment
keresztiil. Az dllami tulajdon héanyada jelentsen csokkent, és a magéntulajdon lett a gaz-
dasig meghatdrozé tényezdje. Ebben a helyzetben viszont az dllam a magantulajdonoso-
kat — egészen sziik kivételtdl eltekintve — mar nem kotelezheti vagyonuk védelmére, mert
ezzel indokolatlanul beavatkozna a tulajdonos jogaiba. ,Nemzetkozi tendencia a magan-
biztonsag térnyerése, expanzidja, amelynek hétterében tobbek kozott a renddrségek ka-
pacitdsainak jobb eloszldsa és a koltséghatékonysag all. Az dllamok, kormanyok rajottek,
hogy a rendészeti monopdlium szigoru fenntartasa mellett, bizonyos feladatok, kiilo-
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nosen egyes hattértevékenységek privatizalhatdk, kiszervezhet6ek.” [1: 15] A fenti okok
alapjan hazankban megvaltozott a vagyonvédelem szabdlyozasanak eddigi koncepcidja.

A tulajdonosok részére az allam nem ir el6 védelmi kotelezettséget, hanem a meg-
alkotott és kihirdetett jogszabalyok alapjan lehet&séget biztosit a vagyonuk megvédésére.
A kiilonbozé tarsadalmi csoportok kozotti vagyoni killonbségek novekedése, az orszag-
hatarok megnyitasa, a szervezett kiilfoldi blinszovetkezetek megjelenése, a hazai biin-
szovetkezetek kialakuldsa és megerésodésének természetes kovetkezményeként a min-
dennapi élet sordn egyre inkabb el6térbe keriilt a kozrend, a kozbiztonsag helyzete,
a blincselekmények sordan megsokszorozddott vagyon elleni blincselekményekkel szem-
beni hatékony védelmi rendszerek kialakitdsdnak igénye. Magyarorszag — a kordbbinal
sokkal intenzivebb — nemzetkozi szerepvdllaldsa, az Eszak-atlanti Szerz6dés Szerveze-
téhez (NATO), illetve az Eurépai Unidhoz (EU) valé csatlakozasa egy Uj veszélyforrast
idézett el6, amely tovabb névelte a hazank ellen irdnyuld kiils6 fenyegetettséget is, amely
elsdsorban a modernkori terrorizmusban 6lt testet. [2: 9]

A komplex vagyonvédelmi rendszerek

A bevezetSben felsorolt okok és indokok miatt egyre nagyobb igény jelentkezik a teljes
kort vagyonvédelem kiépitésére, illetve a meglévd biztonsagvédelmi rendszerek folya-
matos fejlesztésére, bévitésére. E feladat megvaldsitdsaban kiemelkedd szerepet jatszanak
a komplex vagyonvédelmi rendszerek, azaz a mechanikai védelem, az elektronikai jelz6-
rendszerek, valamint az él6erds védelem és a kiillonb6zé szervezeti intézkedések 6sszes-
sége. A felsorolt tényezdk egy esetleges karkovetkezmény enyhitését szolgalé biztositassal
egylitt optimdlis biztonsagot képesek nyujtani a felhasznaléknak. Teljes kort, 100%-os
védelem még igy sem valdsithaté meg, ezért szamolnunk kell egy maradék kockazat-
tal, amely a maganszemély vagy egy gazdasagi szervezet esetén a menedzsment tudatos
kockdzatvallaldsat jelenti azzal, hogy az egyes veszélyforrdsokra nem, vagy csak részben
reagél védelmi megoldassal. E kockdzat egy kdreseményt kovet6en a visszadllitas sordn
az egyénre vagy a gazdasagi szervezetre harulé koltségeket jelenti. ,Kijelenthetjiik, hogy
a védelemmel szemben megfogalmazott kovetelmény kettés, egyfeldl elvaras, hogy a vé-
delem csokkentse a vagyon elleni szindékos jogellenes cselekmény elkovetésének valdszi-
nliségét a minimdlisra, masfeldl a cselekmény bekovetkezte esetén az elkovetd kockazatat
pedig novelje a maximadlisra.” [3: 8]

Az elektronikai jelz6rendszer, mint neve is mutatja, nem sorolhaté a klasszikus védel-
mi rendszerek kozé. Ez a rendszer ,csak” jelzi a behatolas tényét, illetve annak szandékat.
Ezeknek a rendszereknek a feladata a kiilonb6z6 biztonsagot veszélyeztetd cselekmények
detektdlasa, jelzése, az események nyomon kovetése, rogzitése, az illetéktelen személyek
belépésének vagy a gépjarmiivek behajtasanak gatlasa, a kiillonbo6z6 targyak, aruk, cikkek
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be- és kivitelének ellenérzése, valamint kiilonb6z6 — altalaban — automatikus vezérlések
végrehajtésa. Igy tehét az elektronikai védelem a mechanikai-fizikai védelemmel szem-
ben nem ad valds védelmet, hiszen nem tudja feltartéztatni a behatolét. Csupan jelzi
az eseményt az élGerds védelemnek, aminek a feladata a blincselekmény megakadalyo-
zdsa vagy az épliletbe bejutott személy feltartoztatasa, elfogasa, vagyis a helyszinen valé
intézkedés. Az intézkedés végrehajtasa viszont tervszerliséget, szervezettséget igényel.
Ehhez elengedhetetlen az él6erds tevékenységet szabdlyzé rezsim (szervezeti) intézkedé-
sek megléte. [4]

A vagyonvédelem komplexitdsa, a védelmek kozotti osszefiiggés tgy hatdrozhaté
meg, hogy az elektronikai védelemnek olyan elérejelzést kell biztositania, hogy a me-
chanikai védelem képes legyen visszatartani a behatolni szindékozot az éléerds véde-
lem kiérkezéséig. A védelmi rendszer kialakitdsa a védelem megfelel ellatasat szolgalja.
A védelem folyamatos, komplex tevékenység, amelynek célja, hogy biztositsa a biztonsag
kivanatos szintjének elérését, illetve fenntartdsat. [5]

Az objektumok biztonsaga olyan allapotot, helyzetet jelent, amelyben az ott-tartédz-
kododk életét, testi épségét, az anyagi javak és adatok 1étét, sértetlenségét, tovabba az ob-
jektum belsé rendjét és miikodését sem kiilsd, sem belsd tényezé nem sérti vagy veszé-
lyezteti.

A biztonsagot veszélyeztetd veszélyforrasok lehetnek természeti (villaimcsapas, viz-
betorés stb.) vagy technoldgiai eredetliek (elektromos kontakthiba, rosszul mikodé 6r-
langérzékeld stb.), illetve emberi kozremiikodéssel végrehajtott cselekmények. Ez utébbi
lehet tudatos (szdndékos jogellenes magatartds) vagy gondatlan (t6bbnyire figyelmetlen-
ségbdl, hanyagsagbdl keletkez6 veszélyek). A biztonsagot veszélyeztetd, emberi kozremi-
kodéssel szandékosan végrehajtott cselekmények kozé sorolhatjuk a betorést, a lopast,
a rablast, de tagabb értelmezésben az informatikai rendszertink ellen elkovetett feltorést
és adathaldszatot is.

A felsoroltakbdl is jol latszik, hogy szdmtalan tényez6 veszélyezteti a biztonsdgunkat.
Ebbdl kifolydlag a védelmi rendszerek eszkozvalasztéka is rendkiviil széles skalat képez,
igy szamos megvalositasi lehet6ség 4ll rendelkezésre az objektumok komplex vagyonvé-
delmének megtervezésére és kialakitasara.

Technoldgiai fejlodés

A technoldgiai piacon az 1950-es évek végétdl, az integralt dramkorok (IC) megjelenésétol
latvanyos és gyors fejlddésnek lehetiink szemtandi. Az IC-k integréltsagi foka 1,5 éven-
te megdupldzédik (Moore!-torvény). Ez a fejlédés kihatdssal van a biztonsigtechnikai

! Gordon E. Moore, az Intel egyik alapitoja.
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piacra is. Szdmos, régebben mechanikai érzékelési elven mtikodd berendezést mara mar
processzoros jelfeldolgozast szenzorok véltottak fel (példaul tivegtorés és rezgésérzéke-
16k). Kiilonbozé érzékelési technolégiakat dolgoztak ki, amelyek tovabb bévitették az ob-
jektumvédelem technikai eszkoztarat. A megnovekedett eszkozvalaszték nagyobb szak-
ismeretet, pontosabb tervezést, precizebb kivitelezést és karbantartast kivan a kivitelezé
cégek részérdl, mig gondosabb és felkésziiltebb tizemeltetési feladatokat tdmaszt a fel-
hasznaldkkal szemben. A rendszerek nagysagaval n6 azok bonyolultsaga, Osszetettsége,
ezzel egyiitt a hibaforrasok és a kezelési hibdk szama.

A kilonbozé elektronikai jelz6rendszerek mar nem csak 6nmagukban, azaz a rend-
szer alkotéelemeivel kommunikalnak, hanem képesek més rendszereknek informéciot
tovabbitani, vagy onnan fogadni és értelmezni. Megjelentek a piacon az ugynevezett
M2M?-eszkozok, amelyek intelligens médon képesek a keletkezé adatokat feldolgozni
és tovabbitani mds gépekhez vagy a felhasznaléhoz. Mdra mar a rendszerek egymasba
dgyazdsa, integrdldsa is sokkal mélyebben (szoftveres uton) torténhet meg, szemben a tiz
évvel ezel6tti relés kimenetek és bemenetek (hardveres) 6sszekapcsoldsaval.

A komplex objektumvédelem kihivasai

A technolégiai fejlédésnek azonban vannak arnyoldalai is. Egyrészt az 4j, korszerd be-
rendezések nem csak a védelem, az elhdritas oldalan jelennek meg, masrészt pedig pont
a kifelé zajlé kommunikaci6 teremtett egy rést a kiviilrél jové tamadhatésagban. Szin-
tén a fejlédésnek tudhaté be, hogy igen nagy mértékben megnovekedett az informatikai
uton el6all6 adathalmaz, amelyek kozott lehetnek személyes, mindsitett vagy éppen ipari
kémkedésnek kitett adatok is. Ebbél fakad, hogy a védend6 materidlis értékek, javak egyre
inkabb kiegésziilnek kevésbé kézzel foghatd, de egyes esetekben igen nagy értéket kép-
viseld informacidkkal, adatokkal is. Mindezekbdl kovetkezik, hogy tagabb értelmezésben
a komplex objektumvédelem kialakitdsanal nemcsak a fizikai titon, er6szakos médon tor-
tént anyagi javak megszerzése ellen kell védekezniink, hanem ugyanilyen fontos a kiber-
blin6zés elleni védekezés is.

A 21. szdzad j, biztonsdgvédelem szemponta kihivdsa a piléta nélkiili repill6gép
(UAV?), vagy mdés néven drén.* Bar katonai repiilésre az 1960-as évek elejétdl alkalmaz-
z4k, polgdri elterjedése néhdny éve szamottevd.

Magyarorszagon polgari védelem, katasztréfavédelem, kozbiztonsag, kozrendvéde-
lem céljara tobb mint 10 éve haszndljak. [6: 130] Az eszkoz segitséget nyujt(hat) a zold-
hatér figyelése sordn, az arvizi védekezésben, az erdétiizek felderitésében, a kozlekedési

2 Machine-to-Machine: gépek kozotti adatkommunikacios technolégia.

3 Unmanned Aerial Vehicle: piléta nélkiili repiil6gép.
* Az angol drone sz6bdl, jelentése here (méh).
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helyzet ellendrzésében, az elfogasok, rajtaiitések tervezésében és ezek tavoli megfigyelé-
sében, valamint a tomegrendezvények biztositasaban. [7: 71-72]

Az eszkoz hazai maganbiztonsagi felhaszndldsa még nem szdmottevd, pedig ezen
a teriileten is szamos feladatra bevethetd. Hatékonyan és jol képes tamogatni a nagy ki-
terjedést objektumok keritésvédelmi rendszerét. A rendszer jelzése esetén a célra repiil-
ve, gyorsan kisztirhetjiik a téves riasztasokat, illetve rogzithetjiik és nyomon kévethetjiik
az eseményeket. Az 6rzési szolgaltatds mindségének javitasa érdekében hasznalhatjuk 6r-
jarat ellenérzésére, vagy éppen ennek kivaltdsara, azaz kiltéri jar6rozés végrehajtasara.

Fontos kiemelni, hogy a drénok nem csak védelmi berendezésként hasznalhatok.
Napjainkban sokkal nagyobb kihivast jelent az elleniik torténé védekezés. Jelenleg az Eu-
répai Unidban nincs egységes szabdlyozds a drénok hasznalatardl (ennek tervezett be-
vezetése: 2018), bar az Eurdpai Repiilésbiztonsagi Ugynokség (EASA®) mér kidolgozott
egy szabdlyozdsi javaslatot. Az atmeneti iddszakban a tagdllamok egymastdl fiiggetlen,
nemzeti szabdlyozédsba kezdtek.

Figgetlen a torvényalkotds mikéntjétél, annak megjelenése csak a ,,j6 szandéka” rep-
tetést szabdlyozza és nem gatja a kiillonb6z6 blincselekmények végrehajtasira bevetett
dréonoknak. Jelenleg a kereskedelemben kaphat6 drénok sebessége mar meghaladja a 110
km/h-at. A jelenlegi megfizethetd ard drén észlelési technoldgidk (radar, termokamera,
hang) csak maximum egy-két kilométeres hatétavolsdgot tesznek lehetévé. Ez azt jelenti,
hogy ilyen sebesség mellett kb. 1 perc all rendelkezésre az észleléstél a megsemmisitésig.
Ez még kevesebb is lehet, ha a drén mar olyan teriiletre ért, ami felett nem lehet leléni
(példaul tomegrendezvény).

A technolégiai fejlédés masik nagy kockazata biztonsag szempontbdl az egyre na-
gyobb szamban megjelend IoT,° azaz az interneten keresztiil elérhetd eszkozok. A Cisco
Internet Business Solutions Group (IBSG) tanulménya 2020-ra 50 millidrd IoT-eszkozt
prognosztizal. [8] Ezzel egyetértésben, de ezen is tilmutat az SMA” 2014-es kutatdsa,
amely 2035-re 1000 millidrdra prognosztizalja az IoT-eszkz6k darabszamat. [9]

> European Aviation Safety Agency.
¢ Internet of Things: Dolgok Internete, de hasznélatos még az ,Internet ott targyak” kifejezés is.
Strategy Meets Action.

7
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1. grafikon - loT-eszkdzdk darabszama (millidrdiban) 2012 és 2020 kdzott [10]

Az eszkozok valasztéka mar jelenleg is széles korti. A madr szinte hétkéznapinak szamité
okostévén tul talalhatunk okoshiitdszekrényt, -mosdgépet, -kazant, de még -kavéf6zot is.
Egyre népszeribbek az ,intelligens haz” (smart home) kialakitiasok, amelyeknek szerves
részét képezik az IoT-eszkozok. Egy ilyen rendszernél interneten keresztiil mobiltelefon
vagy tablagép segitségével vezérelhetjiik a kiillonb6z6 otthoni berendezéseinket, vagy fel-
igyelhetjiik a ftitést/hiitést, a vilagitast, a kamerat vagy a behatoldst jelz6 rendszereinket.
Ezek a funkciék nagyon kényelmesek, viszont szdmos veszélyt hordoznak magukban. Mo-
biltelefonunk ebben a szerepkorben egy teljesen 1j értelmezést nyert. Ebbe az eszkozbe
integralédik a teljes biztonsdgunk. Ezen egyetlen eszkozon keresztiil elérhetjiik otthoni
és céges levelezéseinket, halézati tarolonkat, fizethetiink vele vagy feliigyelhetjiik a kame-
rainkat, ki- és bekapcsolhatjuk a riaszténkat, illetve hasznalhatjuk beléptet6rendszerben
kértya helyett, de vezérelhetjiik vele a bejarati ajtonk zarjat is. Egyes gépkocsikndl mar
lehet6ség van a telefonon keresztiili nyitasra, illetve zdrdsra. Mindezen funkciokhoz hoz-
zaférhetiink egy kifigyelhetd jelkdd vagy a sziiletési éviinkre bedllitott jelszé birtokdaban.
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Réadésul ez csak az egyik veszélyforras. A piaci pozicidk stabilizdlasa érdekében a gyar-
tok felgyorsitott fejlesztési, gyartasi és tesztelési fazisokat alkalmaznak, amelynek kovet-
keztében nemcsak a mindség, a tartdssag szenved csorbét, hanem kevesebb figyelem jut
az eszkozok kiberblinozéssel szembeni védelmére is. Ez utdbbi pedig kozvetlentl vagy
kozvetve is silyos kockazatot hordoz egy biztonsdgi rendszer komplexitdsaban. A gyarté
altal véletlentl (vagy szandékosan) nyitva hagyott rejtett hozzaférés (backdoor) kozvet-
len lehetéséget biztosit a teljes kontroll atvételére az adott eszkoz felett. Kozvetve pe-
dig — e bejaratot kihaszndlva — megnyilik a lehet6ség mas, szintén az adott belsé hdlg-
zatra csatlakozé eszkozok elérésére is, amelyrdl azt gondolndnk, hogy biztonsagban van,
mivel direkt médon nem csatlakozik az internetre. A cseh Biztonsagi Informéciés Szolga-
lat (BIS) mar a 2014-es évi jelentésében az aldbbiakat irta: , Az elmult évekhez hasonléan,
a BIS olyan késziilékek és technoldgidk felderitésére Gsszpontositott, mely a biztonsagot
fenyeget6 potencidlis veszélyt rejt magdban. 2014-ben a BIS vizsgdlata kiterjedt tobbek
kozott az IP-kamerdkra is (hdlézatos kamerdkra, webkamerdkra). A BIS-hez eljutott in-
formdcidkat megerdsitették a sajat megdllapitasaik is, mely szerint egy IP-kameraban
olyan firmware-t taldltak, amely nem dokumentdlt rendszergazda fiékot (backdoor) is
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tartalmazott. A halézatra torténd csatlakozast kovetéen a kamera kommunikdalni prébalt
egy el6re beallitott domain szerverrel, ami valészintileg egy nagyobb felh6tarold része le-
hetett. Hackerek a bongészébe beirt lekérdezési karakterlanc segitségével a fent emlitett
backdooron keresztiil elérhetik a kamerat.” [11]

A fenti észrevétel nem egyedi. Az interneten tobb olyan esettel is taldlkozhatunk,
ahol — tobbnyire kinai — gyartdékat timadnak azzal, hogy adathaldszas vagy kémkedés
céljara fenntartott backdoorokat tartalmaz az eszkozt mikodtets firmware-jiik. [12] [13]

Amennyiben a szdndékossagot kizarjuk, akkor feltételezhetnénk azt is, hogy a biz-
tonsagtechnikai eszkozgyartok szoftverfejleszt6i kevésbé jartasak a szoftverirasban, vagy
hanyagsdg, id6hidny miatt nem irjak meg megfelel$ biztonsagi szinten a programot. Bar
taldlhatunk erre is példat (példaul amikor a hozzaférési jelszot titkositds nélkil, sima
szovegként taroljak, vagy webes hozzaférés esetén egyes aloldalak autentikaci6 nélkdil is
elérhet6k), mégsem csak errél van sz4. 2016 nyaran keriilt napvilagra, hogy a vilag 67
orszagaban jelenlévd informatikai nagyvéllalat eszkozeiben szoftveres biztonsagi rést ta-
laltak, amely tobb mint 120 kiillonb6z6 tipustt berendezést, koztiik biztonsagtechnikai
eszkozoket és kamerdkat is érint. [14] A gydrtd a honlapjan elismerte a hibét, [15] és ko-
riilbeliil masfél honap alatt megsziintette a biztonsdagi rést.® Ekkora cégnél, ilyen fejleszt6i
hattérrel nem beszélhetiink hozza nem értésrél. Ebben az esetben egy beépitett kényelmi
szolgaltatds (az eszkozok tdvoli elérése a cég szerverén keresztill) okozta az alapproblé-
mat. A tdl sok eszkozhoz rendelt funkcid, a bedllitasi lehetGségek széles skalaja és persze
a gyors piaci megjelenés miatt valészintileg nem tértént mindenre kiterjedd, alapos sérii-
lékenységi vizsgalat.

Elgondolkoztaté és egyben aggasztd eladast tartott az idei Las Vegasban megrende-
zett DEF CON hacker konferencian Anthony Rose és Ben Ramsey. [16] A két biztonsagi
szakember 16 db kereskedelemben kaphat6, bluetooth-vezérelt ,okoszarat” vizsgalt meg.
Néhany szaz dollaros eszkozparkkal, killonb6zé mddszerekkel a zédrak 75%-at (12 db-ot)
szoftveresen feltorték. A maradék négybdl egyet pedig egy csavarhiazo és fogo segitségé-
vel, eréfeszités nélkiil nyitottak ki. [16] Négy kiilonb6z6 zarat talédltak, ahol a mobiltelefon
és a zar kozotti kommunikdcié titkositds nélkill zajlik. Az adatforgalmat egy irdnyitott
antenndval tobb szdz méter tavolsagbol vették és rogzitették. Egyszer(i szoveges tize-
netekkel a felhasznalé altal beallitott jelszo feliilirhato, és ezzel a felhasznalé kizarhatd
a hozzdférésbol. Alapdllapotba visszaallitani a zdrtestbe szerelt elemek eltévolitdsaval le-
het, ami viszont csak a zdr nyitott llapotdban hajhat6 végre.

A gyart6 a honlapon gy reklamozza a zdrat, hogy biztonsagosabb, mint a kulcs vagy
a kdéd, mivel ezt nem lehet elvesziteni vagy lemasolni. A gyanutlan felhasznalé ezért azt
gondolja, hogy béar az eszkoz lehet, hogy tobbszorose a legjobb mindségli mechanikai

8 Arra vonatkozoan nincsenek pontos adatok, hogy valéjaban hanyan toltotték le a frissitést és sziintették meg
a hibat.
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zarnak, de legaldbb biztonsagosabb. Ekozben tavolrdl, zajtalanul egy szempillantds alatt
nyithatd.

Osszegzés

A technoldgiai fejlédés kovetkeztében 4j tipusu veszélyforrasok jelentek meg a komplex
objektumvédelemben. Ezek koziil az elkovetkezd évek egyik nagy kihivdsa a drénok el-
leni védekezés lesz. A hamarosan bevezetendé jogszabalyi szigoritds nem fogja megaka-
délyozni az arté szandéku reptetéseket, ezért a kiemelten fontos objektumokndl sziikség
lehet észleld, elfogdé/megsemmisité berendezések telepitésére. Ehhez azonban a jelenlegi
technoldgidkat még fejleszteni, hatétavolsagukat novelni kell.

Szintén a technoldgiai fejlédésnek koszonhetd, hogy egyre tobb 6nallé intelligencid-
val és dontési képességgel rendelkezd berendezések dllnak a vagyonvédelem szolgalata-
ba. Ezek az eszkozok egymadssal vagy egy feliigyeleti szoftverrel folyamatosan kommu-
nikdlnak. Ez folyamatos (online) jelenlétet igényel, amely egy Gjabb tdmadadsi feliletet
eredményez. A piaci pozicidk erdsitése és stabilizalasa érdekében a gyartok felgyorsi-
tott fejlesztési, gyartdsi és tesztelési fazisokat alkalmaznak. Ez utébbinak koszonhet6en
megnovekszik az eszkozok kibertdmadassal szembeni sériilékenysége. Megfelel$ infor-
matikai tudas birtokaban egy kiilsé behatol6 akdr mesterszint( felhaszndléi jogosultsa-
gokkal — a valds felhaszndldt kizarva — vezérelheti a komplex védelmi rendszert. Ezért
nagyon fontos, hogy a komplex objektumvédelmiink megfelel szint@i informatikai véde-
lemmel is kiegésziiljon.
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Today’s Challenges of Complex Properity Protection

Levente TétH

Due to technological progress, there is an ever wider range of tools available in the
security technology market. Besides increasing security, however, a part of these
developments may expose us o new attacks. The increased range of tools and the
ever more intelligent systems require a higher degree of expertise, more accurate
design and more precise implementation and maintenance from the implementing
companies, and more careful and skilled operation from the users. The complexity
of the systems and the amount of information generated increases in proportion to
their size. In order to ensure efficient operation, various decision-supporting algorithms
and software are developed. Some of these also provide comfort services that may
contain new vulnerabilities. With the appearance of new technologies, the complexity
of object protection is extended with new aspects.

Keywords: Drone, Integrated Management System, Decision Support Software, M2M,
loT, UAV
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