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BEVEZETES

A vezeték nélkiili halézatokat szamos helyen nem hasznaljdk az emberek
bizalmatlansagukban, példaul mindsitett adatok, vagy céges titkok tovabbitasra, mivel
az ilyen adatokat nem szivesen bizza ra az ember radidhullamokra, amik vagy célba
érnek, vagy nem, és vagy lehallgatjdk 6ket vagy nem. Ma mar tobb megoldas is van
ezek kikiiszobolésére, az adatokat titkositasa, a szamitogépek hitelesitése, a halozat
elrejtése vagy egyéb modok, amelyek lehetévé teszik halozat védelmét az
illetéktelenektdl. Azonban mint tudjuk, a tdimadok mindig egy 1épéssel elottiink jarnak,
¢és kitaldlnak valamit a védelem attorésére, vagy megkeriilésére, igy a fontos adatokat
tovabbra is inkdbb vezetékes uton tovabbitjdk. A nyari gyakorlatomat a Magyar
Honvédség Veszélyesanyag Ellato Kozpontnal toltdttem el, ahol tobbek kozott a Hiradd
¢és Informatikai féndkségen is voltam, az ott dolgozok el mondtak, hogy naluk teljesen
tiltott ez a technologia, és az egész szamitdgépes halozatuk vezetékes, 6k tobbek kozott
igy védik az adatokat.

Mint tudjuk az informdacié hatalom, igy az informatikai védelem a komplex
vagyonvédelem 4. dga lehet, hiszen ha egy céget vesziink, aminek nincs vezeték nélkiili
halézata, akkor az informacidt elsosorban a fizikai védelem, az elektronikai
jelzérendszer, és az élderds védelem védelmezi. Abban az esetben, ha a tdmado atjut
ezeken, és egy kapcsolodasi ponthoz hozzafér, gyakorlatilag barmilyen adathoz
hozzafér, és ha még észre is veszik, hogy épp adatlopas torténik, az egész épiiletet, vagy
telephelyet at kell kutatni, hogy megtalaljak az illet6t.

Ha a komplex vagyonvédelem eszkozei mégis képesek megvédeni a halozatot, akkor
gyakorlatilag kiilsé személy nem férhet hozza, és sokkal biztonsagosabb, mint a vezeték
nélkiili tarsa, én még is ugy gondolom, hogy a vezeték nélkiili technologiaé a jovo, jol
megfigyelheté mar napjainkban is. Egyre tobb irodai eszkdz tud mar csatlakozni ilyen
halézathoz, a munkaallomasok egyre kisebbek, ma még PC-ken, vagy Laptopokon
dolgozunk, de ki tudja, par év, és Tableteket, és okostelefonokat fogunk erre haszndlni,
amik méreteikbdl adodoan sincs lehetdéség egy UTP kabel csatlakoztatdsara. Az
embernek is kényelmesebb, ha az iroddjaban felallhat, sétalhat, és kozben egy ilyen
eszkozon ,,potyog”, €s nem roghdz kotve egy PC eldtt gérnyed.

Az 1. diagram a Gartner nevill elemzd cég altal 6sszegytijtott, s becsiilt eladasi adatai

lathatoak, jol kivehetd, hogy a vezeték nélkiili kommunikéciora alkalmas Tabletek, és



Okostelefonok eladédsi adatai kimagasléan emelkednek. A fliggdleges tengelyen az

adatok millié darabként értelmezenddk. [1]

®tablet ®PC mokostelefon

1. Diagram: Elére jelzett eladasi adatok

Forras: [1]

Ma mar képesek vagyunk a gondolatainkkal iranyitani gépeket, vagy hologramokat
vetiteni, amiket megérintve interakcidt kezdeményezhetiink, és mindezt bele birjuk
zsufolni néhany pici eszkdzbe. Ezek fényében gy gondolom, a vezeték nélkiili
halézatokeé a jovo.

A szakdolgozatom elkészitésénél célul tliztem ki magam elé€, hogy ismertessem a
vezetek nélkiili halézatok eszkozeit, az ide vonatkozod szabvanyokat, a vezeték nélkiili
halozatok védelmének a modjait, azokat a tamadasi formakat, amikkel timadhatok ezek
a  haldzatok, ismertetni a  radiohullamokkal =~ kommunikald eszkozok
helymeghatarozasanak modszereit, és egy olyan mddszer megtervezése, €s kidolgozasa,
amellyel felderithetdek a haldzat tdmadoi.

Ezt a célt mar csak azért is érdemes szem el6tt tartani, mivel mindenki tudja, hogy
feltorhetetlen, vagy megkeriilhetetlen védelem nem létezik, vagyis még a legkomolyabb
védelemmel rendelkezd haldzat is feltorhetd a megteleld eszkdzkészlettel. Megfeleld
rendszergazdai feliigyelettel el6fordulhat, hogy célszeribb a tdmadot nem kizarni a
haldzati forgalombol, hanem a kommunikaciot egy biztonsagos térbe terelni, ahol a
tdmado nem tud kart okozni, ekdzben a beavatkozé erdk, a rendszergazda segitségével
megkeresik a tdmadot, rakényszeritik tevékenysége felfiiggesztésére, €s visszatartjak a

rendorség kiérkezéséig.



1. FEJEZET: VEZETEK NELKULI HALOZATOK SZABVANYAI

1.1 Vezeték nélkiili halézatok kialakulasa

A Wi-Fi-ként ismert halézatok alig néhany évtizedes multtal rendelkeznek, de a
gyokerei mar az 1940-es évekre visszavezethetdek.

1942-ben George Antheil zeneszerzO és zongoramiivész ¢s Hedy Lamarr szinésznd
szabadalmaztattak a frekvenciaugrasos radiotitkositd eljarast, amit Spread Spectrum
Modulation® neveztek el.

1958-ban az amerikai haditengerészet kifejlesztett egy a szort spektrumi modulécion
alapul6 radié kommunikécios chipet.

1985-ben a civil szféra szamadra is elérhetdvé tették a kordbban csak a katonasag altal
hasznéalhatott technolégiat, de csak 1989-ben engedélyezte az FCC? a technologia

alkalmazasat 3 szabad radidsavra.

Az els6 vezeték nélkiili halozatok megjelenése korant sem volt problémamentes, ahogy
azt mar megszokta az emberiség egy Uj technologia megjelenésénél. Szamos probléma
meriilt fel, az els6 valtozatokkal, az alacsony savszélességtdl kezdve, a biztonsagi
kérdésekig. Arrol nem is beszélve, hogy szabvanyok hijdn minden gyartd ugy alakitotta
ki az eszkozeit, ahogy tudta, igy azok az eszk6zok csak olyan mas eszkozokkel voltak
teljesen kompatibilisek, amelyiket ugyan az a gyartod gyartott.

1991-ben tdbb gyarté kozremiikodésével 1étrejott a WECA® a  problémak
kikiiszobolésére. A szervezet késobb Wi-Fi névre neveztette at magat, és célja a vezeték
nélkiili technologidk szabvanyositasa volt.

1997-ben az IEEE* kiadta a 802.11-es szabvanycsaladot, amely a vezeték nélkiili
halézatokat definidlta.

A 802.11-es szabvanycsalad megjelenésével elkezdddhetett a technoldgia elterjedése,
hiszen a gyartok megkaptak bizonyos sarokkoveket, amiket igy mar nem kellett
kifejleszteniiik, a fejlesztési id0 lecsokkent, a koltségek csokkentek, az eszkdzok

megbizhatosaga pedig ndt. Ezek utan a vezeték nélkiili halozatok rohamosan terjedtek.

! Spread Spectrum Modulation: Szort Spektrumu Modulacionak

2 FCC: Federal Communications Commission — Amerikai Hirk6zlési Hatosag
$WECA: Wireless Ethernet Compatibility Alliance

*|EEE: Institute of Electrical and Electronics Engineers



2000-t61 egyre tobben inditottak WLAN szolgaltatasokat, és egyre tobb eszkoz jelent
meg, amelyekkel ezek a szolgaltatasok igénybe vehetoek voltak.
2005-re fél milliardra josoltak a WLAN-t tamogaté eszk6zok eladasat. [2 pp. 6-7]

1.2 IEEE szabvanycsalad

Az IEEE szabvanycsalad mara 6 szabvanybdl all, a 802.11, 802.11a, 802.11b, 802.11g,
802.1In, ¢és a leghjabb 802.11ac szabvanybol. A szabvanyok az adatatvitel
legalapvetobb kérdéseivel foglalkoznak, az adatatviteli sebességgel (egységnyi id6 alatt
atvitt adat mennyisége), tavolsaggal (a radidhullamok milyen messzire terjedjenek), a
radidhullamok frekvencia tartomanyaval, és a fellépd interferencidk (a radidhullamokat
gyengitik a tereptargyak, amikbe iitkdznek, de mas késziilékek radi6 sugarzasa is

zavarhatja a jelet) kezelésében.

1.2.1 IEEE 802.11 szabvany

A 802.11-es szabvany volt az els6 IEEE altal kiadott szabvany. A szabvany 1997-ben
jelent meg. Az adatatviteli sebesség maximum 1-2 Mbit/sec lehetett, az adatatvitel
modja pedig az infravords fény, és a 2,4 GHz-es frekvenciatartomanyu radiohullamok
szerepelnek. Radidhullamok esetén az FHSS® vagy a DSSS® eljaras hasznalhaté. A
szabvany definidlta a kozeghozzaférést szabalyoz6 CSMA/CA eljarast is.

A szabvanyt, megjelenésével tobb gyarto is felhasznélta a termékeiben, am igen sok
teljesitményi, egylittmiikodési €s biztonsagi probléma meriilt fel, amik kezdetben igen
sok fejtorést okoztak a mérnokoknek.

Az elméleti hatotavolsag beltéren koriilbeliil 20 m, kiiltéren koriilbeliil 100 m. [2 p. 21]

[3]

1.2.2 IEEE 802.11b szabvany

Béar az ABC-ben az ,,a” kovetkezne, és mar kordbban utaltam ra, hogy van 802.11a
szabvany is, idérendben a 802.11-es szabvanyt a 802.11b jelli szabvany kdveti, ami az
elsé kiegészitése az eredeti szabvanynak. A 802.11b szabvany 1999-ben jelent meg,
amelyet 802.11 High Rate-nek is neveznek, mivel a fizikai réteg nagy sebességii

kiegészitését tartalmazza DSSS rendszerekhez.

®* FHSS: Frequency Hopping Spread Spectrum — Frekvenciaugrasos Szort Spektrum
® DSSS: Direct Sequence Spread Spectrum - Direkt Sorozata Kiterjesztett Spektrum



A szabvany a 2,4 GHz-es frekvenciatartomanyt hasznalja, az adat adatatvitel sebességét
pedig 11 Mbit/sec-ra noveli, az eredeti tobbszordsére. Ez a sebesség mar joval
gyorsabb, mint az DSL, igy alkalmas otthoni internet megosztasra.

A 11 Mbit/sec sajnos csak elméleti sebesség, a gyakorlatban ez koriilbeliil 4-6 Mbit/sec-
ot jelent.

A 802.11b szabvanyra ¢épiilé halozatok tipikusan a pont-multipont felépitésben
hasznaljak, vagyis egy AP-hoz tobb eszkodz csatlakozhat.

Az ilyen halozatokndl az AP altalaban egy korsugarzot hasznal, amely a tér minden
iranydba sugéarozza a radidhullamokat. Az ilyen kiépités elméleti hatdtavolsaga
korilbeliil 38 m beltéren, és koriilbeliil 140 m kiiltéren.

Pont-pont Gsszekottetés esetén joval nagyobb hatdtavolsagok is athidalhatoak (km-es
nagysagrendek) iranyitott antennak segitségével.

Nagy elonye a 802.11b szabvanyt hasznald eszkozoknek, hogy nagyon elterjedtek, és
nagyon olcsoak is, ezért rengeteg elektronikai eszkdzlinkbe épitik be napjainkban is, pl.
okostelefonokba, PDA-kba.

Hatranya, hogy napjainkra a 2.4 GHz-es frekvenciatartomany elégé telitett, rengeteg az
ebben a tartomanyban miikodé eszkoz, ami igen komoly interferencidkat okozhat,
komoly sebességvesztést, vagy a kapcsolat megszakadésat okozhatja.

A 802.11b kompatibilis visszafelé a 802.11 szabvannyal, egyszeriien leszabalyozza az

adatatviteli sebességet. [2 pp. 21-23] [3]

1.2.3 IEEE 802.11a szabvany

Ugyancsak 1999-ben jelent meg a 802.11-es szabvany masodik kiegészitése, a 802.11a
jeli szabvany. Ez a szabvany szinte egyszerre jelent meg a 802.11b-vel, és bar vannak
hasonlosagok a szabvanyok kozott, de rengeteg mindenben kiilonbéznek. A legnagyobb
valtozas, az 5GHz-es frekvenciatartomany hasznalata, ami szdmos el0nnyel jar. Az
5GHz-es frekvenciatartomany még alig hasznalt, kevés az interferenciat okozo6 eszkoz,
¢s a nagyobb frekvenciatartomany nagyobb savszélességet is eredményez. Az 5 GHz-
nek koszonhetden a savszélesség 54 Mbit/sec elméleti sebességre nét, ami a
gyakorlatban 21-22 Mbit/sec. Az 5GHz-es tartomany nagy hatranya, hogy a
hatotavolsag csokken a 802.11b szabvanyhoz képest, ¢és hogy ez a jel konnyen elakad a
kiilonb6z6 tereptargyakban.

Az elméleti hatotavolsag beltéren kortilbelil 35 m, kiiltéren 120 m, ami a gyakorlatban

azért sokkal kevesebb.



Ezt ellenstilyozand6 a 802.11a szabvany tobb egymast 4t nem fedd ,,csatornat” hasznal,
amelyet akar egyszerre is igénybe vehetlink, ami lehet6vé teszi, hogy a felhasznalok
akkor se érezzenek jelentés sebességcsokkenést, ha éppen komoly adatforgalmat
bonyolitanak a haldézaton (nagy méretd fajlokat masolnak, filmet néznek). Ezt az
OFDM’ kodolasi technoldgia teszi lehetdvé.

Komoly probléma a 802.11a szabvannyal, hogy nem kompatibilis énmagéaban se a
802.11, se a 802.11b szabvannyal, az eltéré frekvenciatartomany miatt. Kiilon bovito

modul sziikséges a kapcsolat 1étrehozasahoz. [2 pp. 23-24] [3]

1.2.4 IEEE 802.119 szabvany

A 802.11g szabvanyt 2003-ban latta meg a napvilagot. Ez a szabvany 6tvozi a 802.11a
¢s a 802.11b szabvany eldnyeit, vagyis a 802.11a-nal elért 54 Mbit/sec elméleti
sebességet értek el, a 2,4 GHz-es tartomanyban, megorizve ezzel a 802.11b szabvany
hatétavolsagat. A 2,4 GHz-es tartomanynak koszonhetden ez a szabvany visszafele
kompatibilis a 802.11, és a 802.11b szabvanyt hasznald eszkdzokkel.

Az eldnyok mellett tovabbra is megmaradt a 2,4 GHz-es tartomany nagy hatranya a
frekvenciatartomany foglaltsiga, ugyanis ebben a tartomanyban mikodnek a
mikrohullamu siitok, a vezeték nélkiili vezetékes telefonok, mas WLAN haldzatok,
Bluetooth eszk6zok és még szamos mas eszkdz. A viz sajat frekvenciaja is ebben a
tartomanyban van, ami bizonyos esetekben jelenthet problémat.

Az elméleti hatétavolsag beltéren koriilbeliil 38 m, kiiltéren 140 m, ami a gyakorlatban

azért sokkal kevesebb. [2 pp. 24-25] [3]

1.2.5 IEEE 802.11n szabvany

A kovetkezd 802.11-es szabvany 2009-ben jelent meg, 802.11n néven. Ez az elsd
802.11-es szabvany, ami visszafelé kompatibilis az dsszes korabbi tarsaval, mindenféle
kiegészitd nélkiil, ugyanis az ilyen eszk6zok mind a 2,4 GHz-es, mint az 5 GHz-es
frekvenciatartomanyban miikddnek. A sebességet tekintve igazdn nagy ugrast
tapasztalhatunk, az elméleti 54 Mbit/sec utan a 450 Mbit/sec, tobb mint 8X-os ugrast
jelent. Bar a gyakorlatban ez koriilbeliil csak 120 Mbit/sec-ot jelent, még igy is szép

teljesitmény.

" OFDM: Orthogonal Frequency-Division Multiplexing — Ortogonalis
Frekvenciatartomanybeli Multiplexalas



A hatdtavolsagot tekintve is jelentds novekedés figyelhetd meg (bar a hatotavolsag
nagyban fligg az antennatdl, és a router addteljesitményétdl), beltéren 70 m, kiiltéren
250 m elméleti hatotavolsagot értek el.

Az 5 GHz-es frekvenciatartomanyt a 2,4 GHz-es tartomany tehermentesitése érdekében
hoztak vissza a gyartok, ugyan is ez az 5 GHz-es tartomany alig hasznalt, kevesebb a
zavar, igy tisztabb a vétel €s jobb teljesitmény érheto el.

Az n szabvanyt hasznal6 routerek nem mindegyike képes egyszerre mind a 2 frekvencia
tartomanyt haszndlni, a router meniijében kell kivalasztani, hogy melyik frekvenciat
kivanja a felhasznalé haszndlni, ezt a router meniijében lehet atallitani. A dragabb
eszkozok képesek egyszerre mind a 2 frekvenciatartomanyban sugarozni, ennek akkor
van nagy jelentdsége, amikor pl. sok eszkdz van a routerre csatlakozva a 2,4 GHz-es
savban, ¢és a néhany kiemelt, akik 5 GHz-en csatlakoznak, nagyobb adatatviteli
sebességet érhetnek el, mint 2,4 GHz-es tarsaik. Fontos azonban megjegyezni, hogy
nem elég add oldalon kezelni az 5 GHz-es frekvenciatartomanyt, a vevd oldalon ez

ugyan ugy sziikséges, kiillonben a kommunikacié nem lehetséges. [2 p. 25] [3]

1.2.6 IEEE 802.11ac szabvany

A legfrissebb 802.11-es szabvany a 802.11ac, ami tavaly, vagyis 2012-ben latott
napvilagot. Az ac szabvany még az n szabvanyhoz képes is komoly eldrelépést jelent.
Az ac szabvanyt hasznald eszk6zok mind 5 GHz-es, mint 2,4 GHz-es tartomanyban is
miikddnek, aminek ko&szonhetéen ezek az eszk6zok is kompatibilisek visszafele az
Osszes korabbi 802.11-es szabvanyt hasznald eszkozzel. Az atviteli sebességben igen
jelentds ugrast sikertilt elérni, a 802.11ac szabvanyt hasznalo eszkozok 5 GHz-en 1300
Mbit/sec-os elméleti sebességet sikeriilt elérni, és ha ez még nem lenne elég, tovabbi
450 Mbit/sec-ot tudnak ezek az eszkozok 2,4 GHz-en, és a 2 eszkdoz mind a 2

frekvenciasavban egyszerre is képes egymassal kommunikalni. [3] [4]



2. FEJEZET: VEZETEK NELKULI HALOZATOK ESZKOZEI

Ahogy mar a bevezetésben is utaltam ra a rendszer célja, a tamado elfogasa, és nem a
tavoltartasa. Persze a halozatot nem lehet védteleniil hagyni kiszolgaltatva minden
kivancsi szemnek, de fontos tudni, hogy nincs attorhetetlen, vagy megkeriilhetetlen
védelem. A rendszer kiépitésénél azt nézik, hogy bar a szokasos védelmek a timadasok
jo részét megallitjak, azért vannak olyan felkésziilt tamadok, akik még igy is képesek
betorni a haldézatra, igy ez a rendszer, egyfajta utolsé védvonalként funkcional. A
helymeghatarozas viszonylagos pontossdga miatt, fontos hogy a beavatkozo erdk ne
csak azt tudjak, hogy koriilbeliil hol kell keresni az elkdvet6t, hisz ez az informacidé nem
elegendd abban az esetben, ha egy zsufolt helyen probaljak megtalalni az illetdt, fontos
azt is tudni, hogy mit keressenek. Természetesen olyan eszkozoket, amik képesek a
vezeték nélkiili halozatunkra csatlakozni, a gyanus eszkozok koziil pedig a technikai
paraméterek és az Access Point naplozdsa alapjan meghatdrozhat6 az az eszkdz,
amellyel a tamadast végrehajtottak.

Fontos tovabba azon eszk6zok ismerete is, ami az épiileten beliil a haldzat részét
képezik, hiszen ezeket az eszkdzoket védeni kell, mind a fizikai, mind az informatikai

tamadasokkal szemben.

2.1 Access Point

Az Access Point a vezeték nélkiili halozat legfontosabb
eleme. Ez az az eszkdz, amelyre racsatlakozik a tobbi
eszkoz, és persze ez az eszkoz fogja a tadmadasok
legnagyobb részét elszenvedni, hiszen egy jol konfiguralt

halozatnal ez az ,,egyetlen” tamadasi feliilet.

Lakossagi ¢és kisvallalkoz6i kdrnyezetben az Access
Point-ok  elsésorban =~ WLAN  Routerek, hiszen
Onmagaban egy vagy tobb szamitogéppel mar 1. kép Router
létrehozhaté vele a hdlozat. Nagyobb héalozatoknil, Forras: [5]
eléfordulhat, hogy az Access Point, és a Router

egymastol elvalik, és maradva a lakossagi, és a
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kisvallalkozoi kornyezetnél, egy Bridge®-et hasznalnak
Access Pointnak.
Nagyvallalati, ¢és még mikrohulldmt internetszolgaltatdknal mar komolyabb

eszkozokkel talalkozhatunk, ilyenek a mikrotik és az ubiquiti eszk6zok.

2.2 Notebook
A tamadasok legnagyobb szazalékanal a tamaddé valdsziniileg notebook-ot fog
hasznalni, mert:
- Barki szamara konnyen hozzaférhetdek, az araik
pedig folyamatosan mennek lefele
- Szinte minden esetben rendelkeznek beépitett
WLAN kartyaval
- Viltozatos hardver felépitést, a kisebb
teljesitményiitl egészen a csucskategoriaig 1éteznek
- Mobil eszkoz (akkumulatorrol miitkodtetheto)

- Univerzalis, gyakorlatilag barmilyen informatikai

eszkoz csatlakoztathaté hozza
- Konnyen telepithetd, hiszen barhol eldvehetd, 2. kép Notebook
miikddtethetd, és ha a helyzet Ggy kivanja, kdnnyen Forrés: [6]
elpakolhato, egyszerlien 0ssze kell csukni, és mar
lehet is vinni, kiilondsen fontos ez a szempont, ha a

tamado fenyegetve érzi magat.

2.3 Netbook

A netbookok olyan a notebookokhoz hasonl6 eszkoz, amely
kinézetre, és a felhasznalhatosagot tekintve nagyon hasonlit
a notebookokhoz. Mérete, szamitési kapacitasa kisebb, de a
kisebb teljesitmény kisebb fogyasztast eredményez, igy 8-10
oras lizemido is elérhetd naluk akkumulatorrél. Leginkabb

internetezésre  hasznalhatoak, kicsi, kompakt, mobil

eszkozok, amelyek rendelkeznek néhdny USB porttal,

3. kép Netbook
Forras: [7]
® Bridge: ,,Ahalozati hid (angolul network bridge) halozati szegmenseket tud Osszekdtni az OSI

modell Adatkapcsolati réteg szintjén. Ethernet haldzatokban pontosan azokat az eszkozoket nevezzik
hidnak, amelyek megfelelnek IEEE 802.1D szabvanynak.”
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beépitett WLAN kartyaval.

2.4 Personal Computer
A személyi szamitogép hasonl6 elényodket rejt,

mint a Notebook. Hatranya hogy nem mobil,

tehat, ha egy tamado ezt az eszkozt valasztja,
valoszinilileg egy szomszédos épiiletbdl koveti
el a tamadast, telepitése iddigényes, elpakolasa

korlilményes, igy valdszint, ha lebukik a

e
IS <

ami alapjan beazonosithato, ezen feliil anyagi 4. kép Personal Computer
Forras: [8]

tamado, akkor hatrahagyja inkabb az eszkozt,

kar is az elkdvetdnek az eszkoz elvesztése. A

PC-k nem rendelkeznek beépitett WLAN kartyaval, de csatlakoztathatd hozzajuk.

2.5 Tablet

A Tablettek, vagy tablagépek napjaink divatos
eszkoze, leginkabb bongészésre, vided nézésre
alkalmas, de képesek WLAN halozatra
csatlakozni. Hardver felépitésiik valtozatos, a
gyongébb kategoridktol az erdsebb kategoridkig,
de altaldnossagban elmondhatd, hogy kisebb
szamitasi kapacitassal birnak, mint a Notebook-
ok. Nagy el6nylik a mobilitds, és a hossza 5. kép Tablet
akkumulator 1d6, hatranyuk hogy kevés porttal Forrds: 9]

rendelkeznek, igy eléggé behatarolt milyen eszk6zok csatlakoztathatdak még hozza.

2.6 Okostelefon

Az okostelefon szintén napjaink divatos eszkoze.
Altalanossagban elmondhatd, hogy szamitasi kapacitdsban
alulmulja a tabletet, kicsi kompakt eszkdz, amit konnyl

elékapni, €s elrakni, ugyanakkor szinte feltlinésmentesen

hasznalhatd, hiszen teljesen hétkéznapi jelenség, hogy

valaki kezében egy okostelefonnal sétal, vagy a falnak 6. kép Okostelefon
Forras: [10]
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ddlve azt hasznalja, akar jatékra, akar bongészésre.

2.7 Egyéb eszko6zok
Az el6z0 pontokban azokat az eszkdzoket soroltam fel, amelyekrdl szerintem a
legvaldszintibben varhatéak tdmadasok, legyen ez akar gyenge probalkozds, egy kis
internet reményében, vagy akar komolyabb tdmadas adatlopas, vagy karokozas
szandékaval, ugyanakkor nem szabad elfelejteni, hogy a komolyabb tdmadasok
felkésziilt tdmadokat feltételeznek, ez a felkésziiltség pedig mind az éltaluk hasznalt
szoftverekben, mind az altaluk hasznalt eszk6zokben is megjelenhet.
Tovabbi eszkdzok, amelyek még alkalmasak a WLAN kommunikacidra:

- PDA’

- Digitalis kamera (akar WLAN bdvitokartyaval)

% PDA: Personal Digital Assistant
13



3. FEJEZET: VEZETEK NELKULI HALOZATOK FENYEGETESEI

A vezeték nélkiili halozatok elterjedésével ,,uj” tamadasi mddok jelentek meg a
haldzatok ellen. Mig a vezetékes halozatnal fizikai kapcsolat kell, hogy legyen a gép és
a halozat kozott (kébel), aminek a védelmét az épiilet maga latja el a vezeték nélkiili
halézatoknal a tamadd barhonnan ricsatlakozhat a héalézatunkra az Access Point
hatésugaran beliil. Sajnos a hatéosugar nem egy jol koriilhatarolhatdé dolog, nagyban
befolyasolja a domborzat, a kornyezd targyak, az ad6 és persze a vevd antenndja. Ez
igen jol megfigyelhetd, ha az ember fog egy laptopot, és egy okostelefont, hogy ugyan
arrol a helyrdl a laptop a nagyobb antenndja miatt erdsebb jelerdsséget fog mérni, nem
is beszélve, ha nem a beépitett gyari, hanem kiilon erre a célra egy nagyobb nyereségii
antennat is hasznalunk. Internetes
keresgéléseim soran rataldltam egy cégre,
amelynek egy Ugynevezett ,Netvadasz
készlet” az egyik termékiik. A termék egy
antennabol, egy USB  stickb6dl,  és
vezetékekbdl all minddssze.

Magaslati pontokrol létrehozott tavolsagi
kapcsolatok Netvadasz készlettel:

Tihany - Balatonfiired / 4 km / kétoldalu
Tihany - Balatonvilagos / 21 km / kétoldali 7. kep: Netvadasz készlet
Tokaj - Rétkozberencs / 47 km / egyoldalu [11] Forrds: [11]

Persze ezek az értékek is kozel idedlis esetben miikddnek csak, szinte tokéletes optikai
ralatas esetén, de még igy is szép eredmény.

A vezeték nélkiili halozatok fenyegetéseit tobb szempont szerint lehet csoportositani, a
teljesség igénye nélkiil, most csak azokkal a fenyegetésekkel foglalkozom, amelyek
okozdja az ember.

Az egyik ilyen csoportositasi mod a tdmado személye szerint vald csoportositds, mert a
tdmadd személye nagyjabol meghatarozza a motivaciojat, a rendelkezésre allo

eréforrasokat és hogy hogyan fogja tdmadni a haldzatot.
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3.1 A tamado személye
Dr. Muha Lajos szerint a timadok lehetnek:
- tévedd alkalmazottak
- elégedetlen alkalmazottak, vagy szerzddéses partnerek
- hackerek, crackerek
- személyes eldnydket keresok (zsarolashoz, lopashoz)
- szervezett blnozés ligynokei, kereskedelmi versenytarsak, vagy mas
érdekcsoportok
- terroristak
- kiilfoldi kémszervezetek

- ellenséges fegyveres er6k [12 pp. 47-48.]
Az utébbi kettd nem valdszinli egy a piacon is szerepld magankézben levd vallalat
esetén, csak nagyon specialis esetben fordulhat eld, leginkabb allami szervekre

jelenthetnek fenyegetést.

Az elozo felsorolashoz tartozo fogalmak magvarazata

Hacker: A hacker az informatikai rendszerekbe informatikai eszkozoket hasznalva,
kifejezetten artd szandék nélkiili betord. Célja kizardlag a programok védelmének
feltorése, kijatszasa. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol
targyakat farag. A tomegkommunikacidban helyteleniil minden szamitdégépes betdrdre
hasznaljak. [12 p. 47.]

Cracker: A cracker olyan személy, aki az informatikai rendszerekbe informatikai
eszkozoket haszndlva, direkt, rombolasi szandékkal tor be. A crack eredeti jelentése

valami keménynek az Gsszeroppantasa, feltorése. [12 p. 47.]

Masik ilyen csoportositasi forma a tamadas modja vagy informatikai eszkoze szerinti

csoportositas:

3.2 A tamadas maédja, eszkoze
- szolgaltatas megtagadas jellegli tamadéasok

- cracking vagy hacking
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- rosszindulatu programok (virusok, férgek, trojai programok, hoaxok)

- adathalaszat

- aprogramok hibainak kihasznalasaval elkovetett betorés

- lizenetek jogtalan elfogasa, lehallgatasa

- bels6é munkatarsak szandékos, vagy gondatlan karokozasa

- elektronikai felderitéssel infokommunikacios rendszer adatainak a megszerzése

- egyéb elektronikai timadasok™ [12 pp. 48-49.]

Az elozo felsorolashoz tartozo fogalmak magvarazata

Cracking vaqgy hacking: Az informatikai rendszerekbe informatikai eszkozokkel torténd

betorés. A Cracking minden esetben rosszindulatu, artd vagy haszonszerzés szandékaval
torténd betorést jelent, szemben a hackingel. [12 p. 48]

Virusok: a szamitoégépes virusok olyan programtorzsek, amelyek sajat masolataikat,
vagy kismértékii médosulasat helyezik el (,,mutalodik™) més programokban. Bizonyos
feltételek teljestilése mellett elindul a programkodja, amely leggyakrabban rombolo,
néha figyelmeztetd, vagy tréfas hatasu. [12 p. 48]

Férgek: A férgek (Worms) olyan programok, amelyek ,,szaporodasukhoz” nincs
szlikség gazdaprogramra, 6nalldan szaporodnak, és fejtik ki hatasukat. [12 p. 48]

Tréjai programok: A szamitastechnikaban a tréjai programok olyan programok,

amelyek valamilyen hasznos programnak ,alcazzak” magukat, a felhasznald
megtévesztése céljabol, utalva ezzel az okori gordg mitoldgidbol mar jol ismert trojai
falora. Nem sokszorositja magat, és nem is feltétlen tartalmaz rosszindulata
programkoddot, de a legtobb esetben tartalmaz egy Un. hatsé kaput telepitését, ami
hozzaférést engedélyez a célszamitogéphez a tiizfalon keresztiil. [13]

Hoaxok: A hoax angol eredetii szo, jelentése: ,beugratas”, ,,megtévesztés”, ,,atverés”,
»alhir” vagy ,kacsa”. Olyan e-mail, amely valamely fiktiv virus terjedésére
figyelmeztet, és olyan fajlok torlésére szolit fel, amelyek a szamitogép miikodéséhez

szlikségesek. [14]

3.3 A tamadas motivacioja
Ugy vélem a vezeték nélkiili halozatok tamadasainak motivacioi, f6 okai a kovetkez6k

barmelyike, vagy akar ezek koziil tobb is lehet:

19 Egyéb elektronikai tamadasok példaul zavaras, elnyomas.
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- kihivas;

- politikai elényszerzés;

- gazdasagi elonyszerzés;

- karokozas;

- illetéktelen hozzaférés az informacidhoz (adatlopas);
- 1lletéktelen adatbevitel;

- rosszindulat( szoftverek bevitele;

- informacios kornyezetszennyezés;

- informéciok megszerzése (kémkedés);

- vagyoni haszonszerzés (jogosulatlan banki atutalas);
- vagyoni karokozas (adatok torlése);

- erkolcsi karokozas (honlap megvaltoztatasa). [15 p. 78.]

A vezeték nélkiili haldzatok tdmadasi modszerei altalanos értelemben sértik az
informacio:
- Bizalmassagat (Confidentiality):
Az adat azon tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az
arra jogosultak és csak a jogosultsaguk mértékéig ismerhetik meg,
modosithatjak, vagy rendelkezhetnek felette.
- Sértetlenségét (Integrity):
Az adat azon tulajdonséaga, amely arra vonatkozik, hogy az adat tartalma
az elvarttal megegyezik, az adat megfeleld (biztonsagos) forrasbol
szarmazik (hitelesség), az adathoz a tarolasi- és a felhaszndldsi hely
kozotti térben sem fértek hozza illetéktelenek (lehallgatas), és a
rendszerelemek azon tulajdonsaga, amelyek ezt lehetdvé teszik.
- Rendelkezésre allasat (Availability)
Az adat, és az informatikai rendszer azon tulajdonsaga, hogy az arra
jogosultak az adathoz a sziikséges id6ben, a sziikséges ideig
hozzaférjenek. [15 p. 79.]

Angolszasz kornyezetben a harom szo kezddbetiiibol alkotott mozaikszoval (CIA)

utalnak erre a harom fontos paraméterre, ezek meglétének folyamatos fenntartasanak

fontossagara.
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3.4 A Vezeték nélkiili halézatok elleni tamadasok modszertana

Ebben a részben azt taglalom, hogy milyen tdamadasi modszerekkel probaljak a tamadok
Kijatszani a vezeték nélkiili halozatok védelmét, ezek a csoportok latszolag egymastol
jol elkiiloniilnek, &m az elkdvetd altalaban akar tudatosan, akar tudtan kiviil is ezeknek
vagy ami még valdszinlibb, hogy nincs 100%-ig tisztaban az 4ltala hasznalt szoftver
miikddésével (pl. nem sajat maga irta szoftver).

A vezeték nélkiili hélozatok tdmadasairdl mar tobb csoportositast is készitettek,
fiiggetlen szervezetek, amelyek célul tlizték ki maguk elé, hogy munkdjukkal a vezeték
nélkiili halézatok biztonsagi réseinek kutatdsaval noveljék azok biztonsagat.

llyen szervezetek a CEH™, CERT*, IASTED"®, CISCO.

Mind a négy szervezet készitett egy-egy csoportositast, arrol, hogy szerintiik milyen
csoportokba foglalhatdbak a szamitogépes haldozatok elleni tamadasok. Ezeket a
csoportokat az 1. tablazat tartalmazza:

1. tablazat Osszefoglal6 tablazat a vezeték nélkiili halozatok elleni timadasok
csoportositasarol

Informacios
CEH CERT IASTED CISCO
miiveletek
Passziv
Felderités Lehallgatas Lehallgatas Lehallgatas Felfedés
tamadasok
Forgalom Forgalom Forgalom
Lehallgatas Iranymérés
elemzés elemzés elemzés
Lehallgatas
Aktiv Szolgaltatas Kozbeékelt Szolgaltatas Szolgaltatas Elektronikai
tamadas megtagadas tamadas megtagadas megtagadas zavaras
WEP, WPA o
Elektronikai
Megszemélyesités kodszo Megszemélyesités | Megszemélyesités
megtévesztés
torés
WEP, WPA MAC cim Jogosultsag Jogosultsag Elektronikai
jelszd torés visszaélés | Kkiterjesztés, lopas | Kiterjesztés, lopas pusztitas

Forras: Sajat szerkesztés

1 CEH: Certified Ethical Hacking
12 CERT Computer Emergency Response Team

13 |ASTED: International Association of Science and Technology for Development
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A tablazatbol lathat6, hogy mind a 4 szervezet hasonléan vélekedik a tdmadasok
jellegérdl és hogy kétszintii a csoportositasuk, mégis ugy gondolom egyikiik felsorolasa
sem teljes, a legegyszeriibben egy 0sszevonassal, sokkal teljesebb lista 6sszeallithato.

Az elso szinten meg kell allapitani, hogy a tamadas aktiv, avagy passziv.

3.4.1 Passziv tamadasok jellemz6i

A passziv tdmadas olyan az informacio megszerzésére iranyul6 haldzati tamadas, amely
soran a tamad6 nem vesz részt a haldzati kommunikacioban, nem kiild csomagokat,
hanem a hozza radidhullamok révén eljuté nem neki cimzett csomagokat fogja el,
rogziti, analizalja (lehallgatéas). Titkositatlan WLAN haldzatok esetén (pl. hotspotok) az
adatok nyiltan, titkositas nélkiil utaznak AP ¢és kliens kozott, igy a teljes kommunikécio
konnyedén kiértékelhetd, igy ha a felhaszndld épp felhasznélonevet, jelszot, vagy
bankadatokat kiildott egy egyszerli bongészés soran azt a ,fiilel6” képes mindet
visszafejteni. Titkositott kommunikacié esetén a visszafejtés mar nehézségeket okoz, a

tamadonak, igy ajanlott erds titkositast, és jo jelszavat vélasztani.

3.4.2 Aktiv tAmadasok jellemzo6i
Az aktiv tdmadas olyan tamadéas, melynek sordn a tamadod maga is részt vesz a

kommunikaciéban —szemben a passziv tamadassal— csomagokat kiild, és fogad.

3.4.3 Vezeték nélkiili halézatok elleni timadasok csoportositasa
Az eldbbiekben meghataroztam, hogy mi alapjan donthetd el, hogy a tdmadas aktiv,

avagy passziv, ezek alapjan tovabbi alcsoportokat jel61ok ki:

Aktiv tAmadasok:
- Szolgaltatas megtagadasa
- Kozépre allasos tdimadas (Megszemélyesités)
- Jogosultsag kiterjesztése, lopasa
- Elektronikai zavaras
- Elektronikai megtévesztés

- Elektronikai pusztitas [15 pp. 79-80]
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Passziv tamadasok:
- Lehallgatas
- Forgalomelemzés
- Irdnymeéres

- Felfedés [15 pp. 79-80]

3.5 Vezeték nélkuli halézatok tamadasi médszerei

A tovabbiakban a teljesség igénye nélkiil kitérek azokra a konkrét modszerekre,
amelyekkel a vezeték nélkiili haldézatokat tamadjék. Az el6z6ekben mar kitértem arra,
hogy az informacié mely paramétereit kell megdévni a tamaddkkal szemben, itt a

konkrét timadasnal kifejtem, konkrétan mely paramétert is sért a tdmadas.

3.5.1 Wardriving

A wardriver célja a WLAN halozatok felkutatasa, és GPS™ segitségével a GPS
koordinatak rogzitése, ezaltal az Access Point felfedése, és az eredmények rogzitése, és
nem a halézat feltérése, vagy a forgalmanak az elemzése. A wardriving sz6 eredete a
80-as évekre nyulik vissza, a nagy sikerrel bemutatott War Games (Magyarorszagon
Haborts jatékok cimmel) cimil filmhez, amiben a fohds szamitogépével talalomra
tarcsdz, modemekre vadédszva, ez a wardialing. Ez a tdmadési forma, annak ellenére,
hogy konkrét tdmadas nem torténik az Access Point, vagy a WLAN-on utaz6 adatok
ellen, igen komoly veszélyeket hordoz, hiszen a wardriverek a legtobb esetben
kozzéteszik eredményeiket az interneten, ezaltal mas tdmadok is tudomast szereznek az

Access Pointunk 1étezésérol, védelmérol.

Hardver igény:
- auto (bicikli esetén warbiking, ha a tiamado gyalog van, akkor warwalking)
- WLAN antenna
- GPS késziilék
- Hordozhato6 szamitogép (laptop, okostelefon, tablet)
Szoftver igény:
- Kiértékelésért felelds szoftver

- Felderitésért felelds szoftver

¥ Wardriver: Az a személy, aki a wardriving nevii ,,cselekményt” végrehajtja.
!> GPS: Global Positioning System —Globalis Helymeghatarozé Rendszer—
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Eszk6zok, szoftverek a tAmadas végrehajtasahoz:
- WiFiFoFum

- Inssider

- Airmon-ng

- KisMac

- MacStumbler
- NetStumbler

- Vistumbler

Ez a tdmadas, ha nem is az adatok lehallgatasarol, vagy az Access Point védelmének a
feltorésérdl szol, de elég gyakran felderités egy masik tdmadas elott.
Ez a tamadasi forma az adatok bizalmassaga ellen iranyul, hiszen az AP helye is olyan

adat, amit hasznos, ha csak az arra jogosultak tudnak. [15 pp. 83-85] [16] [17]

3.5.2 Hamis AP
A tamadas soran a tamado, egy Access Point-ot helyez el a
haldzaton, azzal a céllal, hogy lehet6vé tegye sajat maganak
a halozatra torténd bejutast. Elsdsorban nagyvallalatok
esetén alkalmazzdk ezt a fajta tdmadast, ehhez azonban be A
kell jutni az épiiletbe, és egy vezetékes végpontot keresni, \ ‘\\
ahova racsatlakozhat. Az is eldéfordulhat, hogy egy ott
dolgoz6 helyezi el az AP-t, akar artd szandékkal, 6nos ‘ |
érdekbdl, vagy egy mds szervezetet segitve, akar csak sajat

8. kép: TP-LINK Nano router
kényelmét novelendd (pl. sajat nem céges eszkozét ra tudja Forras: [18]
kotni a halozatra) és ha nem megfelelden konfigurdlja az

AP-t, védelmi rés keletkezik a halozaton.

Erre a célra barmilyen Access Point
megfelel, egy router, bridge, és még sok
mas eszkoz, a 8. és a 9. képen egy olyan
eszkdzt mutatok, aminek mar a

reklamszovege is az, hogy ,,méretével
9. kép: Méret 6sszehasonlités

h, ’t.."’ , . . r r r ”.
odit...”, és hogy ,,... kisebb egy bankkartyanal Forras: [18]
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A 9. képrdl jol kivehetd, hogy nem tiloznak, hiszen a vastagsdgat leszamitva, tényleg

kisebb egy bankkartyanal, igy nagyon konnyen elrejthetd.

Hamis AP létrehozhaté szoftveresen is, a Windows 7 operacids rendszer alkalmas
virtualis Access Point létrehozasara. A cél itt is ugyan az, mint egy igazi AP
elhelyezésénél, 6nos érdek, egy tdmadod csoport segitése, vagy csak kényelmi funkciok.
Abban az esetben, ha az elkovetonk, aki bedllitja ezt a kapcsolatot, ott dolgozo, és
semmilyen artd szdndék nem vezérli, akkor is egy védelmi rés keletkezik a héalézaton,
elvégre a haldzat feltételezhetden egy jol konfiguralt halozat, mig ez az AP csak annyira
biztonsagos, amennyire az illetd beallitja. Ha nem ért hozza, akkor lehet, hogy nem is
allit be titkositast, mert ugy kényelmesebb, még akkor is, ha a vardzslo felkinalja a WEP

és a WPA2 titkositast is.

A kovetkezo kép egy ilyen AP létrehozasanak a beallitasait mutatja:
[ =)
@ 2% Ad hoc halézat bellitisa ‘ —

Adjon nevet a hédlézatnak, és vélassza ki a biztonsagi beéllitasokat.

Halézat neve: Teszt

Biztonsag tipusa: WPA2-Personal e Segitse

Nincs hitelesités (nyilt) \
WEP | [V]Karakterek elrejtése

\WPA2-Personal |

Biztonsagi kulcs:

| A hal6zat mentése

Tovabb

10. kép Ad hoc kapcsolat beallitasai

Forras: [Sajat szerkesztés]

Ahogy a neve is mutatja, Ad hoc halézat, vagyis alkalmi halozat, amely magaban
hordozza, hogy nem annyira professzionalis, mint az olyan eszk6zok, amelyeket erre
készitettek.

Mindazonaltal nem igényel plusz hardvert, vagyis plusz koltséget, és nem utolsdésorban
nem kell elrejteni sem.

A tamadas eszkozigénye ezek alapjan barmilyen szoftveres, vagy hardveres AP, és
mivel a hal6zathoz vald hozzaférést segiti egy tamadonak, igy az adatok bizalmassagat

sértik. [15 pp. 86-88.]
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3.5.3 MAC™ csere
A MAC cim, vagy mas néven Fizikai cim a halozati kartya egyedi azonositoja, amely
minden eszkoznek egyedi, a gyarban megadott érték. A MAC cim hat részbdl all,
egymastol kettdsponttal elvalasztva, és minden rész egy két szamjegyli hexadecimalis
szam.

Pl.: 00:1B:44:11:3A:B7
Ezt az azonositot —mivel elméletileg minden halozati eszkdz sajatja, és nem
megvaltoztathato— gyakran hasznaljak a halézat hasznalatara jogosult eszk6zok
azonositasara.
Abban az esetben, ha a hal6zatot mas modon nem védik, egy tamadonak minddssze
MAC address-ét a kliensnek, és amikor nem forgalmaz, bejelentkezik a kliens MAC

cimével.

File Tools Help

Step 1
Choose an Adapter

Intel(R) WiFi Link 5100 AGN

Step 2 Step 3

Selrec'l Your Operating Systemn Enter a new MAC or Just Hit

) Windows Vista Randomize Button

9 Windows 7 IE 1D 32 D3 82
[7] Windows7 FIX

) Windows 8

Need Help?

Step 4

Cument MAC  00.21.5D.99.33.2A
Please Disable and Enable the Network Adapter for Changes to Take Effect. Change
(Click Here for Help)

Ready... View Log

11. kép MAC Address Changer

Forras: [Sajat szerkesztés]

Komolyabb védelemmel ellatott halézatok esetén ahol az azonositdsnak tobb kritériuma
is van, nem elégséges pusztan a MAC cim cseréje, de sziikséges, és ez is egy 1€pés a
tamadonak a halozat feltorésehez.

Eszkozigény: olyan szoftver, amely alkalmas a MAC cim cseréjére.

Ez a tamadasi forma a hozzaférés elleni tamadasok koz¢é tartozik. [15 pp. 85-86.]

6 MAC: Media Access Control
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3.5.4 Add Hoc csatlakozas

A tamadas sordn a tamado egy rosszul konfiguralt, vagy direkt erre a célra telepitett AP-
t, vagy rajta keresztiil az egész halozatot tamadja.

Eszkozigény: WLAN halozati kartya

Ez a tAmadasi forma a hozzaférés elleni timadasok kozé tartozik.

3.5.5 Lehallgatas

Ennél a tdmadasi formdnal a tamaddé a haldzat hatosugaran beliil tartézkodik, és a
kommunikécios csomagokat igyekszik elkapni. Titkositatlan halézat esetén a nyiltan
utaznak az adatok az AP és a Kliens kozott, igy dekddolésra sincs sziikség. Titkositott
kommunikécio esetén is kiértékelhetd megfeleld szdml csomag esetén, de ez mar
jelentésen megneheziti a tamadé dolgat.

Eszkozigény: a legtobb WLAN kartya nem alkalmas erre a funkcidra, igy olyan kartya,
vagy stick kell, ami erre alkalmas.

Ez a tdmadési forma a bizalmassag elleni tdimadésok ko6zé tartozik.

3.5.6 Evil Twin
Evil Twin mas néven gonosz iker. A
tdmadas lényege, hogy a tamado

lemasol egy AP-t, (SSID, jelsz6), ¢s

Ugyan az az SSID

Access Point mind a kettotol

valahogy megprébalja elérni, hogy a
kliensek  inkabb az 6 AP-jara

Kliens akit megprobal a tiamado
ravenni, hogy az 6 AP-jat hasznélja

csatlakozzanak fel, olykor ezt az AP ,
. . Evil Twin (Hamis AP)

kicserélésével érik el.

Ezzel a modszerrel a teljes halozati 12. kép: Evil Twin tamadas
forgalmat monitorozni birjak, Forras: [19]
leginkabb felhasznéalonevek, jelszavak ellopasara hasznaljdk, de alkalmas hitelkértya

adatok ellopasara is. [20]

3.5.7 Man in the Middle
A Man in the Middle vagyis kozbeékelt tamadas az Evil Twin tovabbgondolt valtozata,
amely sordan nemcsak elhelyez egy AP-t a timado, hogy arra csatlakozzanak a kliensek,

hanem a kommunikécidt vissza is tereli az eredeti AP-re, persze csak rajta keresztil. A
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tamadas veszélye, hogy az egyetlen dolog, amit észrevehet ez a tamadas soran a

felhasznalo, hogy a halozat sebessége csokken (ha csokken). [15 p. 90.]

Normal Flow | Man-in-the-Middle F low

13. kép: Man in the Middle tamadas
Forras: [21]

3.6 Vezeték nélkuli halézatok védelmi médszerei

Az el6zéekben megismerkedtiink szdmos olyan modszerrel, amellyel illetéktelen
személyek megprobalhatnak halézatunkra racsatlakozni, vagy barmilyen mas modon
adatokat ellopni.

A dolgozat kovetkezd részében arrdl lesz szo, hogy a rendszergazddk hogyan
védekeznek ezekkel a tdmadasokkal szemben. A védelem megvaldsitdsa tobb szintll
szoftveres, €s hardveres eszkozokkel megvalosithatd, hogy az ember mit valaszt, a
védelmi igény, és az arak hatdrozzdk meg. Barmilyen védelem kiépitésénél, legyen az
WLAN halozat, vagy csak egy egyszerli csaladi haz, autd, vagy barmi mas, fontos szem
el6tt tartani, hogy:

- avédelem ne kertiiljon tobbe, mint az az értek, amit védeni szeretnénk.

- mivel manapsdg mar mindenre van valami megoldas, barmilyen védelmet is
épitiink ki, az feltérhetd, attorhetd, vagy megkeriilhetd, a védelemnek ki kell
tartania ameddig a tadmadas tényére fény deriil, és ameddig a sziikséges
intézkedések végrehajthatok.

A vezetek nélkili halozatok védelmi modszereit els6sorban az alapjan lehet

csoportositani, hogy a védelmi modszer aktiv, avagy passziv.
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A passziv védelmi médszerek, olyan a haldzatot védod
modszerek, amelyek folyamatosan miikddnek, fliggetlen
attol, hogy a halozat épp egy tamadas alatt all, avagy

nem, és csak a jogosult személyeket engedik be a

halozatra:
- virusirto
- tuzfal )
14. kép: Access Denied
- hozzaférés szabalyozas (belépés megtagadva)

- Dbehatolas észlelés Forrés: [22]

- az eszk0zok, és végpontok fizikai védelme

Az aktiv védelmi modszerek olyan a halozatot véddé modszerek, amelyek olyankor
mikodnek, amikor a halozat tdmadés alatt &ll, céljuk a tadmadd -eltantoritasa,
megzavarasa:

- megel6z6 tdmadasok

- ellentamadas

- aktiv megtévesztés
Béarmilyen WLAN halozatrdl is legyen szo6, hacsak nem az a célunk, hogy barki szamara
konnyen elérhetd és hasznéalhato legyen (pl. hotspotok) a halézatot, az Access Pointot,

és a rajta folyo adatokat védeni kell, ehhez az alabbi modszereket javaslom:

Passziv védelem:

- Er6s hitelesités, és titkositas

- SSID nevének megfeleld megvalasztasa és vagy elrejtése

- MAC cim szerinti sz{irés

- Miikodési 1d6 szabdlyozasa (amennyiben ez megoldhato, a felhasznalast nem
gatolja)

- Access Point(ok) helyének gondos megvalasztasa

Az elébbi megoldasok mindegyike olyan opcid, amely nem jelent anyagi terhet
senkinek, hiszen a mai Access Pointok mindegyike tudja mar, minddssze beallitas

kérdése az egész, igy mindenki szamara ajanlott. Akinek még ennél is komolyabb
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védelemre van sziiksége, az alabbi passziv védelmi modok allnak még rendelkezésére,
amelyek mar beruhdzast igényelnek.

- Antennak megfelelé méretezése

- Haélozati forgalom monitorozasa

- Naprakész virusirtok, operacios rendszerek

- Tlzfal hasznalata a halézat kiilonb6z6 szegmensei kozott

- Behatolas érzékelo szoftverek

Aktiv védelem:

Az aktiv védelmi modok mindegyike beruhdzast igényel, de igen hasznosak tudnak
lenni:
- Megtévesztd rendszerek

- Ellentdmado rendszerek
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4. FEJEZET: HELYMEGHATAROZAS MODSZERTANA

A radidhullamokkal torténd helymeghatarozasnal/tavolsagmérésnél a radidhullamok
szinte minden fontos tulajdonsagat kihasznaljak. A radidhullamok terjedési sebessége —
megegyezik a fény terjedési sebességével, vagyis megkozelitdleg 3*10° m/s— a
frekvencia —masodpercenkénti rezgésszam (Hz)— és az intenzitas (dBm) azok a
legfontosabb paraméterek, amelyeket a mérések soran figyelembe vesznek.
A radiolokaci6 alapvetden kétféle moédon mitkodik:

- idéméréssel

- jelintenzitds méréssel
A mérés jellegét tekintve lehet:

- aktiv

- passziv
A lokalizacid aktiv, avagy passziv jellege attol fligg, hogy a mérés sordn a mérést végzo

eszkoz, kiild e ki radidhullamokat, vagy csak fogadja (Iehallgatja) dket.

Aktiv radio lokalizacié esetén a mérést végzd eszkoz radidhullamokat kiild ki,
amelyek ha egy targyba iitkoznek, visszaverddnek rola. A jel kibocsatasa, és fogadasa
kozott eltelt 1d6, a visszaverddott jel intenzitasa, esetleges frekvenciamoduldciokbol

lehet kdvetkeztetni a targy tavolsagara, alakjara, mozgéasanak sebességére, iranyara.

Passziv radio lokalizaciorél abban az esetben beszéliink, amikor a mérést végzo
eszkoz egy radidhullamokat sugarzo targy/eszkoz altal sugarzott jelet fogadja, €s ebbdl

hatdrozza meg a targy/eszkoz helyét.

A tovabbiakban csoportokat képzek az el6zé két csoportbdl, és igy bemutatom a

konkrét mukodési modokat:
4.1 Aktiv radidlokacio idoméréssel

Az ilyen modon torténd radidlokéacional egy radidado segitségével radiohullamokat

bocsatanak egy célterliletre, és az ott elhelyezkedd targyakrol a radidhullamok nagy
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része visszaverddik. Ezt a visszaverddo jelet egy radidvevo fogja fel, a kibocsatas, €s a
visszaérkezés kozott eltelt idobol szamoljak ki a targy tavolsagat.
A fizikabol mar jol ismert v=s/t képletet atrendezve:

S=v*t

b

ahol ,,s” a targy tdvolsaga, ,,v” a radidhullamok sebessége, ,,t” a kibocsatas, és a
visszaérkezés kozott eltelt ido fele.

Ezzel a modszerrel kiszamithaté az ADO/VEVO és a targy kozotti tavolsag, bar igy
konkrét helyet nem tudunk meghatidrozni, egy gomb sugarat kapjuk meg, melynek
feliiletén barhol elhelyezkedhet a céltargy, de 4 ADO/VEVO pérossal a gdmbok kozos
metszéspontja a ,,pontos” helyet meghatarozza.

Ezen az elven mukodik az aktiv RADAR.

4.2 Passziv radidlokacié idoméréssel
Ennél a modszernél az add és a vevd elvalik egymastol, az add mar nem csak egyszerii
radidhulldmokat bocsat ki, hanem elkiildi a vevonek a kiildés pontos idejét is. A vevd a
regisztralja a radidhullamok érkezésének idejét, és Osszehasonlitja az ado altal elkiildott
idével, vagyis, hogy mikor kiildte. A ketté kozotti kiilonbség a radidhullamok utazasi
ideje.
tiiitdste-trogadott=t

A tovabbiakban a helymeghatarozas menete ugyan az, mint az el6z6 modszernél:

s=v*t
ahol ,,s” az ADO és VEVO kozotti tavolsag, ,,v”’ a radidhullamok sebessége, és ,,t” az
el6z6 modszerrel kiszdmitott id6.
Az ,;s” jelen helyzetben is egy gomb sugara, az ADO koriil, vagyis 4 ado segitségével a
,pontos” hely meghatarozhato.

Ezen az elven mukodik a GPS.

4.3 Passziv radidlokacié jelintenzitas méréssel
Ennek a helymeghatarozasi modszernek alapvetden 2 valtozata létezik, a két valtozat
abban egyezik meg egymassal, hogy az ADO és a VEVO egymastol teljesen elkiiloniil,

¢s a beérkez0 jelek intenzitdsat mérik.
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4.3.1 Passziv radiolokacio jelintenzitas méréssel, iranyitott antennaval

Az irdnyitott antenna segitségével a legnagyobb jelszintet megkeresve a keresett eszkoz
az antennatol szamitott képzeletbeli vonalon fekszik. Tavolsag mérésére igy nem
alkalmas, maximum a tavolsdg megbecsiilésére. ToObb iranyitott antenna
felhasznalasaval ezek a képzeletbeli vonalak egy pontban metszik egymast, a keresett
eszkdz azon a ponton talalhato.

Ezzel a modszerrel csak olyan objektumok helye meghatarozhaté, amelyek
radidhulldmokat sugaroznak.

Ezen az elven miikddik a passziv RADAR.

4.3.2 Passziv radiolokacio jelintenzitas méréssel, korsugarzoval

Ez modszer ismert helyen elhelyezett korsugarzokat hasznal, amik a neviikkel
ellentétben a helymeghatarozashoz nem sugaroznak, hanem csak jelet fogadnak, a
radidhullamokat sugarzé objektumok helyének meghatarozasara. Az egyes antennak
valamekkora intenzitdssal fogjdk az objektum 4ltal sugarzott jelet, és az antennak
helyének, és a jelerdsségek ismeretében becsiilik meg az objektum helyét.

Ezt a mddszert mobiltelefonok helyének meghatarozasara hasznaljak, ahol a telefon a

keresett objektum, a mobilszolgaltatok tornyai a kdrsugarzok.

A radiodhullamokkal torténd Osszes helymeghatarozas a fenti elvek valamelyikén
mikodik, igy a szakdolgozatom tovabbi részében ezek koziil a moddszerek koziil
probalok atiiltetni WLAN halozatokra egy vagy tobb modszert, annak érdekében, hogy

lokalizalhatoak legyenek a vezeték nélkiili halozatok tamadoi.
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5. FEJEZET: KONKRET MODSZER KIDOLGOZASA A
VEZETEK NELKULI HALOZATOK TAMADOINAK
A LOKALIZALASARA

Ezzel a fejezettel el is jutottam az utolso és egyben legfontosabb célhoz, amelyet célul
tiztem ki magam elé a szakdolgozatom megirasanal, vagyis lokalizalni egy vezeték
nélkiili halézat tamadojat.

Ahogy mar az 4. fejezetben emlitettem, azon modszerek valamelyikét, vagy akar tobbet
is probalok meg atiiltetni vezeték nélkiili halézatokra, ezek elvi megvaldsitasa szamos
nehézséget, elvi hibat, és technikai kihivast okoz, mivel arra a konkrét teriiletre vannak
kifejlesztve, optimalizalva, arrdl nem is beszélve, hogy azok a technologidk mar jol

miik6do kiforrott technologiak.

5.1 Nehézségek a vezeték nélkiili halézatok tamadodinak
lokalizalasanal

Ebben a részben kifejtem azokat a dolgokat, amelyeket mindenképp szem eldtt kell
tartanom, a rendszer tervezésénél, kivitelezésénél, és persze azoknak is mindenképp

szem el6tt kell ezeket tartani, akik ugyan ezen a kutatasi teriilettel fognak foglalkozni.

5.1.1 A radiohullamok sebessége

A radidhullamok sebessége allandd, a fény sebességével megegyezd értek,
megkozelitdleg 3* 10® m/s. A radidhullamok sebességének eldny, és hatrany is egyben.
Ez a sebesség eldny abbol a szempontbdl, hogy elég sok mérés elvégezhetd rovid 1do
alatt, a sok mérés pedig mindenképp pontossagot noveld tényezo.

A feldolgozast, €¢s a mérést mindenképpen szamitogép végzi. A szamitdgép processzora
jO esetben tobbmagos, de altalanossagban feltételezhetd, hogy a gép processzordnak a
sebessége, 1,5 GHz és 3 GHz kozé esik (polgari felhaszndlds esetén, nem polgari
felhasznalasban, ennél jobb is el6fordulhat). Ha vesziink egy 2 GHz-es processzort, az a
processzor 2*10° miiveletet képes elvégezni méasodpercenként, vagyis 1 miivelet 0,5 ns
alatt végez el. A fény ennyi id6 alatt 15 cm-t tesz meg, vagyis, ha a processzor képes
lenne minden miiveletre feldolgozni a jelet, 15 cm pontossag lenne elérhetd. Valdjaban

a processzornak mast is kell szamolni, futtatni az operacios rendszert, mas programokat,
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¢s maga a feldolgozés is tobb miiveletet vesz igénybe, igy ez a pontossag kozel sem

megvalosithato.

5.1.2 Az Access Point hatétavolsaga

A vezeték nélkiili haldzatok hatdtavolsagat mar a 2.2-es fejezetben érintettem az IEEE
szabvanyok felsorolasanal. A helymeghatarozas minden fajtajanal, amelyek mar
miikddnek, nagy tavolsagokrol beszéliink, akar a RADAR-16l beszEliink, akar a GPS-
rol, akar barmi masrél, a vezeték nélkiili halézatoknal viszont 50 m-en beliili
tavolsagokrol, korsugarzd esetén, optikai ralatas esetén, idealis koriilmények kozott,

mehetiink csak el akar 100 m-ig.

5.1.3 Kliensek hatdtavolsaga

Mivel 2 oldalt kommunikacié csak akkor johet 1étre, ha mind a 2 fél latja egymast, a
hatétavolsag minden esetben a gyengébb eszkoz hatotavolsaga. Mar kordbban is utaltam
rd, hogy az egyes eszkdzok hatotavolsaga eltér egymastol, fligg a kliens antenndjatol, és

az adoteljesitménytol.

5.1.4 A radiohullamok verddése, - elnyelddése
Mint tudjuk, a rddidhulldmok a legtobb altalunk hasznalt anyagon 4thatolnak, falon,
milanyagon, fan, stb. ezért roppant kényelmes a hasznalatuk. Az is tapasztalati tény,
hogy a jeler8ség gyengiil, ha egy tereptargyat tesziink az ADO és a VEVO kozé, ennek
oka, hogy a radidhullamok csak egy része halad 4t ezeken az anyagokon, mas része
visszaverddik a feliiletr6l. A visszaverddést tekintve a radidhullamok ugyan ugy
viselkednek, mint a fény, vagyis:

- abeesO hullamok, és a visszavert hullamok egy sikban vannak

- abeesési-, €s a visszaverddési szog egyenld
A radidhullamok verddésébdl az a tény kovetkezik, hogy egy iranymérésnél
eléfordulhat, hogy a legerdsebb jel nem a jelt kibocsatd targy feldl érkezik, hanem

visszaverddések egész sorozatat kovetéen egy masik, akar ellentétes iranybol. [23]
Ezek alapjan barmilyen radiohullamok segitségével torténd helymeghatarozo

moddszernél a radidhulldmok az alabbiakban felsorolt tulajdonsagait figyelembe kell

venni, €s szamolni kell a mérésekben megjelend hatasukra.
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5.2 Vezeték nélklli halézatoknal a helymeghatarozasra alkalmas
maodszerek

Az 4. fejezetben felsorolt modszerek koziil véleményem szerint 3 modszer alkalmas egy
tamado helyének a lokalizaldsara. Mind a hdrom mddszer alapos végiggondolasa, és

mérések elvégzése utan a kovetkezokre jutottam:

5.2.1 Aktiv lokaci6 idoméréssel

Ez volt az els6 modszer, amellyel foglalkoztam, mivel a legigéretesebb tiint mindkdzil.
Ahogy mar utaltam erre, ezzel a modszerrel a RADAR-ok mérnek, jeleket bocsatanak
ki, amelyek a céltargyakrol visszaverddnek, és a kibocsatds és a visszaérkezés kozott

eltelt 1d6t mérik.

Informatikai rendszerekben ez a modszer a kovetkez0 1épések szerint miikkodne:

1. A tamado¢ sikerrel racsatlakozott az Access Pointra.

2. A mérést végzd szamitdgép csomagokat kiild a feltételezett timado gépre, amely
valaszol ezekre a csomagokra, a kiildés, és a fogadas kozott eltelt id6 mérésre
kertil.

3. A mérést végz6 szamitogép az Access Point fele ugyan ezt a mérést elvégzi.

4. Az 1. 1épésnél, és a 2. 1épésnél kapott értékeket ki kell vonni egymasbol, és
osztani kell 2-vel, igy megkapjuk, azt az id6t amennyi id6 alatt a csomagok
megérkeztek az AP-t6l a tamado gépig, vagy forditva.

5. Ezt a mérést 4 kiilonb6z6 helyen elhelyezet korsugarzoval el kell végezni, a
korsugarzok elektronikus eszkdzokkel levalaszthatok, és csatlakoztathatok az
AP-hoz.

6. Az adatok kiértékelése, megjelenitése

A modszert a gyakorlatban is kiprobaltam, egy Access Point és a bele integralt

korsugéarzo felhasznalasaval és a mérés soran kovetkezd adatokat kaptam.

A mérés leirdsa:

A mérés célja szimulalni egy a vezeték nélkiili halozat elleni timadast, amely sorén, a
tamado, mar attorte a halézat védelmét, ¢és bejutott a haldozatra. A mérést végzod

szamitogép a ,,ping -t” paranccsal folyamatosan ,,ping”-eli el@szor a tdmado eszkozt,
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majd az Access Point-ot, 32 bajtnyi adattal. Két mérést végeztem el, melynek soran a

tdmado eszkoz vezeték nélkiil csatlakozik a hdlozathoz, a mérést végzd eszkoz pedig az

egyik esetben vezeték nélkiil, a masik esetben pedig LAN-on keresztiil csatlakozik az

Access Pointhoz.

A méréshez hasznalt eszkdzok és a halozaton betdltott szerepiik:

Mikrotik RouterBOARD 951G-2HnD (Access Point)
ASUS M51VR Notebook (Mérést végzd eszkdz)
Samsung Galaxy Ace okostelefon (Tamado eszk6z)

UTP kabel

Mérési elrendezés:

Mikrotik
RouterBOARD ASUS M51VR
951G-2HnD Notebook

Samsung
Galaxy Ace

15. kép: Aktiv lokacio iddméréssel mérési elrendezése
Forras: Sajat szerkesztés
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A mérési eredmények a kdvetkez6 képeken lathatoak:

r
[E¥ Rendszergazda: Parancssor - ping 192.168.1.1 -t
C:\Users\Felhasznalo>ping 192.168.1.1 -t

192.168.1.1 p1ngelege - 32 bajtnyi adattal:
hataridén bheliil.
L=64

A kérésre nem érkezett vdlas
U4 = baJt =32 i

168.1.1:

(k. |

16. kép Access Point pingelése WLAN-on

Forrés: Sajat szerkesztés

-
X Rendszergazda: Parancssor - ping 192.168.1.102 -t

6.1.760611
rporation.

192.168.1.102

Microsoft Windows [verzié

Copyright (c> 2809 Micry ft Minden jog fenntartva.

C:\Users\Felhaszndlé>ping -t
32 haJt yi adattal:

92 168.1.1082 pingelése —
192.168.1.102: haj 1982 ms TTL=64
TL=6

HHHHHHHHHHHHHHHH
&
N 1D N 0N R R D N N 1N R R D N NS R

=)

17. kép Tamado pingelése WLAN-on

Forras: Sajat szerkesztés

r

E¥ Rendszergazda: Parancssor - plng 192 168.1.1 -t

Microsoft Windows 6. 1 76011
Copyright (c> 2009 Microsoft CDlpD!atan. Minden jog fenntartva.
C:\Users\Felhaszndlé>ping 192.168.1.1 -t

i adattal:

ezredmp. TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64

ezredm
ezredm

ezredmp.
ezredmp.
ezredmp.
ezredmp.
ezredmp.

: bajt=32

ido<18

18. kép Access Point pingelése LAN-0n

Forras: Sajat szerkesztés
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Rendszergazda: Parancssor - ping 192.168.1.102 -t l =NASA X
. P
Copyright (c) 2809 Microsoft Corporation. Minden jog fenntartva.

m| »

‘C:\Users\Fe1hasznélé>ping 192.168.1.182 -t

.1.182 pingelése — 32 bdjtnyi adattal:
192.168.1.182: baj id6=2118 ms TTL=64
6 ms TTL=6

1

2 B
= 8
= B
o'e
=5 B
= o8
=5 B
= b8
ol
al’e
a1a
% b8
a1a
oI
By
= o8
25 B
2 k8

s Jt i
: hajt=32 i

19. kép Tamado pingelése LAN-on

Forrés: Sajat szerkesztés

Konkluzid:

A mérési eredmények sajnos még csak viszonylag sem egységesek, a valaszidok elég
széles tartomdnyban mozognak, rdadasul, ha a radidhullamok sebességéhez
viszonyitjuk, 1 ms is nagy eltérés. A tovabbiakban ezzel a modszerrel nem foglalkozom,
nem tartom kizartnak, hogy valaki valamilyen hasonl6 modszerrel sikerrel jar, ezért is

vettem a lehetséges modszerek kozé.

5.2.2 Passziv lokacié jelintenzitas méréssel, iranyitott antennaval
Az irdnyitott antenndval torténd jelintenzitds méréssel radidhulldmokat sugarzo
objektumok helye hatarozhaté meg, oly médon, hogy az iranyitott antenna forgatasaval
a legerdsebb jelintenzitast irdnyaba kell forditani (lasd. 4.3.1). Célszeri minél szitkebb
karakterisztikaju antenna haszndlata, mert igy pontosabb a mérés.
Informatikai rendszerekben, ez a modszer a kovetkezoképp miikodik:
1. A tdmado sikerrel racsatlakozott az Access Pointra
2. A mérést végzd szamitdgép megfeleld automatika segitségével iranyitott
antenndkat (minimum kett6t) mozgat, amelyek csak vevd lizemmodban
miikddnek, és a legerdsebb jelintenzitast keresik.

3. Az antenndk iranyvonalainak a metszete meghatarozza a tamadoé helyét

A modszert a gyakorlatban is kiprobaltam, egy Access Point, €s egy iranyitott antenna

felhasznalasaval, és a mérés soran a kovetkezd eredményekre jutottam:
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A mérés leirdsa:

A mérés célja szimulalni egy vezeték nélkiili halézat elleni tdmadast, amely soran a
tamadonak sikertilt bejutni a halézatra. A mérés soran a mérést végzo szamitdgéphez
AirPcap sticken keresztiil csatlakoztattam iranyitott antennat és Wireshark nevi
program segitségével analizdltam a tamado6 eszkoz altal kiildott csomagokat, és mértem
a jelintenzitast két kiilonbozo helyrol.

A mérést beltéren, ¢és kiiltéren is elvégeztem.

A méréshez hasznalt eszkdzok és a haldzaton betdltott szerepiik:
- Mikrotik RouterBOARD 951G-2HnD (Access Point)
- ASUS M51VR Notebook (Mérést végzd eszkoz)

- Samsung Galaxy Ace okostelefon (Tamado eszkoz)
- AirPcap stick

- Irényitott antenna

Mérési elrendezés:

Mikrotik
RouterBOARD ASUS M51VR
951G-2HnD Notebook

Samsung AirPcap stick
Galaxy Ace
20. kép: Passziv lokacio jelintenzitas méréssel, iranyitott antennaval
Forras: Sajat szerkesztés

Iranyitott antenna
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Mérés beltéren:

A mérést beltéren kétféleképp végeztem el, az elsé 1€pésben az iranyitott antenna, és a
tamado késziilék egy szobaban volt. A szoba 2 kiilonb6z6 pontjabol ki tudtam mérni a
legerdsebb jelerdsségeket, és meghatarozni a késziilék antennatdl szamitott irdnyat.

A mérés soran a legerdsebb jelek a késziilék iranyabdl jottek, megjegyzendd azonban,
hogy a beltér, és a jel verddése miatt egy-két ,.erds” kdsza jel impulzusszeriien mas
iranybol is érkezett, de a késziilék iranyabol stabil erds jelek érkeztek.

Fﬁ;ﬁ’cap USB wireless capture adaptel 0: Captur

File Edit View Go Capture Analyze Statistics Help

Do BEXZEE A¢+»9T 2 B[ Qaal $0Mx 8

Frame 57533 (108 bytes on wire, 108 bytes captured)
Radiotap Header v0, Length 28
Header revision: 0
Header pad: 0
Header length: 28
@ present flags: 0x000018ef
MAC timestamp: 1372627360
@ Flags: 0x10
Data Rate: 9.0 Mb/s
Channel frequency: 2442 [BG 7]
@ Channel type: 802.11g (pure-g) (0x00c0)

SSI Signal: -40 dBm

o=

SSI Noise:
signal Quality: 104
Antenna: 0

SSI signal: 67 dB

21. kép: Pillanatkép a Wireshark nevili programbol
Forras: Sajat szerkesztés

A mérést beltéren Ugy is elvégeztem, hogy a tdmado eszkdz a szomszéd szobaban volt
elhelyezve, a mérés sordn a tobb pontrdl tortént mérés ellenére azonos eredményeket
kaptam, a két szoba kozotti ajtod feldl, érkeztek a legerésebb jelek. Ennek szintén a jel
verddése és - elnyelddése az oka, hiszen a falon keresztiil érkezd jelek egy része
elnyelddik, igy az ajté feldl, ahol nem nyelddik el, csak verddik, érkeznek a legerdsebb
jelek.

Mérés kiiltéren:
A mérés soran 4 dobozt helyeztem el, egymastol 2 m tavolsagra, egyvonalban, és egy
masodik személy segitségét kértem, hogy helyezze el a telefont az egyik dobozba.

Két mérést végeztem el, két kiilonbozd helyrdl, és mind a két mérés ugyanarra a
dobozra mutatott amelyik dobozban a telefon volt.

Konkluzié:

A mérés az altalam remélt eredményeket hozta, vagyis, hogy iranyitott antennéval
valoban meg lehet hatarozni egy WLAN eszko6z helyét amikor az rd van csatlakozva a
haldézatra. A médszer csak kiiltéren miikodik, beltéren nem javaslom az alkalmazasat.
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Filter: | wlan.addr==d0:df:c7:54:bf:34 v Expression... Clear Apply
No. . Time Source Destination Protocol Info
57523 1234.537836 d4:ca:6d:80:88:5b d0:dft:c7:54:bt:34 IEEE 802 Data, SN=3091, FN=0, Flags=.p..R.F.C
57524 1234.541461 d4:ca:6d:80:88:5b d0:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57525 1234.541705 d4:ca:6d:80:88:5b d0:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57526 1234.542247 d4:ca:6d:80:88:5b do:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57527 1234.542462 d4:ca:6d:80:88:5b d0:df:c7:54:bf:34 IEEE 802 pata, SN=3091, FN=0, p..R.F.C
57528 1234.543485 d4:ca:6d:80:88:5b do:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57529 1234.543594 d4:ca:6d:80:88:5b d0:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57531 1234.547466 d4:ca:6d:80:88:5b do:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57532 1234.555338 d4:ca:6d:80:88:5b d0o:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, R.F.C
57533 1234. B :88: z :54:bt: SN=3091, R.F.C
57534 1234.561630 dO:df:c7:54:bf:34 d4:ca:6d:80:88:5b IEEE 802 Data, SN=1534, FN=0, D% o0 TG,
57536 1234.566492 d4:ca:6d:80:88:5b do:df:c7:54:bf:34 IEEE 802 Data, SN=3091, FN=0, .p..R.F.C
57538 1234.567220 d0:df:c7:54:bf:34 d4:ca:6d:80:88:5b IEEE 802 Data, SN=1535, FN=0, Flags=.p..... TC
57549 1234.767745 dO:df:c7:54:bf:34 d4:ca:6d:80:88:5b IEEE 802 Null function (No data), SN=1536, FN=0, Flags=...P...TC
57834 1238.767615 d0:df:c7:54:bf:34 d4:ca:6d:80:88:5b IEEE 802 Null function (No data), SN=1537, FN=0, Flags=....... AC,
57836 1238.769621 d4:ca:6d:80:88:5b d0:df:c7:54:bf:34 IEEE 802 Data, SN=3134, FN=0, Flags=.p....F.C
57870 1239.607983 d0:df:c7:54:bf:34 d4:ca:6d:80:88:5b IEEE 802 Data, SN=1538, FN=0, Flags=.p..... TC
57878 1239.867646 d0:df:c7:54:bf:34 d4:ca:6d:80:88:5b IEEE 802 Null function (No data), SN=1539, FN=0, Flags=...P...TC



5.2.3 Passziv lokacié jelintenzitas méréssel, korsugarzéval
A korsugarzoval torténd helymeghatarozas esetén a radidhullamokat kibocsato
objektum helye, az ismert helyen elhelyezett korsugarzok és a jelintenzitas ismeretében
becsiilhetd meg (lasd. 4.3.1). A minél pontosabb eredmény, és a minél nagyobb
hatétavolsag érdekében célszerii minél nagyobb nyereségli antenndk hasznalata.
Informatikai rendszerekben, ez a modszer a kovetkezoképp miikodik:

1. A tamado¢ sikerrel racsatlakozott az Access Pointra

2. A mérést végz0 szamitogép egy kapcsolorendszeren keresztiil csatlakoztatja

magahoz, ¢s valasztja le az antennakat (egyszerre csak egy antennaval mér).
3. A fogott jelek intenzitasanak Osszehasonlitdsabdl megbecsiilhetd az eszkoz

helye.

A mérés leirasa:

A mérés célja szimulalni egy vezeték nélkiili haldzat elleni tdmadast, amely soran a
tdmadonak sikeriilt bejutni a halézatra. A mérés sordn a mérést végzd szamitdgéphez
AirPcap sticken keresztiil csatlakoztattam korsugarzot és Wireshark nevili program
segitségével analizdltam a tdmad6 eszkoz altal kiildott csomagokat, és mértem a
jelintenzitast az épiilet tobb pontjan.

A mérést csak beltéren végeztem el.

A méréshez hasznalt eszkdzdk €s a haldzaton betdltitt szerepiik:
- Mikrotik RouterBOARD 951G-2HnD (Access Point)
- ASUS M51VR Notebook (Mérést végzd eszkoz)

- Samsung Galaxy Ace okostelefon (Tamado eszkoz)
- AirPcap stick

- Korsugarzo
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Mérési elrendezés: Mikrotik

RouterBOARD ASUS M51VR
951G-2HnD Notebook

Samsung AirPcap stick
Galaxy Ace

Korsugarzo

22. kép: Passziv lokacio jelintenzitas méréssel, kdrsugarzoval
Forras: Sajat szerkesztés

A mérés soran a tdmado eszkoz elhelyezésében kiilsé segitséget kértem, mivel ha nem
tudom az eszkdz helyét, a személyes benyomdsaim nem befolyasoljdk a mérés

kimenetelét.

Az éplilet alaprajza az 1. mellékletben lathato:
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2. tablazat: Passziv lokéacio jelintenzitds méréssel, korsugarzoval mérés mérési

eredményei:
Mérési eredmény
Szoba megnevezése Kovetkeztetés
(dBm)
1. mérés Konyha ~-80 -
Kozeledek az
2. mérés Elétér ~-76
eszk6zhoz
Kozeledek az
3. mérés Nagyszoba ~-53
eszk6zhoz
Tavolodok az
4. mérés 2. szoba ~-87
eszkoztol
5. mérés Folyoso ~-83 *
) Tavolodok az
6. mérés Kisszoba ~-96
eszkoztol

Forrés: Sajat szerkesztés

* A vékonyabb falak okozhatjak a jel er6sddését

Konkluzié:

Ahogy a mérési eredmények is mutatjdk, az eszkdz a nagyszobaban volt. A gyenge
jelerdség a tovabbiakban zavard lehet, ennek oka, hogy a tdmadoé eszkoz egy
okostelefon, amelynek méreteibdl adodoan, kicsi az antenndja, és alacsony az
adoteljesitménye. Mindent Gsszevetve, a mérés az altalam vart eredményeket hozta,
vagyis helyiségszinten meg tudtam vele hatarozni egy WLAN eszkoz helyét, mikdzben

az egy WLAN halozatra van csatlakozva.

5.3 Konkrét médszer kidolgozasa a vezeték nélkuli halézatok
tamadoinak a lokalizalasara és a rendszerelemek ismertetése

A vezeték nélkiili halozatok tdmadoinak a lokalizalasa olyan komplex feladat, amely
komplex megoldast igényel, megvaldsitasahoz Gsszetett rendszer sziikséges, aktiv- €s
passziv védelmi elemekkel, melyben minden rendszerelemnek megvan a sajat maga

feladata. Ahogy mar a korabbiakban is leirtam, ezt a rendszert a halézat egy utolsod
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védvonaldnak terveztem, azok a tamadok ellen, akik elég felkésziiltek, és képesek a
halézatra valo bejutasra, és nem minden apré kis probalkozas ellen, amely a haldzatot
ér. Kétségtelen, hogy a rendszer az ilyen aprobb tamadasok felderitésére is hasznalhato
lenne, de az ilyen komolytalan probalkozasok miatt kar terhelni mind a rendszergazdat,
mind a beavatkozé személyzetet.
Az altalam tervezett rendszer miikddése az alabbi mddon irhato le:

1. Alaphelyzet: a halozatot jogosultan hasznalok kiszolgalasa, gyenge

tamadasok kivédése
2. Riasztés: aktiv megtévesztés, személyzet értesitése az eseményrol
3. Helymeghatarozés: a timado helyének meghatarozasa

4. Visszaallas alaphelyzetbe: A veszEly elmultaval visszadllas az alap helyzetbe

5.3.1,,Gyenge” tamadasok Kkivédése
A ,gyenge” tamadasok kivédésére gyakorlatilag barmilyen Access Point képes, €s olyan
passziv védelmi modszereket sorolok ide, amelyek nem keriilnek semmilyen
tobbletkdltségbe a tulajdonosnak minddssze beallitas kérdése az egész.

5. Er6s hitelesités, és titkositas

6. SSID nevének megfelelé megvalasztasa és vagy elrejtése

7. MAC cim szerinti szlirés

8. Miikodési 1d6 szabalyozasa (amennyiben ez megoldhato, a felhasznalast nem

gatolja)

9. Access Point(ok) helyének gondos megvalasztasa

5.3.2 Aktiv megtévesztés

Az aktiv megtévesztés a védelem kovetkezd lépcséfoka, abban az esetben, ha a
tamadonak sikeriilt racsatlakozni az Access Pointra, szdmiizhetd egy olyan térbe, ahol
nem tud semmilyen Kkart tenni, vagyis egy ugynevezett ,.homokoz6”-ba, vagy
,honeypot”-ba (magyarul: mézes bodon). A tdmado ,,honeypot”-ba vald szamiizése gy
is megvalosithato, hogy kdzben a haldzatot jogosan haszndlok tovabbra is megszakitas
nélkiil hasznalhassdk azt, mégse legyenek egymdsnak felderithetoek a tdmado -, és a
halézatot jogosan hasznélo eszk6zok, annak ellenére, hogy ugyan arra az Access Pointra

vannak racsatlakozva és az Access Point ugyan azt az SSID-t kiildi mindenkinek.

42



A modszer leirasa:

A megvalositashoz Mikrotik RouterBOARD 951G-2HnD-t hasznalok, ami egy sokkal

professzionalisabb eszkéz, mint a hagyomanyos a lakossadg altal hasznalt Access

Pointok.

A router egyszerre csak egy DHCP' szervert képes futtatni, vagyis csak egy IP'®
tartomanyon tud IP cimeket Kiosztani, de tobb IP tartomanyt is képes kezelni, ezekre az
IP tartomanyokra statikus IP cimekkel lehet csatlakozni. A kiilonboz6 IP tartomanyok

kozott nines adatforgalom.

(€ 2dmin@192.168.100.252 (MikroTik) =
|| Safe Mode

Quick Set

Interfaces DHCP Networks | Leases Options Alerts
Wireless &= @ T
Bridge | Address |Gateway DNS Servers | Domain | WINS Servers Next Server
PPP i KULSO TAMADO

= 192.168.1.0/24 192.168.1.1 8888
pic :: BELSO HALOZAT
Mesh 152.168.100.0/24 192.168.100.252 8.8.8.8
IP r
MPLS ) IP Pool = B
Poung ) Pools | Used Addresses
System I

+||=| [T
Queues
Name /| Addresses Next Pool ¥
Files ; <P BELSO 192.168.100.100, 192.168.100.101, 192.168.100.102  none
Log P KULSO 192.168.1.100-152.168.1.200 BELSO
Radius
Tools r
New Teminal
MetaROUTER
Make Supout rif
Manual
Bxit
2 items (1 selected)

23. kép: IP tartomanyok

Forras: Sajat szerkesztés

A 24. képen lathat6, a két IP tartomany, a ,KULSO TAMADO” ¢s a ,,BELSO
HALOZAT”. A ,,KULSO TAMADO” dinamikus IP-t hasznal, vagyis az Access Point
ossza ki az IP cimet a ra csatlakozd eszkoznek, a 192.168.1.100-192.168.1.200-ig,
vagyis a 192.168.1.X-es tartomany a haldozatot tamado eszkozok tartomanya. Ahhoz,
hogy ez a tartomany egy honeypot legyen, nincs mas dolgunk, csak racsatlakoztatni egy

szervert, és néhany munkaallomast (virtualis, vagy igazi), feltdlteni Oket ,.digitalis

17 DHCP: Dynamic Host Configuration Protocol
'8 1P Internet Protocol
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hulladékkal” (olyan fajlokkal, amik teljesen értéktelenek, de a tdimado érdekesnek talalja
Oket) és internetet rendelni az IP tartomanyhoz. igy a tdmadé csak annyit lat az
egészbol, hogy a WPA?2 titkositas feltorése utan IP cimet kapott, bent van a hal6zaton,
van internet kapcsolat, és lat néhany eszkozt is, ez épp elég ahhoz, hogy a tamado el
legyen foglalva egy darabig.

Az AP-t sem képes tdmadni a tdmadd, mert van rad lehetdség, és be is allitottam, hogy
ebbdl a 192.168.1.X IP tartomanybodl ne lehessen elérni a 80-as (bongészon keresztiil)
és a 8291-es (winbox-on keresztiil) portot az AP meniijét, igy semmilyen beallitast nem

modosithat a tamado.

(© 2dmin®192.168.100.252 (MikroTik) =
| ]| 4| | Safe Mode

Quick Set Wireless Tables
Intedfaces Interfaces  Nstreme Dual Access List Registration | Connect List Securty Profiles
Wireless N'd — Reset

Hidge Radio Name ,/TIAC Address Meface NUptme  |AP  |W.|Last Activk..|Tx/Rx Signal .| T/Re Rate
PPP [ ® DODFC754BF34 ) 24GHz AP ) 002029 n0 __no 8840 35 2.0Mbps/
Switch

Mesh
IP I
MPLS I
Routing )
System )
Queues

Files

Log

Radius

Tools !
New Teminal
MetaROUTER | /11tem

Make Supout rif S IR DAY [ ==
Manual
Exit

DHCP Networks Leases |Options Alerts
&+ | [ T| | Make Static || Check Status

Address MAC Address Client ID Server Active Address Active MAC Address Active Hos...| Expires After Status
D 192.168.1.200 DO:DF.C7:54:BF:34 00:02:57 bound

24. kép Tamado eszkdz adatai

Forras: Sajat szerkesztés

A 24. képen lathato, amint az AP kilistdzza a timado

eszkozok adatait, jelen esetben egyet. A képen

192.168.1.200 - DO:DF:
C7:54:.BF:34

interfacere csatlakozott... 21:37, md. 21
A Mikrotik képes SMS-t kiildeni a kiilonb6zd

lathato, az eszkéz MAC cime, [P cime, melyik

eseményekrdl, igy az is beallithatd rajta, hogy
értesitést kiildjon arr6l, ha wvalaki racsatlakozik a
kiils6 halozatra. A 25.képen lathatd egy ilyen
értesités. A Mikrotik elkiildte SMS-ben a tdmado IP
cimét, és MAC cimét. Az SMS kiildéshez egy USB
&y Erintse meg az
Uzenetirashoz
25. kép: SMS értesitd
Forras: Sajat szerkesztés 44




stick is sziikséges (Mobilnet), hiszen az SMS-t valamelyik mobilszolgaltaté haldzatan

keresztiil fogja elkiildeni.

A ,,BELSO HALOZAT”-ra val6 bejutashoz statikusan kell felvenni a 192.168.100.100-
192.168.100.102 IP cimig valamelyiket (a példa szerint). Célszeri nem nagyobbra

venni az [P tartoményt, mint amekkorara sziikség van.

5.3.3 Helymeghatarozas kiiltéren

A tamadas tényének realizdlasa utan minél gyorsabban el kell kezdeni a tdmado
lokalizalasat, hiszen a tdmad6 nem marad orokre a héalozaton, igy még az eldtt ki kell
érnie és intézkednie a beavatkozo erOknek, miel6tt a tamado kiszall a haldzatrol. A
helymeghatarozashoz

két modszert

dolgoztam ki, az

egyiket kiiltéren
alkalmazom, a
masikat pedig
beltéren.

Kiiltéren a tamado

lokalizaciojat a

terveim szerint ‘

iranyitott antennakkal, . Tamado és eszkoze
Irodahaz

valésitom meg, a 26.

képhez hasonléan. A 26. kép: Kiiltéri helymeghatarozas vazlat

- _ Forras: Sajat szerkesztés
merest vegzo

szamitogép megfeleld automatika hasznélataval az irdnyitott antenndkat a legerdsebb
jelintenzitas irdnyaba forditja, és az antennak irdnyvonaldnak metszetében talalhat6 a
tdmado. Az épiilet minden sarkéra kell elhelyezni antenndkat, ami egy téglatest alaka
¢épiilet esetén 4 antenndt jelent, ezek koziil 2-3 antenna latja a tamadot, az
elhelyezkedésétdl fliggden, de a helymeghatarozashoz 2 antenna elégséges.

Ennél a fajta helymeghatirozasndl az ismert helyen (a térben minden koordinatdja
ismert) elhelyezett antenndk horizontalis és vertikalis szogelforduldsait mérjiik az épiilet
sikjaihoz képest.

A helymeghatarozas az alabbi szamitasok elvégzése utan lehetséges:
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Jelmagyarazat:

Meért értékek:

m¢= az épiilet magassaga

sz= az épiilet szélessége

o= 1. antenna horizontalis szogelfordulasa
= 2. antenna horizontalis szogelfordulasa
6= 1. antenna vertikalis szogelforduldsa

€= 2. antenna vertikalis szogelfordulasa

Szamitand6 adatok:
v=180°-a-f

z= segédvaltozo
x= segédvaltozo

M= a tamadd magassaga

t= a tamado épiilethez viszonyitott tdvolsaga

t1= segédvaltozo

t;= segédvaltozo

Irodahaz

Tamado és eszkoze

27. kép Kiiltéri helymeghatarozas szemléltetd abra

Forras: Sajat szerkesztés
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A szamitasokhoz alapvetden 3 sikot kell meghatarozni, az éaltalam kékkel, pirossal, és
sargaval jelolt sikokat. A kék és a siarga egy-egy derékszogli hadromszog, a piros
legvaldszinibb esetben altalanos, ritkdbb esetben egyenld szara vagy szabdlyos

haromszog.

A szamitas menete:

Piros sik:

t;=(sz*sin a)/sin y
to=(sz*sin B)/sin y
Egyenletrendszer:

I x3+P=t? I (sz-X)*+tP= t,° /1-11
X2 -(52-X)*= - (1) — X= (% (tp)*+sz2%)/(2*s2)

t2 + X°= t,? — t=V(t:%- (X)?)

Kék sik

tg 6=ty/z — z=t;/ tg 6

Sarga sik

tg € =ty/z — z=t)/tg €

mM&=Mme-Z

A t; és az m; a tAmado épiilethez viszonyitott tdvolsdga, ez a 2 adat, az x, és egy térkép
kezel6 program segitségével akar térképen is megjelenithet6 a tamado pontos helye.
Annak érdekében, hogy a beavatkozo erdket tovabbi segitséggel lassuk el a tdmado
helyének megtalalasdban, optikai felderitést is javaslok, amely kdzvetlen az antenna al,
vagy felé elhelyezett kamerdt jelenti, vagyis, mivel Kkiiltéren alkalmazom ezt a
lokalizacios format az optikai ralatas majdnem minden esetben megvan.

A beavatkozo er6k megkaphatjak, azt az informaciot pl., hogy a parkoloban az egyik
autobol tortek be a halozatra, az autdnak megadhat6 a tovabbiakban a rendszédma, szine,

tipusa.
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5.3.4 Helymeghatarozas beltéren

A beltéri helymeghatarozast parhozamosan el kell inditani a kiiltérivel. Mér léteznek
megoldasok WLAN eszk6zok helyének meghatarozasara, és mindegyik ezt a modszert
alkalmazza, vagyis a kliens altal sugarzott jel erdsségét mérik. A legtobb esetben a
mérést valamilyen specidlis szenzor végzi, amely az adatokat egy szerver gép fele
tovabbitja, ami az adatokat kiértékeli, és térképen megjeleniti.

A legnagyobb nehézség, effajta lokalizacional, hogy minden mérést egyénileg ki kell
értékelni, nem lehet mar korabban kimért adatbazisra tamaszkodni, mivel nem tudjuk,
hogy milyen eszkdzt hasznal a tdmado, annak mekkora az adoteljesitménye, igy nem

meghatarozhato, hogy X dBm Y m-t jelent, még optikai ralatas esetén sem.

((9)
((92)

Szenzor 3

Szenzor 2

((9)

Szenzor 1

Szenzor 4

Tamado és eszkoze
28. kép: Beltéri helymeghatarozas vazlat

Forras: Sajat szerkesztés
Azonban fontos az adatbazis elkészitése, minél tobb a mérés egy intelligens rendszer
annal pontosabban képes megbecsiilni a tdmado6 helyét, hiszen a szenzorok helye nem

valtozik, az antennaik megegyeznek, igy a fogott jelek valamilyen ardnyositasa a kulcs.

Arra is van lehetéség, hogy az épiilet minden helyiségében elhelyezziink szenzorokat,

igy konnyedén meghatarozhat6, adoteljesitménytdl fiiggden, hogy melyik szenzorhoz
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van legkozelebb a tdmado, nagyobb termek esetén (pl. csarnokok) azonban igy is tobb

eszkozt kell elhelyezni a lehetd legpontosabb mérés érdekében.

Ez a mddszer kiiltéren is alkalmazhatd, bar személyes véleményem szerint kiiltéren az

iranyitott antennas megoldas sokkal eredményesebb.

5.3.5 Jogi hattér

Koszonhetden annak, hogy a vezeték nélkiili eszkdzok felderitése még szinte alig 1étezd
technologia minddssze néhany cég foglalkozik vele, és Ok is elsdsorban targyak
nyomon kovetésére hasznaljak (pl. nagy értékii tdrgyak nyomon kovetése).

A lokalizaci6 alapvetd személyiségi jogokat sért, de mivel ebben az esetben vezeték

nélkiili halézatot tamadd személyrdl van szo:

2011. évi CXII. térvény

Az informécios onrendelkezési jogrol és az informacidszabadsagrol

,»0. § (1) Személyes adat kezelhetd akkor is, ha az érintett hozzdjaruldsanak beszerzése
lehetetlen vagy aranytalan koltséggel jarna, és a személyes adat kezelése

b) az adatkezel6 vagy harmadik személy jogos érdekének érvényesitése céljabol
sziikséges, ¢és ezen érdek érvényesitése a személyes adatok védelméhez fiz6dd jog

korlatozasaval aranyban all.” [24]

A torvény ezen paragrafusa természetesen nem terjed ki olyan személyekre, akik nem

mindsiilnek tdmaddnak, de ez mar nem tartozik a szakdolgozatomhoz.

A szakdolgozatom sordn mar tobb alkalommal utaltam a ,beavatkozo erd”-re, és
egyetlen egyszer nem neveztem 6ket vagyondrnek, vagy masnak.

Ennek oka, hogy jelen jogallas szerint a vagyondr az altala Orzott objektum hatérain
beliil vagyondr, azt elhagyva automatikusan civilnek mindsiil, €s minden jogosultsagat

elvesziti:
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2005. évi CXXXIII. torvény

A személy- és vagyonvédelmi, valamint a magannyomozo6i tevékenység szabalyair6l

,»260. § (1) A vagyonOr a megbiz6 kozteriiletnek nem mindsiilo 1étesitményének Orzése
soran jogosult:

a) a terliletre belépd vagy az ott tartozkodd személyt kiléte igazolasara, a belépés,
illetéleg a tartdzkodas céljanak kozlésére, jogosultsaganak igazolasara felhivni, ennek
megtagadasa vagy a kozolt adatok nyilvanvald valotlansaga esetén - a megbizo eltérd
rendelkezésének hidnydban - az érintett belépését, ott-tartozkodasat megtiltani, és
tavozasra felszolitani;

b) a teriiletre belépd vagy onnan kilépé személyt csomag, illetve menet-, szallitasi
okmany bemutatdsara felhivni;

C) a teriileten tartdzkodo vagy onnan kilépd személyt - a 28. § rendelkezései szerint -
csomagja tartalmanak, jarmiivének, valamint a szallitmanynak bemutatasara felhivni;

d) a jogsért6 személyt magatartasa abbahagyasara felhivni;

e) elektronikai vagyonvédelmi rendszert alkalmazni;

f) a teriiletre belépdk ellenérzésére fegyver-, illetve robbandanyag-kutaté miiszert
alkalmazni és a kozbiztonsagra kiilonosen veszélyes eszkozok bevitelét megtiltani.”

[25]

Jelen jogéllas szerint az objektum teriiletén kiviil a renddérség az egyetlen aki
intézkedhet, nem szerencsés jogallas, de mivel ez nem egy olyan technologia, ami mar
régota hasznalt, és a koztudatban is €I, igy még nem alkottak hozza megfeleld jogi

kornyezetet.
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OSSZEGZES

A biztonsag az ember szamara folyamatos, de el nem érhetd igény. Az ember a
biztonsagnak csak bizonyos szintjeit képes elérni, legyen sz6 akar sajat maga-, targyi-,
vagy szellemi- értékeinek biztonsagar6l. Minél magasabb szintii biztonsagra vagyik az
ember annal nagyobb anyagi raforditast igényel.

Szakdolgozatom a vezeték nélkiili haldézatok biztonsagi kérdéseivel foglalkozik,
megirasanal ezen haldzatok védelmi rendszeréhez probal egy ijabb eszkozt hozzatenni.
Szakdolgozatom megirasanal célul tiiztem ki magam elég, ismertetni a vezeték nélkiili
halézatok eszkozeit, az ide vonatkozd szabvanyokat, a vezeték nélkiili halozatok
védelmének a modjait, azokat a tdmadasi formakat, amikkel tdmadhaték ezek a
halézatok, ismertetni a radidhullamokkal kommunikald eszkozok
helymeghatarozasdnak modszereit, és egy olyan modszer megtervezése, és kidolgozasa,
amellyel felderithetdek a haldzat tdmadoi.

Ugy vélem az els ot kritériumnak maradéktalanul megfeleltem, szakdolgozatom a
lehet6 legaktualisabb technoldgiakat figyelembe véve irodott.

A hatodik kritériumnak csak részben feleltem meg, ugyan is megtervezni sikeriilt
megterveznem, egy olyan modszert, amellyel felderithetéek egy vezeték nélkiili halozat
tdamadoi, a modszer gyakorlatba torténd atoltetése azonban 1dd, erdforras és
programozasi ismeretek hianyaban csak részben megvaldsitottak.

Sikeriilt egy olyan rendszer felallitdsa, amely kisziiri a gyengébb tamadasokat,
elkiiloniti és egy olyan térbe szamiizi azokat a timadokat, akiknek mégis sikeriil attorni
a halézat védelmét, megfeleld mennyiségli adattal latja el a tdmadot annak érdekében,
hogy ne bontsa a kapcsolatot 1d6 el6tt, és két olyan modszer elveit fektettem le, amelyek
alkalmasak az ilyen jellegli timadasok tdmadodinak felderitéséhez.

A téma nagysagat, aktualitasat figyelembe véve egy még szadmos 0j kutatas kell a téma
kidolgozéasahoz és megfeleld korbejardsahoz.

A szakdolgozatom remek kiinduldsi alap lesz akér sajat magamnak, akar mdésnak

tovabbi kutatasokhoz.
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