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Mielott megvalunk a régi mobiltol

A mobil eszkdzok, mint pl. okostelefonok vagy
tabletek folyamatosan fejlédnek, ennek kovet-
keztében a legtobb ember atlagosan 18 honapon-
ként lecseréli az éppen hasznalt eszkdzét. Sajnos
sokan csak megszabadulnak a régi eszkoztdl, és
nem gondolnak arra, hogy mennyi személyes
adat gytlt 6ssze a megunt késziilékeken. Fontos
ismerni, hogy milyen tipusu személyes informéa-
ciok gytilhetnek 6ssze a mobil eszk6zokon, illet-
ve azt is, hogy miként lehet biztonsagos mdodon
torolni ezeket, mieldtt megvalunk az eszkoztol.
Amennyiben a mobil eszkozt egy cég biztositja,
vagy valamilyen céges adat is taldlhatd rajta,
javasolt a vallalat rendszergazdait megkérni arra,
hogy mentsék le a tarolt adatokat, mieldtt az
alabbi 1épések végrehajtasra keriilnének.

A mobil eszk6zok sokkal tobb személyes adatot
tarolnak (akar még a személyi szamitogépnél is
tobbet), mint azt a felhasznalok elképzelik. Tipi-
kusan az aldbbi adatok talalhatok meg az eszko-
zon:

» Lakcim, munkahely cime, azok a helyek, ahol a
felhasznal6 gyakran megfordul

* Csaladtagok, baratok, kollégak elérhetdségei

* Kimend, bejévo és nem fogadott hivasok listaja
* Szoveges- és hanglizenetek

* A k6z0sségi oldalakon vagy jatékokban lezaj-
lott beszélgetések szovege

* GPS vagy mobilhalozat adatokon alapul6 1d6-
beli helyinformaciok

* Bongészo eldzmények, siitik (cookie), cache-
ben talalhat6 oldalak

* Sajat fotok, videok, hangfelvételek és email-ek

* A személyes fiokokhoz - példaul email vagy
online bank — tartoz6 tarolt jelszavak

* Felhdszolgaltatasokban tarolt dllomanyokhoz
val6 hozzaférés

» Egészségiigyi informéciok (vérnyomas, pulzus-
szam, diéta, stb.)

A mobil eszkoz torlése

Fiiggetleniil att6l, hogy milyen mddon valunk
meg a késziiléktdl (eladjuk, elajandékozzuk csa-
ladtagnak vagy masnak, vagy csak siman eldob-
juk), rendkiviil fontos, hogy eldszor toroljik a
személyes, bizalmas adatokat. Ezen kiviil az is
lényeges, hogy tordljink minden mas informaci-
ot miel6tt visszaadjuk vagy Ujra cseréljiik a régi
eszkozt.

Ha ezt elmulasztjuk, barki, aki hozzajut a készii-
Iékhez, konnyedén hozzaférhet a tarolt adatok-
hoz. Miel6tt nekidllunk az adatok torlésének,
készitsiink masolatot a fotokrdl, videdkrol és
egyéb allomanyokrol, adatokr6l, mert miutan




véglegesen toroltiikk ezeket, mar nincs lehetdség
visszaallitani az eredeti allapotot. Az adatok le-
mentése utan gondosan térdlni kell mindent, ami
az eszk0zOn maradt. A fajlok, fotok, adatok egy-
szer( torlése nem elegendd, mivel az Internetrdl
ingyenesen letdlthetd programok segitségével
konnyedén vissza lehet allitani ezeket.

Ehelyett Un. ,,wiping” megoldast kell alkalmazni,
amely tulajdonképpen feliilirja a korabbi alloma-
nyokat, igy azokat késObb nem lehet elolvasni.
Ezt legegyszerlibben a gyari allapot visszaallita-
sa (factory reset) funkcio segitségével lehet meg-
tenni. Ez visszadllitja azt az allapotot, amely a
késziilék vésarlasakor allt fent. Altalanossagban
igaz, hogy ez a legbiztonsagosabb ¢és legegysze-
ribb mddszer az adatok végleges torlésére.

Eml¢keztetdiil: az adatok torlése nem elegendd,
mivel azokat kdnnyen vissza lehet allitani!

SIM és SD kartya

A késziiléken 1évo adatokon kiviil még ott van a
SIM kértya is, amellyel foglalkozni kell a telefon
lecserélésekor.

A SIM kértya az, amit a telefon hasznal a hiva-
sok lebonyolitdsdhoz vagy az adatkapcsolatok
létrehozasdhoz. A gyari allapot visszaallitasa
utan a SIM Kkartya tovabbra is tartalmaz bizalmas
informéaciokat.

Amennyiben a régi telefonszdm megmarad az uj
késziilékhez, javasolt beszélni az eladoval a SIM
kartya athelyezésér6l. Amennyiben erre nincs
lehetdség — példaul az 0j késziilékbe mas méretii
SIM kartya kell — akkor a régi kartyat fizikailag
meg kell semmisiteni, igy elejét lehet venni an-
nak, hogy masvalaki felhasznalja azt.

Végezetiil pedig meg kell emliteni, hogy bizo-
nyos mobil eszk6zok 6nallo SD (Secure Digital)
kartyat haszndlnak a tovabbi adatok tarolasara.
Az ilyen kartyakra keriilhetnek fotok, alkalmaza-
sok vagy bizalmas adatok egyarant. Ne felejtsiik
el kivenni a kiils6 SD kartyat, miel6tt megvalunk
a késziiléktol (bizonyos esetekben ez az akkumu-
lator alatt talalhato)!

Az SD kartyat felhasznalhatjuk az 0j késziilék-
ben vagy pedig altaldnos céli adattaroloként a
szamitogéphez egy USB csatlakozé segitségével.
Amennyiben nem lehet felhasznélni az 0j tele-
fonhoz, akkor javasolt a SIM kartyahoz hasonlo-
an megsemmisiteni azt.
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