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A Készenléti Rendorség Nemzeti Nyomozo Iroda Kiberbiinozés Elleni Foosztalya
csatlakozott a ,NoMoreRansom” elnevezésii nemzetkozi projekthez.

SEGITSEGRE VAN SZUKSEGE késziiléke vagy
fdjljai visszanyeréséhez, mikozben nem

szeretne fizetni a tédmaddknak*?

A zsarolovirusok a kartevok azon csoportjat alkotjak, amelyek zaroljak a szamitogépeket és a mobilkésziilékeket, vagy
titkositjak a rajtuk talalhato fajlokat. Ezt kovetoen az aldozat csak valtsagdij megfizetése ellenében férhet hozza az
adataihoz. A titkositas feloldasara azonban semmiféle garancia nincs, ezért sosem ajanlott fizetni a zsaroloknak!
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A projekt célja a kiberbtin6zdék altal a zsaroloprogramok segitségével megkarositott aldo-
zatok tamogatasa a hittps://www.nomoreransom.org/hu/index.html weboldalon keresz-
till. A portalon egyes ismert zsaroloprogramok dekodoldsara alkalmas eszk6zok talalhato-
ak, tovabba tippek ¢€s tanacsok olvashatoak az aldozatta valas megeldzése érdekében. A
honlap kdzvetlen kapcsolatot biztosit az EU tagallamok renddri hatdségaihoz.

@ MEGELOZESI TANACSOK

TovAbbi megel8zési tandcsok a WannaCry ellen

': 1. Tiltsa le az smb v1-et, hogy megelézze a WannaCry terjedését a halozatan.
2 Telepitse a Microsoft javitocsomagjait, ez szinten segit megeldzni a WannaCry terjedését a haldzaton. Tovabbi informéacicért kattintson ide.

Hogyan el0zhet8k meg a zsaroldévirusok témadédsai?

| — 1 Biztonsagi mentés! Biztonsagi mentés! Biztonsagi mentés! Szikseg van egy biztonsagi mentési és vészhelyzet utani helyreallitasi megoldasra, hogy a
zsarolovirusok ne semmisithessék meg véglegesen a személyes adatokat. A legjobb két biztonsagi masolatot tartani. Ezek koziil az egyiket a felhében ajanlott
tarolni, és erre olyan megoldast célszerd valasztani, amelyik automatikusan készit biztonsagi mentéseket a fajlokrol. A masik példanyt pedig fizikai adathordozon
(hordozhato mereviemezen, pendrive-on, tartalék laptopon stb.) javasolt érizni. A biztonségi masolat elkésziilte utan a fizikai eszkozt le kell valasztani a géprél. A
biztonsagi masolatok akkor is jo szolgélatot tehetnek, ha véletlendil tordl egy létfontossagu fajlt, vagy meghibasodik a mereviemez.

| 2 Ajanlott egy robusztus viruskeress szoftverrel védeni a szamitogeépet a zsarolovirusoktol. Ne kapcsolja ki az ilyen eszkozok heurisztikus észlelési funkeidit, mivel
ezek nagy segitséget jelentenek a zsarolovirusok hivatalosan még nem azonositott valtozatainak felismerésében.

| 3 Tartson frissen minden szoftvert a szamitégépén. Ha az operacios rendszernek vagy valamelyik alkalmazasnak Uj verzidja jelenik meg, telepitse. Az automatikus
frissitést kinalo szoftverekben kapcsolja be ezt a funkciot.

| 4 Senkiben se bizzon meg! Tényleg senkiben! Minden felhasznalo fickjat fel lehet torni, €s a kartevékre mutato linkeket kozosségi halds barataitol, munkatarsaitol és
jatékostarsaitél is megkaphatja. Soha ne nyissa meg az ismeretlenektsl kapott emailek mellékleteit. A kiberbandzek gyakran alcazott emaileket kiildenek, amelyek
megjelenestkben is nagyon hasonlitanak egy-egy ismert webaruhaz, bank, rendérség, birosag vagy adohatdésag leveleire. A cimzett igy konnyebben ravehets, hogy
rakattintson egy-eqy linkre, amivel ra is szabaditja a kartevét a sajat rendszerére. Ezt nevezik halaszatnak (phising). Ha az operacios rendszernek vagy valamelyik
alkalmazasnak Uj verzioja jelenik meg, telepitse. Az automatikus frissitést kinalo szoftverekben kapcsolja be ezt a funkcict.

| 5 Engedélyezze a Windowsban a fajlkiterjesztések megjelenitését. [gy konnyebb kiszami a potencialisan veszélyes fajlokat. Kulondsen évakodni kell az exe, & vbs

€s az .scr kiterjesztési fajloktol. A tamadok néha tohb kiterjesztést hasznalnak egyszerre, hogy félrevezessék a felhasznalokat, €s dokumentumnak vagy képnek
higgyenek programfajlokat (példaul szexi-lanyok avi exe vagy doc scr).

L 5 Ha szokatlan vagy ismeretlen folyamatot vagy programot talal 2 gépen, azonnal szakitsa meg az internetkapcsolatot és a tobbi halézati kapcsolatot (példaul az
otthoni wifit), hogy megelézze a kartevs terjedését

A kezdeményezés az Europol Szamitdgépes Bilinozés Elleni Europai Kozpontja, a Hol-
land RendOrség és tovabbi két maganszektorban tevékenykedd partner dsszefogasaban va-
losult meg, amelyhez — tobb eurdpai orszag mellett — hazank is csatlakozott, igy magyarul
is elérhetoek a legfrissebb tartalmak.
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Crypto Sheriff Gyakori kérdések a zsarolasrol Megelszési tanacsok Dekodolasi eszkdziok Bantény bejelentése Partnerek A projektrél

forras: www.police.hu
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